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BackOnlI - Informacje ogolne

BackOnll, to kompleksowy system bezpieczedstwa stworzony z myslg i dla Bankdow
Spoétdzielczych. Program powstat w 2009 roku pod potrzeby konkretnego Banku Spétdzielczego i od
tego czasu jest sukcesywnie rozwijany pod jego potrzeby, jak rdwniez innych Bankéw Spoétdzielczych,
ktére zdecydowaty sie na zakup systemu. Celem sukcesywnego rozwoju jest zapewnienie coraz
wiekszego bezpieczenstwa Systemoéw Informatycznych, oraz zapewnienia zgodnosci z wymogami
formalnymi stawianymi przez Komisje Nadzoru Bankowego (w tym nowa Rekomendacja D).

System, oprdcz unikalnych funkcji (np. kopie on-line, monitoring Replik systemu Novum Bank,
Raporty zgodne z Rekomendacja D, itp.) obstuguje réwniez typowe funkcji monitoringu (SNMP, Syslog,
HelpDesk, Baza wiedzy, obstuga USB, Web Filtering itp.), oraz wykonuje standardowe zadania
programu do Audytu Oprogramowania i Sprzetu, dzieki czemu za pomocg tylko jednego programu
administrujemy i monitorujemy sie¢ WAN Banku. Integracja wielu funkcji w jednym systemie, znaczgco
obniza koszty utrzymania sieci, jak réwniez minimalizuje sprzet i czas potrzebny do zapewnienia
bezpieczenstwa i monitoringu sieci. Wbudowany modut Automatycznej aktualizacji, odcigza
Administratora sieci przy zmianie wersji oprogramowania Klienta.

Ukierunkowanie systemu na Banki Spdtdzielcze powoduje, ze BackOnll jest unikalnym
produktem w skali catego kraju. Nie da sie go poréwnaé do zadnego istniejgcego systemu. W przypadku
realizacji funkcjonalnosci systemu BackOnll innym systemem, nalezatoby uzy¢ kilku réznych aplikacji,
ktore i tak nie sg ukierunkowane na Rekomendacje KNF.

System posiada duzg game funkcji potrzebny do zapewnienia bezpieczenstwa systemow
informatycznych. Jako ,,system informatyczny”, aplikacja BackOnll rozumie kazdy komputer w sieci
WAN Banku — niewazne czy jest to serwer, czy stacja robocza Pracownika Banku. Konieczno$¢
wykonywania kopii bezpieczeristwa danych uzytkownikdw komputerdw, zostata zauwazona i opisana
w nowej Rekomendacji D. W przypadku awarii komputera, utracie mogg ulec bardzo istotne dane - np.
analiza kredytowa, opis sytuacji klienta, itp. Dzieki zastosowaniu aplikacji BackOnll, uzytkownik
komputera nie musi sie martwié¢ cyklicznym zabezpieczaniem tych danych.



Zanim zaczniesz
Plik instalacyjny systemu BackOn Il mozliwy jest do pobrania z nastepujacych lokalizacji:

e Strona producenta oprogramowania:
https://fpprogram.pl/download/BackOnlISerwer-Setup.exe,

o Serwer ftp dla Bankdéw Spétdzielczych firmy Novum, lokalizacja:
/support/BackOnll/ 1. Wersja Rekomendowana

Program instalacyjny zawiera modut Serwera, oraz pliki instalacyjne Klienta (dostepne w katalogu
c:\BackOnll-Serwer\Instalki\Klient — po zainstalowaniu modutu serwera).

W celu poprawnej pracy Serwera, oraz jego wspotpracy z Klientami systemu nalezy udroznic
komunikacje sieciowa:

® Port 6000 i 6001 od Klienta do Serwera,
® Port 6002 z Serwera do Klienta,

® Port 22 z serwera na adres ftp.fpprogram.pl (aktualizacja systemu),

® Porty Syslog (515 udp), SNMP Trap 162 udp do serwera z monitorowanych urzadzen,

® Port SNMP 161 udp z serwera do monitorowanych urzadzen.

Wymogi sprzetowe serwera BackOn |l zalezne sg od uruchomionych modutéw, oraz liczby
monitorowanych urzadzen/systemow/czujek, ale zalecang poczatkowg konfiguracjg jest system
Windows 10 i wyzszy z dyskiem SSD 128GB, 8GB RAM, oraz 4 rdzeniami procesora. Administrator
systemu po wdrozeniu Klientdw, oraz uruchomieniu modutdw powinien zweryfikowa¢ dziatanie
systemu i ew. zwiekszy¢ zasoby.


https://fpprogram.pl/download/BackOnIISerwer-Setup.exe
ftp://ftp.fpprogram.pl/

BackOnlI - Serwer

Instalacja i konfiguracja

Instalacja klienta BackOnll sprowadza sie do uruchomienia pliku instalacyjnego
BackOnllISerwer-Setup.exe.

5 Instalacja - BackOn Il - Serwer - X

Wybierz Typ instalacji m

Wybierz Typ instalacji:

(O Instalacia konsoli serwera BackOn IT

Przerwij
Do wyboru mamy dwa typy instalacji:
e Petna instalacja serwera BackOnll — instalacja petnej wersji serwera BackOnll, wraz

z utworzeniem nowej bazy danych (instalacja zalecana w przypadku, gdy nie mamy jeszcze
w sieci zadnego serwera BackOnll),

o Instalacja konsoli serwera BackOnll - instalacja konsoli serwera. Opcja zalecana, gdy mamy
juz w sieci serwer BackOnll i chcemy zarzgdza¢ nim z poziomu konsoli zainstalowanej na innym
komputerze.

Wybor opcji zatwierdzamy przyciekiem Dalej.

Od tego momentu system zainstaluje wszystkie potrzebne sktadniki do prawidtowej pracy. Przy
wykonywaniu tej akcji nalezy zwrdci¢ uwage na instalacje serwera WWW firmy Microsoft IIS.
Warunkiem poprawnej instalacji tego sktadnika systemu Windows jest bezposredni dostep do
Internetu komputera (instalator korzysta z dism uruchamianego z opcjg online).

W przypadku gdy serwer IIS nie zostanie automatycznie poprawnie zainstalowany, sugerujemy
dokonczenie instalacji systemu BackOnll, reczng instalacje serwera WWW, oraz ponowienie instalacji
BackOnll (jako Aktualizacja Systemu) — umozliwi to zatozenie aplikacji WWW o nazwie BackOnll,
wygenerowaniu certyfikatu, oraz powigzaniu witryny z szyfrowanym protokotem https.



Instalacja systemu koriczy sie oknem:

5 Instalacja - BackOn Il - Serwer -

Zakonczytem instalacje systemu
BackOn II - Serwer.

Program instalacyjny ukoriczyt instalacje systemu BackOn 11 -
Serwer na Twoim komputerze. Konsola systemu moze byé
uruchomiona teraz, lub za pomoca ikony na pulpicie.

Maciénij Zakoricz aby zamknac program instalacyjny.

£zy cheesz uruchomic teraz konsole systemu BackOn IT
o — [ Ezy cheesz uruchomic teraz konsole systemu BackOn 1T 7
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Ktérego zatwierdzenie spowoduje uruchomienie systemu.

Przy pierwszym uruchomieniu systemu BackOnll weryfikowana jest obecnos$¢ silnika bazy
danych Firebird — jezeli nie ma zainstalowanej bazy danych, to system zapyta o jej Instalacje —
zatwierdzenie spowoduje domysing instalacje silnika bazy Firebird w wersji 3.x

ri‘l Pytanie [

e W systemie nie znalazlem zainstalowanego silnika bazy Firebird
\—/] Czy chcesz teraz zainstalowaé Firebird ?

W przypadku, gdy instalowaliSmy wytacznie konsole serwera BackOnll, podczas pierwszego
uruchomienia musimy wskaza¢ lokalizacje serwera wpisujgc adres IP, badz jego nazwe. Pozostate
parametry (potozenie zdalnej bazy i hasto sysdba) dla domysinej instalacji pozostawiamy bez zmian. Po
potgczeniu z serwerem logujemy sie na utworzone przez nas konto i mozemy zarzgdzaé serwerem.

& Parametry serwera lokalnego E@u

C:\BackOnII-Serwer\BackOn.fdb




Po zainstalowaniu silnika bazy Firebird uruchomiony zostaje Wizard konfiguracji systemu — ekran
powitalny zatwierdzamy przyciskiem Nastepny.

Pierwsze uruchomienie - Krok 0/2

[ 1 .
Poprezdul o Zapizz i Uruchiom

W pierwszym kroku mamy do wyboru parametry zwigzane z kopiami klientéw:

Pierwsze uruchomienie - Krok 1/8

'«:\BackOnII-Serwer\KopiaKlientow J '

L1 N
m Z8pisz 1 Urusiinm

o Gléwny katalog kopii... - ustawiamy tutaj katalog na dysku, gdzie beda kopiowane pliki
podtgczonych klientéw, domyslnie system proponuje C:\BackOnll-Serwer\KopiaKlientow,

e Dodawaj automatycznie do monitoringu on-line katalogi (Pulpit i Dokumenty)
uzytkownikéw zwierajacych w nazwie ,,.” — oznaczenie parametru spowoduje automatyczne
dodanie do monitoringu on-line katalogi domowe uzytkownikéw (pulpit i dokumenty), ktérzy
W nazwie majg symbol ,,.”,

e Dodawaj automatycznie do monitoringu on-line katalogi (Pulpit i Dokumenty) wszystkich
uzytkownikow - oznaczenie parametru spowoduje automatyczne dodanie do monitoringu on-
line katalogéw domowych wszystkich uzytkownikéw komputera,

e Blokuj automatyczne dodawanie katalogéw uzytkownikéw do monitoringu on-line —
oznaczenie parametru spowoduje wytgczenie automatycznego dodawania katalogéw do
monitoringu (bedzie mozna je dodac¢ pdzniej recznie),

e Wytacz synchronizacje plikow z serwerem BackOnll - oznaczenie parametru spowoduje
wytaczenie synchronizacji plikow klientéw BackOnll z serwerem.

Okno zatwierdzamy przyciskiem Nastepny.



W drugim kroku zaktadamy domysinego Administratora systemu BackOnll.

Pierwsze uruchomienie - Krok 2/8

o Nazwa uzytkownika — nazwa uzytkownika z uprawnieniami administratora, domysinie system
podpowiada uzytkownika ,administrator”, ale istnieje mozliwos¢ zmiany nazwy,

e Hasto — hasto uzytkownika administracyjnego,

e  Powtodrz hasto — powtdrzenie hasta administracyjnego,

e Imie — imie uzytkownika (pole nieobligatoryjne),

o Nazwisko — nazwisko uzytkownika (pole nieobligatoryjne).

Po zatwierdzeniu przyciskiem Nastepny przechodzimy do okna automatycznej generacji pakietu
instalacyjnego msi dla Klientéw systemu. Wygenerowanie tego pliku umozliwia bezobstugowg
instalacje systemu BackOnll na komputerach Klientéw. Pakiet mozemy zainstalowac recznie, lub za
pomocg mechanizmdéw np. AD.

Pierwsze uruchomienie - Krok 3/8

172.16.34.118]
V]

e Adres IP/nazwa serwera systemu BackOnll dla Klientéw — Wybieramy adres IP serwera na
ktory Klienci bedg sie taczyli,

e Wygenerowac pakiet instalacyjny MSI dla Klientéw ?.. — potwierdzamy che¢ automatyczne;j
generacji pakietu msi.



Okno standardowo zatwierdzamy przyciskiem Nastepny i przechodzimy do Autoryzacji systemu

;T——
Aby wgraé otrzymana licencje systemu, nalezy klikng¢ w ikone i wskazac plik licencji i zatwierdzi¢
przyciskiem Nastepny.

Pierwsze uruchomienie - Krok 4/8

Wersja testowa systemu
BackOn II

pm  ¥auisr i Uraciom

W oknie ,,ustug” okreslamy ktére moduty chcemy uruchomic zaraz po zainstalowaniu.

Pierwsze uruchomienie - Krok 5/8

i3z 1 Uruchiom

UWAGA: Obstuga urzadzen USB, oraz WebFiltering sg ustawieniami dla Klientéw systemu. W celu ich
uruchomienia na koAcéwkach nalezy rowniez zadbac o ich wtgczenie w Profilu bezpieczenstwa danych
Komputerdw.

Mozliwos¢ wiaczenia Modutu | See You zalezne jest od wykupionej Licencji.

10



W nastepny oknie systemu mamy mozliwo$é zmiany domysinego hasta uzytkownika SYSDBA bazy
Firebird.

Pierwsze uruchomienie - Krok 6/2

o Zapizz i Uruchiom

Uwaga: Bezwzglednie sugerujemy zmiane domysinego hasta. W przypadku gdy hasto nie zostanie
zmienione, to po nacisnieciu przycisku Nastepny system wyswietli pytanie:

@ sznapemmriedumzniﬂf‘él_hmvﬁhegn_ha_shuiv_ﬂmwr'ikasysdha?

W kolejnym kroku istnieje mozliwos¢ konfiguracji dostepu do aplikacji WWW z poziomu serwera LDAP
(np. Active Directory). Uzytkownicy wskazani w ponizszej grupie bedg mogli logowac¢ sie do aplikacji
WWW za pomoca haset z serwera LDAP (konta systemu Windows).

Pierwsze uruchomienie - Krok 7/3

Sprawld puinreeniz LDAP

W celu poprawnej wspoétpracy z serwerem LDAP nalezy kolejno podac:

e Adres IP serwera LDAP (standardowo jest to adres domeny Active Directory),

o Nazwe, oraz hasto uzytkownika za pomoca ktérego system bedzie logowa sie do serwera LDAP,
o Nazwe wykorzystywanej domeny,

e Grupe uzytkownikow (w standardzie LDAP) ktdrzy cztonkowie majg dostep do aplikacji WWW.

Weryfikacja wprowadzonych danych odbywa sie za pomocg przycisku Sprawdz potaczenie LDAP.

11



W ostatnim kroku klikamy przycisk Zapisz i Uruchom, po czym system dokona konfiguracji zgodnie
z ustawionymi parametrami.

Pierwsze uruchomienie - Krok 8/2

Uastapuy

BackOn II - Logowanie

Nazwa uzytkownika:

[ T ]
[ ————

12



Ustawienia Ogodlne

Gorna belka programu

Na gtéwnej belce programu wyswietlane sg ikony, ktére pozwalajg na uruchomieniu ustug, jak
tez informujg o ich stanie:

Znaczenie

stuzy do uruchomienia ustugi systemu BackOnll (domysInie system uruchamia
sie automatycznie przy starcie systemu Windows)

stuzy do zatrzymania ustugi systemu BackOnl|

stuzy do zarejestrowania w systemie Windows ustugi BackOnlI

stuzy do wyrejestrowania z systemu ustugi BackOnl|

Monitoruje stan pracy ustugi systemu BackOnll

Format OKien

W programie BackOnll mozna w dowolny sposéb zmieniaé rozmiar okna aplikacji oraz
przenosi¢ je w dowolne miejsce na ekranie komputera. Gdy ustawimy juz satysfakcjonujacy
rozmiar okna i przeniesiemy je w odpowiednie miejsce na ekranie nalezy zamkng¢ okno. Dane
okna zostang zapamietane i po ponownym uruchomieniu aplikacji, okno otworzy sie w takim
rozmiarze i w takim pofozeniu jakie zdefiniowali$my wczes$niej. Podobnie jak rozmiar okna,
rowniez mozna modyfikowac¢ szerokos$¢ kolumn, oraz ich kolejnos¢ wyswietlania.

Dane w oknach mozemy dowolnie sortowaé wedtug dowolnie wybranego atrybutu.
Jesli np. chcemy aby lista logow byta posortowana rosngco wg. nazwy komputera wystarczy
klikng¢ w prawym rogu ponizej nazwy kolumny (w tym przypadku Nazwy komputera) i z menu
wybrac¢ odpowiednie sortowanie, bgdz klikng¢ w nazwe kolumny, ktérg chcemy posortowac.
Przykfad zilustrowano na rys. ponizej.

13



~| Nazwa komputera procesu K Datalna Opis

]
- -

FM 2013-03-02 19:10:48 Wykonuje synchronizacje zasobu: c:\users
(5ortuj malejgca) FM 2013-03-02 19:10:46 Wykonuje synchronizacje zasobu: c:\users
EW & fitr) FM 2013-03-02 19:10:44 Wykonuje synchronizacje zasobu: c:\users
) FM 2013-03-02 19:10:42 Wykonuje synchronizacje zasobu: c:\users
(Mie pusty) FM 2013-03-02 19:10:40 Wykonuje synchronizacje zasobu: c:Jsers
(Pusty) FM 2013-03-02 19:10:38 Wykonuje synchronizacje zasobu: c:\Users
FM 2013-03-02 19:10:38 Konfiguracja komputera zostala uaktualnio

2013-03-02 19:10:29 Wykonuje synchronizacie zasobu: c:\Users
2013-03-02 19:10: 27 Wykonuje synchronizacje zasobu: c:sers

Dodatkowo w oknach, w ktdrych wyswietlane sg informacje, logi etc. istnieje mozliwosé
zdefiniowania kolumn, ktére majg by¢ widoczne. Wystarczy klikngé w tréjkacik w lewym gérnym
rogu okna wybraé z menu Widoczne kolumny inastepnie zaznaczyc te, ktére chcemy aby byty
wyswietlane. (obok pozycji zaznaczonej, z lewej strony pojawi sie znak informujacy
o wyswietlaniu zaktadki)

Na przyktadzie ponizej pokazano okno Logi serwera, w ktdrym wyswietlanych bedzie pieé
pozycji (Data, Adres IP, Nazwa Komputera, Opis, oraz Czy Bfad). Kolumny mozna takze
przestawia¢ miejscami, klikajgc lewym klawiszem myszy w nazwe kolumny i trzymajac
przeciggna¢ kolumne w wybrang pozycje.

= Data Adres IP Nazwa komputera
Widoczne kelumny 4 i hd
Wytnij v | Data
Kopiuj v | AdresIP
Wilej v | Nazwa komputera
Usuni v || Opis
Zarnacz wszystko v | Czy Biad
32013-03-02 19:09:17 127.0.0.1 |FPP
2013-0302 19:09:17 127.0.0.1 FPP
2013-03-02 15:08:56 127.0.0.1 |FPP

Wyszukiwanie Danych

Aby utatwi¢ wyszukiwanie réznych informacji w otwartym oknie mozna skorzystac
z jednoczesnego przycisniecia kombinacji klawiszy (ctrl +f). Otworzy sie wéwczas okno
wyszukiwania, w ktérym to mamy mozliwos¢ wyboru atrybutu wg ktérego bedzie
wyszukiwana interesujgca nas pozycja. Na rysunku ponizej przedstawiono przyktad
wyszukiwania wykonanych operacji poprzez wpisanie nazwy kontrahenta. W oknie
wyszukiwania sg do wypetnienia nastepujgce pola:
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e C(Coszukasz  -szukana wartosc

o Szukaj w - kolumna w ktérej szukamy informacji
® Rodzaj - definiujemy wystepowanie szukanej wartosci
e Szukaj - okreslamy kierunek przeszukiwania w tabeli

Dodatkowo mozemy uwzgledni¢ wielkos¢ znakdw oraz format wyszukiwanych danych.

127.0.0.1 FPP Konfiguracia komputera FPP zostata zapisana poprawnie
127.0.0.1 FPP |Komputer FPP zostat zalogowany na serwerze BackOn

Ny Na SErwer

127.0.0.1
127.0.0.1 Serwer
127.0.0.1 Nazwa komputera
127.0.0.1 —

W dowolnym mi u
127.0.0.1 nym miejscy []
127.0.0.1 W dét

127.0.0.1 |FPP Koniec potaczenia klienta: IB73

127.0.0.1 FPP Uzytkownik administracyjny ADMINISTRATOR zostat zalogowany na serwer
127.0.0.1 FPP Komputer FPP zostat zalogowany na serwerze BackOn
127.0.0.1 Serwer MNowe potaczenie Kienta: 127.0.0.1, ID: 00001878

Drugim sposobem wyszukiwania interesujgcej nas informacji, jest wpisanie w pole pod
opisem kolumny szukanej nazwy. Na rysunku ponizej przedstawiono przyktad wyszukiwania
logéw komputera (o nazwie serwer) po jego nazwie (program po wpisaniu poczgtku nazwy
automatycznie wyswietli propozycje nazwy ktdra znajduje sie w systemie i pasuje do
wpisywanej nazwy).

127.0.0.1 FPP Konfiguracja komputera FPP zostala zapisana poprawnie
127.0.0.1 FPP Komputer FPP zostat zalogowany na serwerze BackOn
127.0.0.1 Serwer Mowe pofaczenie kienta: 127.0.0.1, ID: 500000353
127.0.0.1 FPP Uzytkownik administracyjny ADMINISTRATOR zostal zalogow
127.0.0.1|FFP Komputer FPP zostat zalogowany na serwerze BackOn
127.0.0.1 Serwer MNowe pofaczenie kienta: 127.0.0.1, ID: $00001E7C
127.0.0.1|FFP Koniec potaczenia kienta: 127.0.0.1, ID: $00001048
127.0.0.1 FPP Komputer FPP zostat zalogowany na serwerze BackOn
127.0.0.1|FFP Koniec potgczenia kienta: 127.0.0.1, ID; $000000C8
127.0.0.1 FPP Blad obsiugi komunikatu (ZA): Bledny uzytkownik, lub hasto
127.0.0.1|FFP Komputer FPP zostat zalogowany na serwerze BackOn
127.0.0.1 Serwer Mowe pofaczenie kienta: 127.0.0.1, ID: $000000C8
127.0.0.1|FFP Koniec potaczenia kienta: 127.0.0.1, ID: $00001B78
127.0.0.1 FPP Uzytkownik administracyjny ADMINISTRATOR zostal zalogow
127.0.0.1 FPP komputer FPP zostat zalogowany na serwerze BackOn
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Operacje Podstawowe

Zarejestrowane Komputery

Przycisk Zarejestrowane komputery wyswietla liste zarejestrowanych komputeréw z mozliwoscig
wyboru wyswietlania klasycznego, oraz z podziatem wg zdefiniowanych lokalizacji. W oknie
w zaleznosci od widocznych kolumn pokazywane sg podstawowe dane o stanie klientéw BackOnll,
takie jak:

e Nazwa komputera — nazwa komputera tozsama z jego nazwg skonfigurowang w systemie
Windows,

e Opis krétki — dodatkowy opis, ktdry np. moze utatwic identyfikacje komputera. Wprowadza
sie go przez ,,dwuklik” i wpis na polu opisu komputera,

e Lokalizacja — domysinie wyswietla lokalizacje komputera zdefiniowang w karcie komputera
(w module Sprzet i Oprogramowanie), mozemy jg edytowac przez wybor z listy rozwijanej
w ktérej mamy do wyboru wszystkie zdefiniowane lokalizacje,

e Data ostatniego potgczenia monitora - wyswietla date ostatniego potgczenia monitora,

e Data ostatniego potaczenia klienta — wyswietla date ostatniego potgczenia klienta,

o Wersja Klienta — wyswietla wersje klienta,

e Wersja monitora - wyswietla wersje monitora,
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Data ostatniego Hello — data ostatniej wymiany informacji miedzy klientem, a serwerem,
Zalogowany uzytkownik Windows - Pokazuje aktualnie zalogowanego
uzytkownika/uzytkownikéw w systemie operacyjnym,

Data ostatniej kopii off-line — wyswietla date wykonania ostatniej kopii off-line,

Data ostatniej petnej kopii on-line — wyswietla date wykonania ostatniej kopii on-line,

Data ostatniej zmiany konfiguracji — wyswietla date ostatniej zmiany konfiguracji klienta,
Biezacy adres IP — wyswietla biezgcy adres IP komputera,

SMS Novum - znacznik komputera, na ktérym jest skonfigurowana wysytka SMS Novum
(wtaczenie/wytgczenie mozliwe z poziomy zadan dla komputera),

Ustawienia Proxy — adres serwera Proxy (ustawienie mozliwe z poziomy zadan dla
komputera),

Blokada synchronizacji — znacznik blokady synchronizacji klienta z serwerem BackOnll
(wtaczenie/wytaczenie mozliwe z poziomy zadan dla komputera),

Blokada rekonfiguracji — znacznik blokady rekonfiguracji klienta,

Status — wyswietla aktualny status komputera (dostepny — ' , niedostepny — ),
Zmieniony Gtéwny Katalog Kopii — wyswietla gtéwny katalog kopii jesli byt zmieniony dla
danego komputera (zmiana mozliwa w opcji: , akcje dla komputera”),

Harmonogram kopii off-line - wyswietla harmonogram kopii off-line (jesli nie jest
zdefiniowana kopia off-line, wowczas wyswietlany jest opis: ,brak”,

Obstuga USB - wyswietla aktualny status obstugi USB na komputerze (wtaczona — ** ,
wyfaczona— ),

Wersja sterownika USB — wyswietla wersje sterownika USB,

Status AV — wyswietla aktualny stan programu antywirusowego (wtaczony - *' , wytgczony —
- ),

UWAGA: Stan systemu Antywirusowego dostepny jest dla systemdéw operacyjnych typu
,desktop” (Windows Vista i nowszy ale nie jest dostepny dla systemow ,Serwerowych”
(Windows Server 2003, 2008 ...). Dla Serwerdéw, firma Microsoft, nie umozliwia odczytu stanu
systemu AV za pomocga zadnej funkcji api.

Nazwa systemu antywirusowego - wyswietla nazwe zainstalowanego na kliencie systemu
antywirusowego,

Wewnetrzny status systemu antywirusowego — wyswietla status systemu antywirusowego,
Opis statusu systemu antywirusowego — wyswietla opis statusu systemu antywirusowego.
Profil Bezpieczenstwa — wyswietla nazwe zastosowanego Profilu bezpieczenstwa,

System Klienta — informacja o aktualnym typie systemu operacyjnego (Windows/Linux)
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BackON II - System Bezpieczenstwa
Modut Serwera

Fichog 04-10-2017 16:16 04-10-2017 11:19:21 172.20.5,103
PK Brz 04-10-2017 1431 04-10-2017 12:31:1¢ 172,20.6,101
ofDzit 04-10-2017 15:28 - 4 172.20.7.105
ozl 04-10-2017 15:27 04-10-2017 12:56:11172,20.7.101
ozl 04-10-2017 16:43 ¥ 04-10-2017 12:33:21 172.20.7.115
FiGhm 04-10-2017 15:18 04-10-2017 13:46:5 172,20,3.107
Centr 04-10-2017 15:18
Centr 04-10-2017 16:43 K
Centr 04-10-2017 15:28 04-10-2017 15:06:3] 172.20.1.
Centr 04-10-2017 16:43 W 04-10-2017 14:48:01 172,20.1,
Centr 04-10-2017 15:13
Centr 04-10-2017 14:26 - S1172.20.1,
Centr 04-10-2017 15:03 04-10-2017 14:13:2] 172.20.1.
Centr 04-10-2017 16:43 B Z104-10-2017 15:39:5172.20.1,
Centr 04-10-2017 16:43 H
Centr 04-10-2017 15:26 - 156:31 172,201,
Centr 04-10-2017 16:43 B 04-10-2017 15:17:1 172.20.1.
Centr 04-10-2017 15:26 04-10-2017 15:05:1! 172.20.1.
Centr 04-10-2017 16:43 B - 3 172.20.1,
Centr 04-10-2017 15:28 04-10-2017 12:59:10 172.20.1,
Centr 04-10-2017 16:43 E 04-10-2017 12:09:2: 172.20.1.
Centr 04-10-2017 16:43 F 04-10-2017 16:04:1| 172,20.199.92
10jRer 14-03-2016 15:30 14-03-2016 1 !
PK Hu 26-09-2017 11:47 26-09-2017 1
ojwi 04-10-2017 14151 - 01172.20.5.171
Centr 02-10-2017 16:33 - 31 172.20.1.116
Obsluga uzytkownikéw B Qi 04-10-2017 15:31 4 172,205,102
Monitoring SNMP, Syslog . : PK Trz 29-05-2017 10:20 - 31172.20.10,105
Obshiga napedaw USE < ofswi 04-10-2017 16:43 - 3| 172.20.5.172
O Sl 04-10-2017 15:24 04-10-2017 (0. 30 172.20.5. 108

Profil domysiny
Profil domysiny
Profil domy<iny
Wzystko waczone
Prafil domysiny
Profil domysiny
Profil domysiny
Wszystko waczone
Profil domyziny
Wszystko waczone
Profil domysiny
Profil domy<iny
Profil domyziny
Prafil domyziny
Profil domysiny
Wszystho waczone
Profil domyziny
Profil domy<iny
Profil domysiny
Wszystho waczone
Profil domy<iny
Profil domy<iny
Profil domyziny
Profil domysiny
Profil domysiny
Profil domy<iny
Profil domyziny
Profil domysiny
Profil domysiny
Profil domy<iny

Lk At ok o

T ®(®|T
Lt gk off ot A0 3l ot o

T ®

L et ol il ot o) o

®(T

ot o off e gt ol ot off e ot ol o o

Administracja BackOn 11

Lot it gk ot ot o

e i e e i S e e b e ey

@

Obstuga rsync
Obstuga Streamera
Sprzet i Dprogramowanie

W zaktadce Zarejestrowane Komputery, oprocz wyswietlania komputeréw i ich stanu, dodatkowo
mamy mozliwo$¢ wykonywania akcji dla komputera (dostep do opcji z poziomu ikon na dolnej belce
okna, badz poprzez klikniecie prawym klawiszem myszy wewnatrz okna Zarejestrowane komputery):

Akcje dla komputera

Harmonogram kopii off-line
Profile Bezpieczeristwa

Dodaj zadanie dla komputera/zaznaczonych ko

Usuri komputer

Zmien nazwe komputera

Zmien hasto komputera

Logowania na komputerze

Zmien "Gléwny katalog kopii” dla komputera
Zabezpieczane zasoby

Uruchom Pomoc zdaina

Obudz komputer (wyslij Wol)

Obstuga plikéw PST

e Harmonogram kopii off-line

Funkcjonalnos$é umozliwia automatyczne wykonywanie kopii zasobéw off-line komputeréw
klientéw, gdzie zdefiniowany jest harmonogram.
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& MNowy Harmonogram - O X

Codziennie o 15

Harmonogram moze zawiera¢ wiecej niz jedng definicje, np. Harmonogram Codziennie

z zadaniami okreslonymi na: Codziennie o godzinie 8:00 rano, dodatkowo Co Tydzien w Pigtek o
godzinie 13:00, oraz Raz w miesigcu (5 dnia miesigca) o godzinie 13:00.

Wykonuj pominiete/niezakoriczone - zapewnia wykonanie kopii w przypadku gdy komputer
o zadanej porze jest wylgczony — kopia zostanie wykonana natychmiast po witgczeniu
komputera.

Po zakonczeniu zadania wylacz komputer — parametr umozliwia zdalne wytgczenie
komputera po wykonaniu kopii (parametry wykonania pominietych zadan i wytgczenia
komputera nie mogg by¢ zaznaczone rownolegle w obrebie jednego harmonogramu),

W przypadku btedu synchronizacji powtarzaj do skutku — znacznik informujacy program co
jak ma sie zachowaé w przypadku btedu synchronizacji — czy ma powtarza¢ do skutku zadanie
synchronizacji, czy przerwac po wystgpieniu pierwszego btedu.

& Harmaonogram kopii off-line - O >

-

Brak

B Co tydzier
Co Tydzien | Poniedziatek | 00:07:00 [ = O %
= Codzienna kopia plikéw PST
Codziennie Kazdy 07:30:00 % O O
Codziennie Kazdy 15:30:00 % | O

)

Harmonogram przypisany do Komputera widoczny jest w kolumnie Harmonogram kopii off-line

Profile bezpieczerstwa

Celem tej funkcjonalnosci jest podziat Klientéw BackOnll na grupy komputerow

z uruchomionymi réznymi ustugami. Domyslnie system tworzy ,Profil domysiny” z uruchomiong

obstugg ,,Synchronizacji danych” - nadzoru nad zmianami w katalogach domowych uzytkownikéw, oraz
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ich kopiowaniem na serwer BackOnll, oraz ,Automatyczne dodawania monitoringu on-line” —
automatycznie dodawanie katalogéw domowych (Pulpit i Moje dokumenty) do synchronizacji on-line
dla uzytkownikéw zawierajacych ,,.” w nazwie.

Po wywotaniu okna, dostepna jest standardowa obstuga dodawania, edycji oraz wyboru Profilu.

8¢ Profile bezpieczenstwa [_[O]

<
< |

<)/ (&) 1L
<)/ (=) 1]
& & O
& & O

Wszystko wlaczone

W Profilu bezpieczenstw do dyspozycji sg nastepujgce ustugi:

o Wiacz zbieranie historii przegladarek internetowych

e Wiacz obstuge USB

e Wiacz Synchronizacje danych Klienta z serwerem BackOnll

o Wiacz automatyczne dodawanie monitoringu on-line uzytkownikow
e Synchronizacja plikéw Klienta z innym serwerem rsync

Poszczegdlne ustugi odpowiadajg za ich dziatanie na Stacji roboczej komputera. Unikalnym
ustawieniem profilu jest Synchronizacja plikéw Klienta na inny serwer rsync, ktéra umozliwia
skierowanie synchronizacji plikdw na inny serwer zlokalizowany np. w danej Jednostce stacji roboczej.
Za prawidtowa konfiguracje zewnetrznego serwera odpowiada Administrator — konfiguracja musi
zawierac zasob rsync o nazwie komputera, a w danym zasobie musi znalez¢ sie struktura katalogow
odpowiednia dla serwera BackOn. Przyktadowo, jezeli synchronizujemy dane z komputera CENT-
SPRAW-1, to na serwerze rsync musi zostac skonfigurowany zaséb CENT-SPRAW-1. Dodatkowo, jezeli
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monitorujemy zaséb c:\users\jan.kowalski\desktop, to w katalogu zasobu musi pojawic¢ sie struktura
katalogéw: ./c/users/jan.kowalski/desktop

Nalezy pamietac, ze dziatanie danej ustugi w Profilu bezpieczenstwa uzaleznione jest od Globalnego
parametru danej ustugi.

Przyktad: w Profilu bezpieczenstwa wtaczona jest ustuga , Obstuga USB” — bedzie ona dziatata
dopiero gdy Globalny parametr obstugi USB jest wigczony (Obstuga napedéw USB -> Administracja
USB zaktadka Parametry, opcja Wt3acz obstuge przydziatu uprawnien ...)

Administrator sieci moze tworzy¢ dowolng ilos¢ profili wg grup wykorzystywanych ustug. Zmiana
profilu bezpieczenstwa dane komputera mozliwa jest w oknie ,Profile bezpieczenstwa”, przycisk
,Wybierz profil”, lub bezposrednio w oknie Komputery.

(5] -
- il Serwery
[ wf et

aoooooo
@

ettt el b

(5 |5

e Dodaj zadanie dla komputera/zaznaczonych komputeréw

Program umozliwia dodawanie zadan dla wybranego komputera, badz grupy
komputeréw. Wystarczy na liscie komputeréw zaznaczy¢ wybrany komputer (badz kilka

| =
komputeréow) i klikngé w ikone , albo klikajagc prawym

klawiszem myszy wybraé opcje o takiej samej nazwie z listy.
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-
& Nowe zadanie dla komputera/komputerdw E‘éu

Do wyboru mamy szereg zadan:

Jesli chcemy uruchomi¢ zadanie na wszystkich komputerach, zamiast zaznaczaé¢ kazdy
komputer, dla utatwienia mozna zaznaczy¢ opcje Wyslij zadanie do wszystkich komputerdw.
Wybér Opcji znajduje sie ponizej listy zadan.

o Wykonaj Audyt oprogramowania - Umozliwia wykonanie audytu oprogramowania na
wybranych komputerach,

o Wykonaj Audyt sprzetu komputerowego - Umozliwia wykonanie audytu sprzetu
komputerowego na wybranych komputerach,

e Zapisz plik w lokalnym katalogu klienta - Umozliwia wystanie pliku i zapisanie go w
lokalnym katalogu klienta C:\BackOnlI-Klient. Plik do zapisania wskazujemy w prawe;j
czesci okna w ktédrym wybieramy zadanie do uruchomienia,

e |

e Zapisz plik w lokalnym katalogu klienta i uruchom - Umozliwia wystanie pliku i
zapisanie go w lokalnym katalogu klienta C:\BackOnll-Klient oraz jego uruchomienie
na lokalnym komputerze. Plik do zapisania i uruchomienia wskazujemy w prawej
czesci okna w ktédrym wybieramy zadanie do uruchomienia,
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Wiacz ustawianie Proxy uzytkownikom - Umozliwia ustawienie serwera Proxy dla
uzytkownikéw na wybranym komputerze/komputerach. Adres i port serwera Proxy
wskazujemy w tym samym oknie, w ktérym wybieramy zadanie do uruchomienia,

Wytacz ustawianie Proxy uzytkownikom - Wytacza opcje ustawienia serwera Proxy,
Resetuj proces klienta - Umozliwia reset procesu klienta na wybranym
komputerze/komputerach,

Aktualizacja klienta - Umozliwia wystanie do komputera/ komputeréw wymuszenie
aktualizacji klienta BackOnll,

Wiacz/Wytacz Diadem i SecurNetterm (BS Jaroslaw) - Umozliwia wtgczenie, badz
wyltgczenie automatycznego ustawienia parametréw potgczenia programu Diadem,
przy pracy na SecureNetterm, dla kazdego logujacego sie uzytkownika,

Wiacz/Wytacz Diadem i Putty - Umozliwia wiaczenie, badz wylgczenie
automatycznego ustawienia parametréw potaczenia programu Diadem, przy pracy na
terminalu Putty, dla kazdego logujacego sie uzytkownika,

Wiacz/Wytacz SMS Nowum - Uruchomienie zadania na komputerze z ustugg SMS
Banking umozliwia wysytke SMS za pomocg systemu Novum Bank NOE,

Usuni monitoring replikacji NBE — umozliwia usuniecie monitoringu replikacji NBE,

Zmien adres IP serwera BackOnll — umozliwia wystanie do klientéw zadania zmiany
adresu serwera BackOnll,

Wiacz/wytacz Blokade Synchronizacji danych z serwerem — witgczenie parametru
powoduje catkowite zaprzestanie archiwizacji on-line danych klienta,

Wiacz/wytacz Blokade Automatycznego dodawania uzytkownikéw — wiaczenie
parametru powoduje, ze klient nie bedzie dodawat automatycznie do monitoringu on-
line katalogéw klientéw.

Wiacz/wytacz Debug Klienta — umozliwia wtaczenie/wytaczenie trybu debugowania
na kliencie.
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Usun komputer
Ikona, ktéra umozliwia usuwanie zarejestrowanych komputeréw z serwera.

Zmien nazwe komputera

Opcja umozliwia zmiane nazwy zarejestrowanego komputera na serwerze BackOnll.
Opcja przydaje sie gdy chcemy zmieni¢ nazwe komputera bez koniecznosci ponownego
podpinania go pod serwer BackOnll, przy zachowaniu jego dotychczasowych ustawien.
Zgodnie z informacjg wyswietlang podczas zmiany nazwy komputera, wprowadzenie nowej
nazwy spowoduje btad logowania na serwerze.

Czy jestes pewien ze chcesz zmieni¢ nazwe komputerowi: ?

Po zaakceptowaniu zmian nalezy wprowadzi¢ nowg nazwe komputera.

Ostatnig czynnoscig jakg nalezy wykonad, jest zmiana nazwy samego komputera i ponowny
jego restart. Po restarcie komputer zostanie automatycznie zalogowany na serwerze BackOnll,
Z nowg nazwa i zachowanymi dotychczasowymi ustawieniami.

Zmien hasto komputera

Opcja umozliwia zmiane hasta transmisji, ktdre wprowadzono w momencie
podtaczania komputera do serwera BackOnll. (zmiana hasta dla komputera na serwerze
wymusza wprowadzenie takiego samego hasta na edytowanym kliencie. Wprowadzenie
roznych haset uniemozliwi poprawng transmisje.)

24



Czy jestes pewien zmienic haslo komputerowi: ?

e Logowania na komputerze

Mozna sprawdzi¢ historie (data, godzina, oraz nazwa uzytkownika) logowan na danym
komputerze. Opcja dostepna poprzez klikniecie prawym klawiszem myszy na wybranym
komputerze i wyborze opcji Logowania na komputerze, bagdz przez zaznaczenie komputera i
klikniecie ikony Logowania na komputerze na dolnej belce okna.

-
& Logowania na komputerze EI&E

07-05-2014 08:43:41 Zalogowanie
F 07-05-2014 08:43:25 Wylogowanie
F 07-05-2014 08:05:05 Zalogowanie

e Zmien ,Gtodwny katalog kopii” dla komputera

Opcja umozliwia zmiane katalogu kopii na indywidualny dla wybranego komputera.

e Zabezpieczane zasoby

W oknie mamy mozliwos¢ zarzadzania zabezpieczanymi zasobami dla wybranych
komputerdow. Za pomocg przycisku Zabezpieczane zasoby otrzymujemy zestawienie
zasobow komputera.
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& Zsbezpieczane zasoby komputera W10-X64-2 — [m] x

= W trakcie _ ks | Monitorowac | Aktualizuj Ksiazke Nazwa Ksiazki
ci\usersyyobert.ogonowski\Desktop ] =] [m]
c:\usersyyobert.ogonowski\Documents\ O A O

e
Po wybraniu przycisku - system wyswietli okno Nowego zasobu, w ktéry okreslamy:

& Zasob — m] X

Nazwa Katalogu — nazwe zdalnego katalogu podlegajgcego monitoringowi. lkona
wyboru folderu stuzy do wyswietlenia zawartosci lokalnego komputera, ale moze
by¢ przydatna do okreslenia katalogdéw typu ,c:\Program Files\...”, lub inne,

Przed dodaniem sprawdi czy jest katalog — wiaczenie parametru spowoduje ze
aplikacja klienta, przed zapisaniem katalogu do monitoringu, zweryfikuje jego
istnienie. W przypadku gdy danego katalogu nie bedzie, to nie zostanie on
dodany. Jezeli parametr nie zostanie zaznaczony, to dany katalog zostanie
bezwzglednie dodany do monitoringu (np. w celu jego pdzniejszego zatozenia),
Wyklucz pliki (maska rozdzielona srednikiem) — umozliwia pominiecie plikdw podczas
synchronizacji z serwerem,

Uwzglednij pliki ... — umozliwi synchronizacji tylko wybranych plikéw (pliki nie
pasujgce do maski/masek bedg pomijane przy synchronizacji na serwer),

Monitoruj on-line — okresla, czy monitoring bedzie podlegat monitoringowi on-line,
czy off-line,

Zapisz wykonanie do Ksigzki Administracyjnej — parametr dostepny w przypadku
gdy BackOnll Il obstuguje Ksigzki Administracyjne — okreslamy, czy po wykonaniu
kopii na serwer BackOnll Il informacja o wykonaniu zostanie zapisana do Ksigzki
Administracyjnej,

Nazwa Ksigzki Administracyjnej — okreslamy nazwe Ksigzki Administracyjnej.
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Po wybraniu przycisku Usuni program zapyta na o potwierdzenie usuniecia katalogu:

f Pytanie X4

@ Czy na pewno chcesz wyslaé polecenie usuniecia katalogu c:\export2\ ?

oy Tak XK we

UWAGI:

e polecenia dodania i usuniecia zasobu systemu odbywa sie za pomocg ,Zadan” programu.
Wszystkie polecenia widoczne sg w oknie Zadania komputeréow i tam mozemy weryfikowaé
ich wykonanie, zadania wykonywane sg co 1 minute, wiec musimy chwile poczeka¢ zanim sie
wykonaja,

e polecenia wykonywane sg ,,pojedynczo”, co oznacza ze w przypadku dodania kilku katalogéw
do monitoringu bedg one zaktadane ,jeden po drugim”,

e dodanie/usuniecie zasobu na serwerze jest dziataniem czysto technicznym, tzn. po
dodaniu/usunieciu zasobu na serwerze, informacja ta zostanie wystana do klienta, ktory po
wykonaniu zadania wysle swojg aktualna konfiguracje na serwer.

Pomoc zdalna

System BackOnll umozliwia ,zdalng pomoc” uzytkownikom komputeréw. Do tego celu
wykorzystuje darmowy system Ultra VNC.

Modut UltraVNC (na stacji roboczej) uruchamiany jest jako ustuga systemowa, z obstugg UAC.
Serwer UVNC uruchamiany jest tylko na zadanie serwera BackOnll, potgczenie jest szyfrowane, a hasto
generowane jest losowo przy kazdym potgczeniu.

Aby uruchomi¢ pomoc zdalng wybieramy stacje na ktérg chcemy sie potaczy¢ i klikamy na ikone
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BackON II - System Bezpieczenstwa
Modul Serwera

f 24-03-2015 07220013 2 24-03-2015 10:20:34 24-03-2015 072908 172,16,13,101
24-03-201507:21:54 2.4, 24-03-2015 10:20:34 24-03-2015 07:22:47  172.16.13.104
22-03-2015 10 2.4 24-03-2015 10:20: 36 172.16.1.6
22-03-2015 10 2.4, 24-03-2015 10:20:44 24-03-2015 0 1721611,
24-03-201507:24:37 2.4, 24-03-2015 10:20:39 24-03-2015 07:25:14 | 172.16.11.
24-03-201507:00:03 2.4 24-03-2015 10:20:35 24-03-2015 07:01:22  172.16.11.
24-03-201507:02:18 2.4 24-03-2015 10:20: 36 24-03-2015 07:04:23  172.16.11.
24-03-2015 07:32:53 2.4, 24-03-2015 10:20:41 24-03-2015 07:33:14  172.16.11,
23-03-2015 10:45:18 2.4, 23-03-2015 18:22:02 23-03-2015 10:46:37 172,16,
24-03-201507:30:34 2.4 24-03-2015 10:20:35 24-03-2015 07:31:52 172,16,
24-03-201507:35:34 2.4 24-03-2015 10:20:43 : 172.16.
23-03-2015 16:57:08 Zad 23-03-2015 18:13:45 57 17216,
24-03-201507:02:08 2.4, 24-03-2015 10:20:39 B 17216,
24-03-201507:18:34 2.4 24-03-2015 10:20:33 1201 172.16.
24-03-201507:24:07 2.4 24-03-2015 10:20:57 H 17216,
24-03-2015 07 Zad 24-03-2015 10:20:43 17216,
24-03-2015 07 2.4, 24-03-2015 10:20:44 172.16.
24-03-201507:31:12 2.4 24-03-2015 10:20:42 B 172.16.
24-03-2015 05:13:47 2.4 24-03-2015 10:20:35 HEH 17216,
17-03-2015 08:15:41 i 22-03-2015 10:35:42 37l 172,16,
13-11-2014 13:55:49 2.3 13-11-2014 13:57:29 13-11-2014 13:55:55  17z.16.
24-03-2015 09:57:12 2.4 24-03-2015 10:20:39 24-03-2015 09:49:45 172,16,
24-03-2015 07:47:03 2.4, 24-03-2015 10:20:39 24-03-2015 10:05:38 | 172.16.11,
19-02-2015 18:20:41 i 03-03-2015 09:24:50 28-02-2015 134558 172.16.11
24-03-201507:35:00 2.4, 24-03-2015 10:20:36 24-03-2015 09:33:55 17z.16.11.
24-03-2015 07:02:54 2.4 24-03-2015 10:20:33 24-03-2015 07:03:02  172.16.11

24-03-2015 10:20;46 172.16.11,
Dbshuga napeddéw USB . . . e oncoa o on ol o - a & femae o

Dbsluga uzytkownikdw
Monitoring SNMP, Syslog ...

00000000000 O0o0O0Oo00OOo00oO0oOoO

Obsiuga Juniper
Obsiuga Rsync
Obstuga Streamera

Sprzet i Oprogramowanie

Nastepnie, w wyskakujgcym oknie okreslamy jakosé potgczenia i klikamy Potgcz. Zaznaczenie
opcji Skaluj obraz powoduje dostosowanie rozmiaru obrazu do rozdzielczosci komputera
z ktérego sie fgczymy.

i
$ Wybierz jakosé polaczenia [E=EEN ™

Otrzymujemy dostep do wybranego komputera
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10.0.0.20, 6, 192.168.206.1, 192.168.2.1 ) - ser

= SELOROER T AN

. Windows 7 professional

Za pomocg modutu UltraVNC mozna przeprowadza¢ chat z operatorem komputera — ikona

l:ﬂ przy zestawionym potgczeniu.
W celu ,,wystania” kombinacji klawiszy na stacje klienta (np. ctrl-alt-p) nalezy wtgczy¢ klawisz
Scroll Lock.

3
Kombinacje klawiszy ctrl-alt-del wysytamy za pomocg ikony li przy zestawionym potaczeniu.

UWAGA: potaczenie Pomocy zdalnej wykorzystuje port 6002 (od serwera BackOnll do
komputera klienta), wiec taki port musi zosta¢ udostepniony na zaporach sieciowych.

Param etry serwera BackOnll umozliwiaja zdefiniowanie reakcji klienta systemu BackOnll na juz
zainstalowang ustuge Ultra VNC. W module serwera zostat zdefiniowany parametr (domysinie
wytaczony): Klient BackOnll zastepuje ,,obcy” serwer Ultra VNC (opisany takze w dziale Parametry
serwera BackOnll) .
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& BackOn Il - modul Serwera v. 2.14.1.22 - [m] X

BackON II - System Bezpieczeristwa

Modut Serwera

W przypadku gdy na stacji Klienta nie ma zainstalowanego innego serwera Ultra VNC, klient domyslnie
zainstaluje ustuge pomocy zdalnej, w przypadku gdy jest juz zainstalowana ustuga, to zachowanie
okreslane jest przez ww. parametr.

W przypadku gdy na stacji Klienta jest zainstalowana ustuga Ultra VNC, a parametr:

e nie jest zaznaczony - klient nie zainstaluje ustugi, a w przypadku préby potgczenia na ten
komputer, zostanie wyswietlony komunikat:
CE
@J Blad wruchomicnia Pomocy zdalne:
Zainstalowany jest inny serwer UVNC, a parametry nie pozwalaja na jego zmiane

e jest zaznaczony - system BackOnll zatrzyma istniejacg ustuge, zmieni jej nazwe, oraz
zainstaluje wtasng. W zwigzku ze zmiang nazw ustug, w celu poprawnej pracy, wymagany jest
reset komputera klienta. W przypadku gdy nie zostanie wykonany, to przy prébie pofaczenia
zostanie wyswietlony komunikat:

CIT———
Q,' Blad vruchomienia Pomacy edalne;;
- Caekam na restart komputera

Uwaga: Nalezy pamietac, ze ponowne wytgczenie parametru nie spowoduje przywrdcenie oryginalnej
ustugi do pracy (nalezy wykonad to recznie).

Istnieje mozliwos¢ zdefiniowania automatycznego wpisywania wszystkich pofaczen zdalnych
wykonywanych z poziomu konsoli BackOnll do wybranej ksigzki administracyjnej. Opcja dostepna
w oknie Administracja BackOnll -> Parametry zaktadka Parametry serwera BackOnll.
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& BackOn Il - modut Serwera v. 2.14.1.22 - m] x

BackON 1II - System Bezpieczenstwa
Modut Serwera
| Poametryserverafs | I | Keldadministracyine |
| wysylkabmal | wysykasts | Autoryzaciaprograms || ZadamiaOkresowe || Veeam | Aktualzaca |
o
v

c:\BackOnII-Serwer\KopiaKlientow J '

Polaczenia serwisowe)

L

Raporty

Z poziomu okna ,Zarejestrowane komputery” mozliwa jest generacja raportu Aktualny stan ochrony
systemu antywirusowego, ktéry przedstawia stan ochrony na chwile w ktérej generowany jest raport.
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P# Podglad =]

N R A O = = = R E R B R (Y|

Zamknij |

Firma Programistyczna "PROGRAM"
35-122 Rzeszdw
ul. Kotuli 1672

Data wydruku zestawienia: 03.03.2016

Aktualny stan ochrony sy antywir
(hez systemdw serwe rowych)

q puterdiw

Mazwa komputera

Opis aktualnego stanu ochrony AY

FPPROGRA M- AIC
FPPROGRAM-PAWEL
FPPROGRAM-EDYT A
FPPROGR AM-L1
FPPROGR AM-L2

Bazy AV aktuahe, system A% uruchomiony
Bazy AV aktuahe, system A% uruchomiony
Bazy &% aktuane, system AY urLchomiony
Bazy AY aktuahe, system AN uruchomiony
Bazy AY aktuahe, system A% uruchomiony

Data informacji

03-05-2016 074321
02-05-2016 121610
03-03-2016 074321
02-03-2016 15:26:28
02-05-2016 19:35:45

FPP-XP1 Brak informacji 0 systemie antywirusonym 03-11-2015 12:47:54
FRP-XP2 Brak informaci o systemie antywirusonym 16-10-2015 16:26:56
FPP-XP3 Brak informacii o systemie antywirusonym 16-10-2015 16:28:39
FPP-XP4 Brak informacii o systemiz antyndrusoneym 18-10-2015 20:58:13
FPP-XP5 Brak informacii o svstemie antywirusownym 18-10-2015 20:57:18
FPP-AWT32 Brak informaci o systemie antywirusonym 26-02-2016 22:14:03
FPP-YWEE4 Brak informacji 0 systemie antywirusonym 08-02-2016 03:31:05
FPPWTES-2 Brak informaci o systemie antywirusonym 26-02-2016 09:14:33
TESTWWEE4 Homputer nie przesta informacii 18-04-2015 21:11:24
FPP-WISTA 32 Homputer nie przestat informacii 19-04-2015 18:48:43
BACKOMI-SERWER Komputer nie przestat informacii 20-04-2015 19:02:54
FPPAY1064 Komputer nie przestat informacii 23-08-2015 123333

FPP-KP- ZMIA M4,
FPP-Yh1-D2007
FPP-D2007-W7
FPP-YE2013

Komputer nie przestat informacii
Homputer nie przestat informacii
Homputer nie przestat informacii

Komputer nie przestat informacii

28-04-2015 211825
02-05-2016 094357
27-02-2016 08:50.25
26-02-2016 10:54:07

Status AY

KKK KKK K KKK KKK KKK LAY

R IEG R &

Strona 1z 1 v

Zestawienie E-Mail

W oknie mamy wglad we wszystkie wiadomosci E-Mail wygenerowane przez system, wraz
z wyswietlonym ich statusem. Domyslnie system raportuje wszystkie niewystane maile, ktoére
z poziomu tego okna administrator moze ponownie wystfac, badZ odznaczy¢ jako wystane.
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BackON II - System Bezpieczeristwa
Modul Serwera

07-05-2014 08:35:16  robert.ogonawski@fpproaran.pl Syslog: Zdarzenie krytyczne - Src IP session limit! Fr...
07-05-2014 05:20:46  robert.ogonawski@fpprogrann. pl Swslog: Zdarzenie krytyczne - WPN "WPN-Bankomat-Biedro. ..
07-05-2014 07:24:35  robert.ogonowski@fpprogrann. pl Swslog: Zdarzenie krytyczne - Sre IP session limit! Fr...

07-05-2014 07:24:38  robert.ogonowski@Fpprogramm. pl Syslog: Zdarzenie krytyczne - Stc 1P session limit! Fr...
(07-05-2014 07:24:58  robert, ogonowski@Fpprogram.pl Syslog: Zdarzenis krytycene - Sre IP session limit! Fr. ..
07-05-2014 07:24:35  robert,ogonovski@fpprogram,pl Syslog: Zdarzenie krytyczne - Src IP session limit! Fr...
07-05-2014 07:24:38  robert.ogonawski@fpproaran.pl Syslog: Zdarzenie krytyczne - Src IP session limit! Fr...
07-05-2014 07:24:35  robert.ogonowski@fpprogrann. pl Swslog: Zdarzenie krytyczne - Sre IP session limit! Fr...
07-05-2014 07:24:37  robert.ogonowski@fpprogrann. pl Swslog: Zdarzenie krytyczne - Sre IP session limik! Fr...
07-05-2014 07:24:37  robert.ogonowski@Fpprogranm. pl Syslog: Zdarzenie krytyczne - Stc 1P session limit! Fr...
(07-05-2014 07:24:57  robert. ogonowski@Fpprogram.pl Syslog: Zdarzenis krytycene - Sre IP session limit! Fr. ..
07-05-2014 07:24:37  robert,ogonovski@f pprogram,pl Syslog: Zdarzenie krytyczne - Src IP session limit! Fr...
07-05-2014 03:03:27 ‘Wykarzystanie dysku - Panize] progu ostrzegawczego: srv-ad - Dysk C

07-05-2014 03 ‘Wykarzystanie dysku - Panizej progu ostrzegawczego: srv-ad - Dysk C
07-05-2014 03 Wvkorzystanie dysku - Przekroczono prig ostrzegawczy: srv-ad - Dysk o
07-05-2014 D3:02:56 Wikorzystanie dyski - Praekroczonn prig ostrzegawczy: srv-ad - Dysk (
07-05-2014 02:13:44 Zadanie zatozenia migawki ZFS: Migawka AD na sien-nasi: OK
07-05-2014 0Z:13:94 Zadanie zatozenia migawki ZFS: Migawka AD na sien-nasl: OK
07-05-2014 02:13:44 Zadanie zatozenia migavki ZFS: Migawka AD na sien-nasli OK
07-05-2014 02:13:04 Zadanie synchronizacii plikéw Rsync: Kopia A0 System State: OK
07-05-2014 02:13:04 Zadanie synchronizacii plikdw Rsync: Kopia AD System State: OK
Administracja BackOn IT 07-05-2014 02:13:04 Zadanie synchronizacii plikw Rsync: Kopia AD System State! OK
Uzytkownicy komputerdw 07-05-2014 02 robert.ogonowski@tpprogram.pl
0Obshiga Syslog | SNMP i @Fpprogram.pl
Obstuga napedsw USB 130 robert.ogonowski@fpprogran.pl
Obshuga Juniper
Obstuga Rsync

Dbsluga Streamera 07-05-2014 & - =

Sprzet i Oprogramowanie

; rsync: read errori Operat...

Zestawienie SMS

W oknie mamy wglad we wszystkie wiadomos$ci SMS wygenerowane przez system, wraz
z wyswietlonym ich statusem. Domyslnie system raportuje wszystkie niewystane smsy, ktoére
z poziomu tego okna administrator moze ponownie wysta¢, badz odznaczy¢ jako wystane.
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Raporty

Funkcjonalnos¢ Raportdw systemu BackOnll, ma za zadanie cykliczne raportowanie aktualnego
i przekrojowego stanu Systeméw Informatycznych. Modut posiada 4 zakresy raportowania: dzienny,
tygodniowy, miesieczny oraz kwartalny i moze stanowi¢ element Systemu Informacji Zarzadczej
w kazdym z Bankéw. Modut obstuguje wiekszos¢ predefiniowanych Raportéw ,stanu izdarzen”
systemow, jak rowniez, w razie potrzeby, bedzie systematycznie rozwijany o nowe Raporty.

BackON II - System Bezpieczeristwa
Modut Serwera

Administracja systemu umozliwia:

e  Wiacz obstuge Raportow okresowych — wtaczenie parametru powoduje cykliczng generacje
i wysytke Raportow,

e Administratorzy E-mail — odbiorcy e-mail (rozdzieleni srednikiem) Raportéw,

e  Woczytaj Logo Banku — umozliwia wczytanie Logo Banku wyswietlane na stronie tytutowej
Raportéw.

Definicja zawartosci Raportéw definiowana jest w czterech osobnych zaktadkach:

e Raporty dzienne — definicja dla Raportéw dziennych generowanych o godzinie 4 rano za ,,dzien
ubiegty”,

e Raporty tygodniowe — definicja dla Raportéw tygodniowych generowanych w kazdy
Poniedziatek za ,tydzien poprzedni”; raport generowany jest po godzinie 4 rano,

e Raporty miesieczne — definicja dla Raportdw miesiecznych generowanych w kazdy pierwszy
dzien miesigca za ,,miesigc poprzedni”; raport generowany jest po godzinie 4 rano,

e Raport kwartalny — definicja dla Raportéw kwartalnych generowanych kazdego pierwszego
dnia kwartatu za , kwartat ubiegty”; raport generowany jest po 4 rano.

Kazdy typ Raportu nie wyklucza generacji innego, tzn. w , kazdy poniedziatek” generowany jest Raport
dzienny i tygodniowy.
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Zarzadzanie Raportami odbywa sie za pomocg paska narzedzi zlokalizowanego z prawej strony okna.
Do dyspozycji mamy:

o

— dodanie nowego Raportu — w zaleznosci od aktualnego miejsca dodajemy Raport
(dzienny, tygodniowy ),

— edycja zdefiniowanego Raportu,

— usuniecie zdefiniowanego Raportu,

— aktywacja zdefiniowanego Raportu,

— deaktywacja zdefiniowanego Raportu (raport nie bedzie uwzgledniany),

EEE NN

— kopiowanie definicji Raportdéw pomiedzy réznymi typami (np. z Raportu Dziennego
na Raport Miesieczny),

° " - ikona za pomoca ktérej mozemy recznie wygenerowac raporty,

. - - zmiana kolejnosci raportéw.

i
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Dodawanie i Edycja Raportu jest analogicznie i wyglagda nastepujaco:

B¢ Nowy Raport

iorczy raport zdarzen Parametriw Srodowiskowych za okres

B Czunikcentrals Temperatura na CzujnikCentrala
B caunkcentrala wilgotnosé na CaujnikCentrala

na
B cauniksieniawa Wilgotnose na CaujnikSieniawa

Gdzie:

e Nazwa Raportu — dowolna nazwa identyfikujgca Raport (nazwa nie jest wykorzystywana przy
wydruku),

e Szablon Raportu — predefiniowany szablon Raportu. Dla Wersji konsoli 2.6.6.x zdefiniowane
sg nastepujgce szablony:

Replikacja NBE - Szczegdlowy Raport za okres

HelpDesk - Zestawienie Zgloszen Otwartych

HelpDesk - Zestawienie Zgloszen Zrealizowanych w okresie

HelpDesk - Zestawienie Zgloszen Zatozonych w okresie

SYSLOG - Sumaryczny raport zdarzen monitoringu za okres

SYSLOG - Raport zdarzen monitoringu za okres rozbity na poszczegdélne zdarzenia

Monitoring Zasobdow - Raport Wykorzystania zasobow za okres

Monitoring Zasobow - Raport zdarzen Wykorzystania zasobow za okres

Monitoring Parametrow srodowiskowych - Zbiorczy raport zdarzen Parametrow srodowiskowych za okres
Monitoring Parametréw srodowiskowych - Raport zdarzen Parametrow srodowiskowych za okres
Monitoring Ustug - Raport niedostepnosci Ustug za okres

Monitoring Ustug - Raport zdarzen Ustug sieciowych za okres

Monitoring Ustug - Zbiorczy raport niedostepnosci ustug sieciowych

Monitoring Obcigzenia - Raport zdarzen monitoringu Obcigzenia

System antywirusowy - Aktualny stan systemu antywirusowego

o Typ Raportu — do wyboru mamy nastepujgce typy:

o Raport Grupowy — jest ,,domysinym” Raportem — wszystkie Raporty Grupowe scalane
sg w jeden plik pdf i wysytane do domysinych Administratoréw modutu.

o Raport do odbiorcéw indywidualnych — podajemy adresy e-mail ,,innych” odbiorcéw
danego Raportu. Przy generowaniu Raportéw system najpierw ,wyszukuje”
poszczegdlnych odbiorcow grupowych i generuje w jednym pliku pdf wszystkie
Raporty do pojedynczego uzytkownika (tzn. podajgc odbiorce test@fpprogram.pl w
réznych Raportach, otrzymamy jeden plik pdf z wybranymi Raportami).

o Wszystkie czujki — w zaleznosci od Szablonu dostepne sg weczesniej zdefiniowane
Czujki/Zdarzenia,

e Woybrane czujki — lista Czujek/Zdarzen wybranych do konkretnego Raportu,
Wybieranie/Przenoszenie Czujek/Zdarzerhi odbywa sie za pomocay strzatek zlokalizowany
w srodkowej czesci okna.

Konfiguracje danego Raportu zatwierdzamy przyciskiem Zapisz.
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W celu utatwienia definiowania Raportéw w réinych okresach (Dzienny, Miesieczny ...), zostata
przygotowana funkcja kopiowania Raportow pomiedzy réznymi okresami. W celu skopiowania
Raportu/Raportéw nalezy je zaznaczy¢ (Ctrl-A, lub , klikamy” na numerze wiersza, po czym zaznaczamy

-
wybrane Raporty) i nacisng¢ ikone Kopiuj zaznaczone Raporty (

BackON II - System Bezpieczernstwa
Modut Serwera

Moniitoring Zasobéw - Raport Wykorzystania zasobow za okres
Monitoring Parametrdw érodowiskowych - Zbiorczy raport zdarzef Paramet i
Monitoring Ushug - Raport niedostepnosci Ushug za okres
| Monitoring Obcigzenia - Rapart zdarzer monitoringu Obdigzenia
SYSLOG - Sumaryczny raport zdarzen monitoringu za okres
5Y5LOG - Raport zdarzeri monitoringu za okres rozbity na poszczegéine zdarzer

W nowym oknie wybieramy docelowy okres Raportéw, oraz mozemy dokonaé automatycznej zmiany
fragmentu Nazwy (np. z Dzienny na Miesieczny). Okno zatwierdzamy przyciskiem Zapisz.
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Generacja Raportéw wykonywana jest danego dnia po godzinie 4 rano. Wszystkie pojedyncze

Raporty ,,sumowane” sg w jeden Raport zbiorczy, dodawana jest strona tytutowa i catos¢ zapisywana

jest do podkatalogu Raporty. Dodatkowo, wykonywana jest wysytka e-mail Raportu na zdefiniowane

wczesniej adresy Administratorow.

Bank Spéldzislczy Lokalny
ul. Jastrzebla 18
35-207 Rzesziw

Bezpieczenstwo Systemow Informatycznych
Raport dzienny

Data Raportu:
22-06-2014

S

rok zal. 1870

BackOn 1l - System Bezpeczatstng
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Administracja BackOnll

Jak sama nazwa wskazuje zaktadka Administracja BackOnll jest centralnym miejscem, z ktérego mozna
zarzadzac serwerem BackOnll
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Parametry

Parametry serwera FB

& BackOn Il - modut Serwera v. 2.14.1.22

BackON II - System Bezpieczenistwa
Modul Serwera

c:\BackOnII-Serwer)\BackOn.fdb
o
-

~

&

)
)

Okno parametrow serwera (sg one ustawiane automatycznie podczas instalacji serwera bazy

danych):

Potozenie bazy: sciezka potozenia bazy danych,
Adres IP/Nazwa serwera Bazy: adres IP/nazwa serwera bazy,
Nazwa uzytkownika FB: domyslna nazwa uzytkownika bazy danych Firebird — sysdba,

Hasto uzytkownika FB: hasto uzytkownika bazy danych. Klikajac w ikone
o~

a

!""% mamy mozliwo$¢ zmiany hasta uzytkownika sysdba.
System domyslnie nie prosi o aktualne hasto uzytkownika (mimo wszystko warto to
hasto zewidencjonowad i zarchiwizowac wg procedury obowigzujgcej w Banku).

EEEEEERE

el
@

Debug aplikacji: opcja umozliwiajgca wtaczenie debugowania aplikacji,
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Podtacz baze archiwalng: okno umozliwia podtaczenie bazy archiwalnej. Powrét do

bazy rzeczywistej odbywa sie przy pomocy tego samego przycisku, ktéry w momencie
_ _ o - | Podlacz Baze Biezaca

pracy na bazie archiwalnej zmieni nazwe na & ,

Odtworz baze: umozliwia odtworzenie bazy z pliku kopii firebird (.fbk),

Backup bazy: zapisuje kopie bazy do pliku .fbk,

Statystyki bazy Produkcyjnej/Archiwalnej - wyswietlenie statystyk baz produkcyjne;j

lub archiwalnej (dostepne dla bazy o rozmiarze > 10 MB)

Wykonaj w nocy czyszczenie bazy Produkcyjnej/Archiwalnej — witaczenie

automatycznego oczyszczania bazy produkcyjnej/archiwalnej. Wykonanie funkcji jest

jednorazowe (po wykonaniu znacznik jest automatycznie odznaczany). Akcja

wykonywana jest w godzinach nocnych,

Weryfikuj baze produkcyjng — akcja weryfikacji poprawnosci bazy, mozie by¢

pomocna przy niespodziewanym wytgczeniu serwera,

Odswiez indeksy — funkcja odswiezajaca indeksy bazy Firebird.

Parametry wyswietlania:

Domyslnie odswiezaj bazy co (liczba sekund): okreslamy co ile sekund majg by¢
odswiezane bazy (domyslina wartosé to 300 sekund),

lle dni wstecz wyswietla¢ logi.. — okreslamy domyslnie wyswietlane logi (domysina
wartosc¢ ,,0” oznacza wyswietlanie dzisiejszych logéw),

Wyloguj uzytkownika po czasie bezczynnosci: - okreslamy czas bezczynnosci po
ktorym zalogowani uzytkownicy bedg automatycznie wylogowani z aplikacji (mozliwy
przedziat, to 2-60 minut). Po uptywie zadanego czasu, zanim uzytkownik zostanie
wylogowany, zostanie wyswietlony komunikat:

ﬁ_ﬂt'( W przyapdku dalszej bezczynnosci za 1 minute
\"2 nastapi automatyczne wylogowanie ...

Uzytkownik zostanie wylogowany po uptynieciu kolejnej minuty bezczynnosci.
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Parametry serwera BackOnlI

& BackOn Il - modul Serwera v, 2.14,1.22 — O

BackON II - System Bezpieczeristwa
Modut Serwera

Ustawiane sg tutaj parametry serwera BackOnll. Domysiny port nastuchu to 6000, a port nastuchu
protokotu synchronizacji to 6001. W oknie ustawiany jest katalog, w ktérym beda przechowywane
kopie. lkona Ustaw uprawnienia Windows dla katalogu umozliwia ustawienie odpowiednich
uprawnien ntfs do katalogu kopii.

Dodatkowo w oknie mamy mozliwos¢ zdefiniowania:

e Nie zapisuj komunikatu WSQ - ustawienie parametru powoduje wytgczenie zapisu
komunikatu o wykonaniu zadania WSQ (z reguty jest to zapis historii przeglagdania stron www).
Parametr jest domyslnie wigczony,

e Nie sprawdzaj instalacji Firebird przy uruchomieniu konsoli — parametr przydatny
w przypadku gdy mamy zainstalowang drugg konsole (nie na serwerze BackOnll) i mamy
zainstalowanego tylko Klienta bazy Firebird — program nie sprawdza czy zainstalowany jest
serwer i nie proponuje jego instalacji (parametr domysinie wytaczony),

e Klient BackOnll zastepuje ,,obcy” serwer Ultra VNC — parametr zwigzany z obstugg zdalnej
pomocy VNC. W przypadku gdy na stacji Klienta nie ma zainstalowanego innego serwera Ultra
VNC, klient domyslnie zainstaluje ustuge pomocy zdalnej, w przypadku gdy jest juz
zainstalowana ustuga, to zachowanie okreslane jest przez w.w. parametr:

o W przypadku gdy na stacji Klienta jest zainstalowana ustuga Ultra VNC, a parametr nie
jest zaznaczony, to klient nie zainstaluje ustugi, a w przypadku préby potaczenia na
ten komputer, zostanie wyswietlony komunikat:
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I
0 Btad wruchomienia Pomocy zdalnej:
“—"'ll Zainstalowany jest inny serwer UVNC, a parametry nie pozwalaja na jego zmiane

o W przypadku gdy parametr jest zaznaczony, system BackOnll zatrzyma istniejgca
ustuge, zmieni jej nazwe, oraz zainstaluje wtasng. W zwigzku ze zmiang nazw ustug, w
celu poprawnej pracy, wymagany jest reset komputera klienta.

e Potaczenie zapisz do ksigzki administracyjnej - mozliwos$¢ zdefiniowania automatycznego
wpisywania wszystkich potfaczen zdalnych wykonywanych z poziomu konsoli BackOnll do
wybranej ksigzki administracyjnej,

Parametry Klientow

& BackOn Il - modut Serwera v. 2.14.1.22 - a x

BackON II - System Bezpieczenstwa % J
wacnen | wosts | asoscsprgems | Zameoueous | Ve | auotiads |

W zaktadce ustawiamy parametry Globalne modutu klienta:

e Hasto deinstalacji aplikacji Klienta - hasto zabezpieczajgce przed niechcianym
odinstalowaniem aplikacji klienta. Klient moze zosta¢ odinstalowany wytgcznie po podaniu
hasta. domyslne hasto to BackOnll (na koricu sg dwie duze litery i)

e Dodawaj automatycznie do monitoringu on-line katalogi (Pulpit i Dokumenty)
uzytkownikéw zawierajacych w nazwie ,,.” — domysine zachowanie programu umozliwiajgce
automatyczne dodawanie katalogow ,domowych” uzytkownikow zawierajgcych w nazwie ,,.”,

e Dodawaj automatycznie do monitoringu on-line katalogi (Pulpit i Dokumenty) wszystkich
uzytkownikdow — wiaczenie parametru spowoduje, ze katalogi domowe wszystkich
uzytkownikéw zostang dodane do monitoringu on-line,
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Blokuj automatycznie dodawanie katalogéw uzytkownikéw do monitoringu — wigczenie
parametru spowoduje blokade automatycznego dodawania do monitoringu on-line zasobow
uzytkownikow,

Wytacz synchronizacje z serwerem BackOnll — wtgczenie parametru spowoduje zablokowanie
synchronizacji on-line katalogéw uzytkownikdéw.

Ksigzki administracyjne

@ BackOn Il - modut Serwera v. 2.14.1.22 - [m] X

BackON quJsst:nTe:aaezpieaeﬁstwa % [I
| ParametryserwerafB || ParsmetryserweraBackOnDl || ParametryKlientow |
| WysylkaE-Mail | WysytkasMS || Autoryzaciaprogramu | ZadaniaOkresowe | Veeam | Aktualzaca |

127.0.0.1
\BackOnII-Serwer\BackOn.fdb -

Okno konfiguracji dostepu do Ksigzek administracyjnych. Domyslnie system instaluje aplikacje

WWW na serwerze systemu, ale istnieje mozliwos$¢ podtgczenia danego systemu BackOnll do innej
bazy (np. druga instalacja systemu). W takim przypadku nalezy poda¢ adres IP serwera, lokalizacje pliku
bazy, oraz hasto uzytkownika SYSDBA na tym serwerze.

Logowanie do aplikacji WWW za pomocg LDAP ... — do aplikacji WWW logowa¢ mogg sie uzytkownicy
systemu BackOn Il, jak rowniez dowolni uzytkownicy z grupy LDAP.

W celu poprawnej wspoétpracy z serwerem LDAP nalezy kolejno podac:

Adres IP serwera LDAP (standardowo jest to adres domeny Active Directory),

Nazwe, oraz hasto uzytkownika za pomocg ktdrego system bedzie logowa sie do serwera LDAP,
Nazwe wykorzystywanej domeny,

Grupe uzytkownikéw (w standardzie LDAP) ktérzy cztonkowie majg dostep do aplikacji WWW.

Weryfikacja wprowadzonych danych odbywa sie za pomocg przycisku Sprawdz potaczenie LDAP.

UWAGA: zmiane danych dostepowych do serwera LDAP musimy zatwierdzi¢ przyciskiem Zapisz
parametry do aplikacji WWW — wykonanie tej akcji spowoduje rekonfiguracje aplikacji WWW.
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Wysytka E-mail

& BackOn Il - modut Serwera v. 2.14.1.22 - a x

BackON II - System Bezpieczenstwa % EI
Modut Serwera "3

| Parometryserweraf8 || Parametry serweraBackon Tl || Parametry Kientow |

Whbudowany serwer SMTP ~

1

|
|
I
I |
<
o}
o)
I |
«
@

Program umozliwia wysytanie powiadomied w formie e-mail do skonfigurowanych
uzytkownikow. Wykorzystuje do tego celu wbudowany serwer SMTP, badzZ istniej mozliwos¢
skonfigurowania zewnetrznego serwera SMTP. W oknie konfiguracji mamy do zdefiniowania:

e Wiacz obstuge wysytki E-Mail — wtgczenie/wytgczenie obstugi wysytki e-mail,

e  Przy uruchomieniu konsoli wyswietl komunikat jezeli wysytka e-mail jest WYLACZONA -
Parametr jest przydatny w przypadku gdy na czas prac serwisowych wytgczylismy wysytke
wiadomosci, a po skonczeniu prac zapomnieliSmy jg witgczy¢. W takim przypadku, przy
ponownym uruchomieniu konsoli zostanie wyswietlone okno (przyktad dla wysytki e-mail):

Po ,kliknieciu” na komunikat zostaniemy przekierowani do okna parametréow, gdzie
bedziemy mogli dany typ wysytki wigczyé,

o Bfiad wysytki zapisz do pliku logdw — oznaczenie parametru spowoduje zapis logow
w przypadku btedu wysytki,

o Sposéb wysytki E-Mail — umozliwia okreslenie metody wysytki E-Mail. Do wyboru mamy
Wbudowany serwer SMTP (nie wymaga konfiguracji), oraz wysytke przez zewnetrzny serwer
poczty,

o Testowi odbiorcy E-Mail — adresy e-mail na ktére majg by¢ wysytane powiadomienia,

e Nazwa nadawcy E-mail — wartosc¢ pola bedzie wpisana jako nadawca wysytanych przez system
wiadomosci e-mail,
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o Format wiadomosci HTML — okresla styl formatowania wysytanych wiadomosci,

o Szyfruj wiadomosci kluczem publicznym - Program umozliwia takze szyfrowanie wiadomosci
kluczem publicznym, ktdry jest umieszczony w pliku Publiczny.cer zlokalizowanym w
biezgcym katalogu serwera (c:\BackOnll-Serwer). Klucz publiczny mozemy wgraé¢ dowolny
(kwalifikowany, niekwalifikowany), lub wygenerowa¢ w programie. W zwigzku z tym
dodano mozliwosé wygenerowania Certyfikatu cyfrowego w formie pliku PFX (przycisk Generuj
certyfikat). Przy generacji certyfikatu zostaniemy zapytani o hasto do tworzonego Certyfikatu
— tym hastem bedzie zakodowany plik PFX, ktéry musimy zainstalowaé na komputerze, na
ktdrym odbieramy poczte (hasto moze by¢ puste).

F— L

ﬁ Certyfikat zostat utworzony

Plik z certyfikatem znajduje sie w pliku C:\BackOnII-Serwer\CertBackOnII-Serwer.pfx

tuj go na k zZp do odbioru poczty

Plik PFX domyslnie zapisuje sie w lokalizacji c:\BackOnlI-Serwer\CertBackOnll-Serwer.pfx.
Przy tworzeniu certyfikatu, klucz publiczny zapisywany jest automatycznie. Import/Instalacja
pliku na komputerze stuzgcym do odbierania poczty odbywa sie tak jak w przypadku zwyktego
certyfikatu (wystarczy dwa razy ,klikng¢” na pliku i zatwierdza¢ domysine ustawienia). Plik
moze by¢ wgrywany na dowolnej liczbie komputeréw.

e Wysytaj e-mail co ile minut — parametr okreslajgcy co ile minut wykonywana jest wysytka e-
mail,

e Po btedzie wysytki powtdrz po ilu minutach — parametr okreslajgcy dtugosé¢ przerwy po
wystgpieniu btedu wysytki,

e lle wiadomosci mam wysta¢ przy jednym potaczeniu - okreslamy max. ilos¢ jednorazowej
wysytki wiadomosci,

e Po ilu dniach, gdy e-mail nie zostat wystany, nie wysytaj go ponownie — parametr méwigcy
0 ,czasie zycia” utworzonego e-mail. Po podanym okresie czasu system potraktuje niewystany
e-mail jako ,,Bfad wysytki” i nie bedzie ponawiat jego obstugi,

e Dziennie wyslij liczbe e-mail (0 — bez limitu) — parametr méwigcy o maksymalnej dziennej
liczbie wystanych e-mail. Po przekroczeniu limitu system nie bedzie juz w danym dniu wysytat
zadnych e-mail — zostang one wystane w kolejnym dniu,

e Po przekroczeniu liczby e-mail zatéz zgtoszenie HelpDesk — wtgczenie parametru oznacza, ze
przekroczenie liczby wystanych e-mail spowoduje utworzenie zgtoszenia HelpDesk (kategoria
Zdarzenia serwera BackOn Il) o zaistniatym fakcie. W przypadku gdy Administratorzy HelpDesk
zdefiniowani sg za pomocg adresdow e-mail, to tak utworzona wiadomos¢ zostanie wystana
pomimo przekroczenia limitu.

Parametry zewnetrznego serwera SMTP:
W przypadku wyboru do wysytki zewnetrznego serwera SMTP nalezy skonfigurowac jego parametry:

e Serwer SMTP: - adres serwera,
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e Uzytkownik: - uzytkownik,

e Haslo: - hasto na serwerze,

e Port: - port komunikacji serwera,

e SSL, TLS — mozliwos¢ wyboru metody szyfrowania potaczenia,

e Brak logowania — przy potaczeniu z serwerem poczty wymuszony jest komunikat ,,no
login”.

Opcja Uruchom serwer e-mail umozliwia wystawienie nastuchu serwera e-mail (port 25), do
odebrania poczty z okreslonych adreséw IP, oraz przekierowanie jej w formie zatgcznika na inny zgdany
adres e-mail. Funkcjonalnosé moze by¢ wykorzystana do obstugi wewnetrznych serweréw ktére ze
wzgledow bezpieczenstwa nie posiadajg dostepu do Internetu, ale wykorzystuja Raportowanie za
pomocg poczty e-mail.

W oknie serwera e-mail mamy do wypetnienia pola:

e Dozwolone adresy IP (rozdzielone srednikiem) z jakich moge odbiera¢ e-mail —podajemy
adresy IP z jakich s3 wysytane e-mail’e do serwera BackOnll. W przypadku gdy nie zostanie
podany ani jeden adres IP, serwer nie odbierze zadnego e-mail’a,

o Adresy e-mail (rozdzielone srednikiem) na jakie przesle otrzymang poczte — definiujemy
odbiorcéw poczty na jakie zostang przekierowane przesytki. Otrzymana poczta, z serweréw
zewnetrznych przesytana jest jako zatgcznik (ponizej przyktadowy mail)

ve J0L4-05-38 TS
BackOnll FPProgram <automat@fpprogram,pl>
Serwer &-mail: olroymalem noeg wisdomodd

T T T——

' proypa dos prok e 18 aposcbam wymaiesna ey wisdomoic kekng sy shy sytsets g w preglydincs necweh

‘Wisdaman A AP IIOR RN O EL sl

v BackOM II - Syster Ba

o Jezeli przyjdzie e-mail na odbiorcéw, to wyslij SMS:.. — program umozliwia wysytke SMS (na
numery tel. podane w oknie ponizej: Odbiorcy SMS) po otrzymaniu e-mail na okreslonego
odbiorce (na adres podany w oknie: Odbiorcy e-mail).

47



Wysytka SMS

& BackOn Il - modut Serwera v. 2.14.1.22 - a x

BackON II - System Bezpieczenstwa
Modut Serwera

\BackOnIISHMS\sms. bt

W oknie konfigurowana jest wysytka sms, aby ja uruchomié nalezy zaznaczy¢ pole witacz
obstuge wysytki SMS. Do wyboru mamy dwie mozliwosci wysyfki:

o  Wysytka przez wbudowang bramke

Do wysytki bedzie wykorzystywana bramka SMS wbudowana w program BackOnll.
Informacja na temat prefixu ustugi znajdujg sie w pliku licencyjnym,

e Wspdtpraca z Novum Bank — SMS Banking

Do wysytki bedzie wykorzystywana ustuga SMS Banking. Nalezy tutaj wskazac plik,
ktéry bedzie zapisywany na komputerze z ustugg SMS Banking (system domysinie
proponuje lokalizacje c:\BackOnlISMS\sms.txt). Administrator musi zadbaé, aby dany
katalog (z uprawnieniami do zapisu) istniat na dysku lokalnym komputera SMS Banking,

e Harmonogram przerw wysytki ... — wskazujemy zdefiniowany Harmonogram (w oknie
Zarejestrowane komputery) okreslajgcy w jakich godzinach system nie bedzie wysytat
wiadomosci SMS.

Dodatkowo podobnie jak w przypadku Wysytki E-mail mamy znacznik Przy uruchomieniu
konsoli wyswietl komunikat jezeli wysytka SMS jest WYLACZONA. Parametr ten dziata
analogicznie do tego opisanego przy wysytce E-mail.

Aby zweryfikowaé poprawnos¢ wysytki SMS, w pole Telefony do wysytki testowej mozemy
wpisa¢ numery telefondw (rozdzielone s$rednikami) i wybra¢ opcje Utwdrz wiadomosé
testowa.
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Uwaga: zmiana parametrow pracy serwera BackOnll nie wymaga restartu serwera, ale parametry
pracy (m.in. znacznik wspodtpracy z SMS Banking) odczytywany jest co 5 minut.

W celu konfiguracji systemu NOE, nalezy uruchomi¢ modut SMS Banking, oraz otworzy¢ okno
Administracja->Parametry->Parametry SMS Bankingu, gdzie w polu Plik zawierajgcy wiadomos¢ do
wystania nalezy podac¢ plik wymiany, wskazany wczesniej w systemie BackOnll (domysinie
c:\BackOnlISMS\sms.txt).

PIN dio kemarby G5M:
Ald5

Codzing wysykania wlademsfcd skresowgch: @00 12:00 0 1600
Ostatnia wykomana wysybha okresows: 2MHE-B4-16 08:80
Lzas dei u (W E]
Czas huFerowania dokumentis (sek.): 3
Maksymalna ilesé SMS6w na jedmo zapytanie: 1

f

Makisymalng iledd SMEdw na jeden wyeian:

Czas blokady przy 3 blgdach {min.j:z 15
Powladenienia, ile dai przed terninem zdarzenia:s 3
Hin. kwota operacji, pe ktirej wysykang jest SHES:  c.no
Godz sy @i s X0:59
gy wiadomo&i de wystania: clBackOnllSMSisms. ta
|| Uproszezona sktadnia zagytan od Hiemta

[yt si SMS o opoeacil, gily dzink oger, jost riwny duio kalend.

[ £gezenic wiadomotcl
|| o wizdemeéci po operacii dobgez nazwy konsrahents

2 zapiss

Po zmianie parametrow modut SMS Banking nie wymaga restartu — od tego czasu wszystkie
komunikaty SMS wygenerowane przez BackOnll bedg wysytane przez SMS Banking.

W przypadku problemoéw z wysytka SMS moze by¢ przydatna kolumna OdpowiedZ z okna
Zestawienie SMS. W kolumnie tej znajduje sie informacja o ew. problemach z wysytkg SMS (np.
Btad zapisu pliku na dysk, Istnieje pliki wymiany, itp.).

Praskrocaang piog brpcare ko ania drthy, Saee £

Prashamcasna pang by epkormysania dpthy, S ¢
‘weharryabanis dhywu pantze| progu irytyrmaga, Sarver: v
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Autoryzacja programu

Licencja na system dostarczana jest w formie pliku tekstowego, ktéry nalezy wgraé¢ do
katalogu biezagcego serwera (c:\BackOnll-Serwer). Licencja dostarczana jest na liczbe Uzywanych
komputerow. Dane rejestracyjne, liczba licencji komputeréw, oraz liczba wykorzystanych licencji,
dostepna jest w zaktadce Parametry->Autoryzacja programu. W oknie mamy dostepng informacje
odnosnie terminu waznosci licencji, oraz suportu.

BackON II - System Bezpieczenstwa ‘Q’b J %
Modut Serwera -

Parametry serwera Backon I1 | Parametry Kiientéw | Obshuga HP STH | Wysylka E-Hail | Wysyika St [Zadania Ok . .

Frma Proromitycana ‘PROGRAH" B
35-122 Rzeszéw -

ul. Kotuli 1G/2
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Zadania okresowe

& BackOn Il - modut Serwera v. 2.14.1.22 - a x

BackON HM;‘jst::"Te:Zezpieczeristwa % EI
| Parametryserweratb | ParametryserwerabackOnll || ParametryKientiw || Ksiazkiadmmistracyme |
| WysylaEMail | Wysytkasts | Astoryzacia programu | | Veeam || Aktukzacia |

:\BackOnII-Serwer\Archiwum\BackOn.FDB J '

W oknie ustawiamy zadania, ktére majg by¢é wykonywane zgodnie z harmonogramem.
Okreslamy potozenie bazy archiwalnej i oznaczamy dane, ktére majg podlegac¢ archiwizacji.

Pozostate parametry:

o Odtwoérz baze Archiwum — umozliwia odtworzenie bazy Archiwum z wczesniej wykonanej
kopii,

e Backup bazy Archiwum — umozliwia wykonanie kopii bazy Archiwum,

e Utworz nowg baze Archiwum — wykonanie akcji spowoduje utworzenie nowej czystej bazy
Archiwum. Dotychczasowej bazie zostanie zmieniona nazwa zawierajgca aktualng date,

e Generowac raporty dzienne o aktualnym stanie komputeréw — ustawia generowanie
codziennych raportdow o stanie komputerdow, ktore sg wysytane na podane adresy e-mail.

o Kopia bezpieczenistwa bazy Produkcyjnej (wykonywana codziennie po pédtnocy): -
wtaczenie/wytaczenie codziennej kopii bazy danych,

e Katalog kopii: - lokalizacja kopii bazy danych (domyslnie C:\BackOnll-Serwer\),

o Po wykonaniu kopii wyslij email do: - wpisujemy adresy e-mail, na ktére beda wysytane
potwierdzenie wykonania kopii bazy danych,

o |le kopii wstecz przechowywaé — okresla liczbe przechowywanych kopii bazy danych systemu
BackOnll.
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Veeam

Parametry Veeam

Modut nadzoru nad kopiami bezpieczenstwa serweréw VMware wspotpracuje z aplikacja
Veeam Backup & Replication (za pomoca pliku wymiany). System na biezgco informuje (za pomoca
poczty e-mail) o statusie zakonczenia akcji backupu maszyn/maszyny wirtualnej. Modut
wspotpracuje z aplikacjg ,Ksigzki administracyjne”, dzieki czemu wszystkie kopie
ewidencjonowane s3 zgodnie z zaleceniami Rekomendacji D. Dodatkowg funkcjonalnoscig modutu
jest mozliwos¢ przeniesienia utworzonej kopii na inny serwer w celu jej ,,odmiejscowienia” (kopia
na inny serwer NAS zlokalizowany w Oddziale Banku). Caty proces odbywa sie automatycznie,
a raporty o wykonanych kopiach wysytane sg Administratorom za pomoca poczty elektronicznej.

Zadania Veeam
W oknie mamy podglad jak i mozliwo$¢ zarzadzania zadaniami.

Backup AD Zadanie zatrzymane 11-05-2015 19:30:17  Zakoriczone sukcesem 11-05-2015 19:30:17 il Ackive Directory - ¥M -
Backup AlML Zadanie zatrzymane 11-05-2015 20:00: 16 Zakoriczone sukcesem 11-05-2015 20:00:16 2} AML-YM

Backup Asist Zadanie zatrzymane 11-05-2015 19:45:16  Zakoriczone sukcesem 11-05-2015 19:45:16 il Asist-M -~
EBackup Cardon Zadanie zatrzymane 11-05-2015 19:15: 16 Zakoriczone sukcesem 11-05-2015 19:15:18 Cardon - ¥M L,
Backup Diadem Zadanie zatrzymane 11-05-2015 20:15:15 Zakoriczone sukcesem 11-05-2015 20:15:15 il Diadem - ¥ .
Backup GSE Zadanie zatrzymane 11-05-2015 20:30:15 Zakoriczone sukcesem 11-05-2015 20:30:15 2} G5E - WM E
Backup Intranet Zadanie zatrzymane 11-05-2015 20:45: 16 Zakoriczone sukcesem 11-05-2015 20:45: 16 4]

Backup MAAT Zadanie zatrzymane 11-05-2015 21:00:16 Zakoriczone sukcesem 11-05-2015 21:00:16 2} MAAT-4M _‘5
Backup SetBS Zadanie zatrzymane 11-05-2015 21:15:16 Zakoriczone sukcesem 11-05-2015 21:15:16 i} SetBS - M

Zarzadzanie zadaniami Veeam odbywa sie przy pomocy ikon zlokalizowanych z prawej strony okna. Do
dyspozycji mamy:

. — pobierz zadania Veeam — po kliknieciu ikony program na podstawie pliku z logami
Veeam pobierze wszystkie zadania Veeam,
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. = — usun zadanie Veeam — ikona umozliwia usuniecie wybranych zadan z listy pobranej na
podstawie pliku Veeam,

. 2 — odswiez informacje — odswiezenie informacji o pobranych zadaniach,

. |25/ — zmien date ostatniego raportu — ikona umozliwiajgca poprawienie daty ostatniego
wykonania raportu,

° - parametry ksigzki administracyjnej — umozliwia , dotgczenie” zadania Veeam do
odpowiedniej ksigzki administracyjnej. Nalezy wybrac istniejacg ksigzke administracyjng i
oznaczy¢ parametr zapisz wynik kopii Veeam do Ksigzki Administracyjnej. Zabieg spowoduje
automatyczne uzupetnianie wpiséw w ksigzce administracyjnej na podstawie wynikdw zadania
w aplikacji Veeam.

& Parametry Ksigzki Administracyjne] E’E

&)

Plik wymiany (statusu zadan Veeam)

Informacja o statusie wykonania zadania Veeam odczytywana jest z pliku
c:\BackOnl\Veeam\Wynik.log. W celu jego utworzenia nalezy cyklicznie (np. za pomoca
Harmonogramu zadan systemu Windows) generowaé wspomniany plik. Przyktadowy plik generujgcy
aktualny status zadania wyglgda nastepujgco:

SproductName = "Veeam Backup PowerShell Toolkit"
Shost.ui.RawUl.WindowTitle = "SproductName"

[void][Reflection.Assembly]::LoadWithPartialName("VimService2")
[void][Reflection.Assembly]::LoadWithPartialName("VimService2.XmlSerializers")
[void][Reflection.Assembly]::LoadWithPartialName("VimService")
[void][Reflection.Assembly]::LoadWithPartialName("VimService.XmlSerializers")
[void][Reflection.Assembly]::LoadWithPartialName("VimServicelnt")
[void][Reflection.Assembly]::LoadWithPartialName("VimServicelnt.XmlSerializers")

Add-PSSnapin VeeamPSSnapln

Sa=Get-Date
Sa.ToString("dd-MM-yyyy HH:mm") | Out-File c:\BackOnlI-Serwer\Veeam\Wynik.log

#Get-VBRJob | Out-File c:\BackOnll-Serwer\Veeam\Wynik.log
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#Poczatek definicji zadania

"Nazwa_zdania_Veeam" | Out-File -append c:\BackOnlI-Serwer\Veeam\Wynik.log

Sjob=Get-VBRJob | where {S_.Name -eq " Nazwa_zdania_Veeam "}

#Sjob.FindLastSession() | Out-File -append c:\BackOnll-Serwer\Veeam\Wynik.log

#Status procesu

Sjob.GetlLastState() | Out-File -append c:\BackOnlI-Serwer\Veeam\Wynik.log

#Ostatni wynik

Sjob.GetLastResult() | Out-File -append c:\BackOnlI-Serwer\Veeam\Wynik.log

#Ostatnie uruchomienie

Sjob.FindLastSession().CreationTime.ToString("dd-MM-yyyy  HH:mm:ss") | Out-File -append
c:\BackOnll-Serwer\Veeam\Wynik.log

Sjob.FindLastSession().EndTime.ToString("dd-MM-yyyy HH:mm:ss") | Out-File -append c:\BackOnlI-
Serwer\Veeam\Wynik.log

#Koniec definicji zadania

#Definicja kolejnego zadania

"Nazwa_zadania_Veeam" | Out-File -append c:\BackOnll-Serwer\Veeam\Wynik.log
Sjob=Get-VBRJob | where {S_.Name -eq "Asist"}

#Sjob.FindLastSession() | Out-File -append c:\BackOnlI-Serwer\Veeam\Wynik.log

#Status procesu

Sjob.GetlLastState() | Out-File -append c:\BackOnlI-Serwer\Veeam\Wynik.log

#Ostatni wynik

Sjob.GetlLastResult() | Out-File -append c:\BackOnll-Serwer\Veeam\Wynik.log

#Ostatnie uruchomienie

Sjob.FindLastSession().CreationTime.ToString("dd-MM-yyyy  HH:mm:ss") | Out-File -append
c:\BackOnll-Serwer\Veeam\Wynik.log

Sjob.FindLastSession().EndTime.ToString("dd-MM-yyyy HH:mm:ss") | Out-File -append c:\BackOnllI-
Serwer\Veeam\Wynik.log

#Koniec definicji kolejnego zadania

"Koniec" | Out-File -append c:\BackOnll-Serwer\Veeam\Wynik.log

Plik taki mozemy zapisa¢ do pliku (np. c:\BackOnlI-Serwer\Veeam.psl — w podanym wyzej wzorniku
zmieniamy tylko nazwe zadania Veeam, czyli to co jest pogrubione), a w Harmonogrami zadan
definiujemy nowe zadania ,CO 5 minut” i uruchamiamy
C:\Windows\System32\WindowsPowerShell\vl.0\powershell.exe z parametrem c:\BackOnllI-
Serwer\Veeam.psl
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BackON II - System Bezpieczerstwa
Modut Serwera

Jlocal/defbank/ client

e Witacz obstuge defbank — wtgcza/wytgcza obstuge defbank,

o Kontroluj numer plikow FCS... - parametr umozliwia kontrole plikow FCS, do ustawienia sg
wartosci liczbowe okreslajagce progi ostroznosciowy (wysytka e-mail) i krytyczny (wysytka
SMS),

e Kontroluj logi synchronizacji:

o Codzienny e-mail o wykonaniu kopii off-line — ustawienie wysytki e-mail ze statusem
wykonania kopii off-line,

o E-mail o braku nowych plikdw FCS przez godzine — wysytany jest e-mail, w sytuacji,
gdy przez godzine nie pojawi sie kolejny plik FCS,

o E-mail o trwaniu zamkniecia dnia przez 4 godziny - wysytany jest e-mail, gdy
zamkniecie dnia trwa ponad 4 godziny,

e Monitoring pliku WLAMANIA.LST — monitoring pliku z wpisami o niepoprawnych logowaniach
do systemu (nalezy okresli¢ lokalizacje pliku),

e Administratorzy e-mail... - okresla adresy e-mail na ktdére bedg wysytane wiadomosci
generowane w module,

e Administratorzy sms - - okresla adresy e-mail na ktére bedg wysytane wiadomosci
generowane w module,

e Adres IP defbank — adres IP, badZ nazwa serwera defbank,

o Uzytkownik Unix — Uzytkownik unix z dostepem do bazy danych,

e Hasto Unix — hasto uzytkownika,

e Znak zachety — znak zachety na jaki ma czekaé system podczas potgczenia ssh,

e Answerback — numer answerback (nalezy poda¢ sam numer)

Parametry dla Diadem:
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o Lokalizacja pliku z parametrami potaczenia dla putty — lokalizacja pliku z parametrami
potaczenia putty do defbank,

e Adres IP/nazwa serwera diadem — adres IP/nazwa serwera diadem,

e Hasto uizytkownika diadem (w standardzie Diadem) — hasto uzytkownika diadem
(zakodowane hasto przez Diadem),

o Uzytkownik Unix — nazwa uzytkownika Unix,

o Hasto Unix (w standardzie Diadem) — hasto uzytkownika Unix,

e Lokalizacja pliku wydruku - lokalizacja pliku wydruku diadem.

Aktualizacja

Zaktadka ktdra umozliwia zarzadzanie wersjami serwera, oraz klientow BackOnll.

o Pobranie aktualnej wersji programu instalacyjnego Klienta (przycisk Pobierz aktualny plik
instalacyjny Klienta).

o Pobranie aktualnej wersji programu instalacyjnego Serwera (przycisk Pobierz aktualny plik
instalacyjny Serwera).

o Zaznaczenie opcji Automatycznie aktualizuj aplikacje Klienta spowoduje ze system
automatycznie doda zadanie aktualizacji Klienta, w przypadku gdy na serwerze jest nowsza
wersja, anizeli ta z ktdrg potaczyt sie Klient.

o Pobranie i instalacje aktualizacji serwera i klienta umozliwia przycisk Sprawdi teraz.
Dodatkowo, przy standardowej konfiguracji programu, oraz dostepie komputera z systemem
BackOnll do serwera sftp.fpprogram.pl na porcie 22, program samodzielnie sprawdza
dostepnos¢ nowych aktualizacji i w przypadku wykrycia wyswietli komunikat o mozliwosci
aktualizacji.

x

. Dostepna jest nowa wersja programu
’/ Kliknij, zeby pobraé

Klikajac na napis ,Dostepna jest nowa wersja ...” system przejdzie do pobierania aktualizacji,

a po jej poprawnym pobraniu poprosi o potwierdzenie instalacji:

F Pytanie 2
@ Aktualizacja zostala pobrana - Czy chcesz ja zainstalowac 2

Na czas instalacji zostana zatrzymane wszystkie ustugi systemu

Tk Y me

Po zatwierdzeniu pytania system wykona aktualizacje. Po jej wykonaniu system wyswietli standardowe
okno logowania do systemu.

56



Nalezy pamietaé, ze plik aktualizacyjny moze zawieraé nowg wersje klienta, ktéra zostanie
automatycznie wczytana i rozestana do Klientdw systemu. W przypadku automatycznej aktualizacji
klientow (z serwera BackOnll) nie sg wymagane Zzadne czynnosci dodatkowe — Klienci systemu
zostang zaktualizowani automatycznie. Aktualng wersje klientéw mozemy zweryfikowac w kolumnie
Wersja monitora w oknie Zarejestrowane komputery.

BackON II - System Bezpieczenistwa
Modul Serwera

- Nazwa Data ostatniego Wersja Zalogowany _
& > X = . ==iE Biezacy AdresIP | Status

Data ostatniego Data ostatniej
Hello j kopii on-line

LB TESTWT-32 25-03-2015 12:11:29 2.2.4.8 129-03-2015 12:11:45 | robert.ogonowski 29-03-2015 12:11:53 | 127.0.0.1 ("]

Nalezy pamietaé ze system aktualizuje max. 1 komputer w jednym czasie — w celu ograniczenia
obcigzenia sieciowego.

W opcjach aktualizacji serwera zostata takze dodana funkcjonalnosé:

a. Aktualizacja z Repozytorium — mozemy aktualizowac program z wers;ji Stabilnej, lub
rozwojowej,

b. Po poétnocy sprawdi czy jest nowa stabilna wersja... - parametr powoduje
automatyczng weryfikacje istnienia nowej wersji stabilnej aplikacji i wysyta informacje
e-mail na adresy podane ponizej,

c. W przypadku zaznaczenia opcji Wyslij informacje o aktualizacji administratorowi i
podaniu adresu/adresow administratoréw system po aktualizacji wysle e-mail z
informacjg o nowej wersji programu (wersji serwera i ew. wczytaniu nowej wersji
klienta). Jezeli do aktualizacji zostat dotgczony Opis zmian, to zostanie on dotgczony
do wiadomosci,

d. Zaznaczenie opcji W przypadku btedu aktualizacji wyslij informacje do producenta —
spowoduje wysytke logu aktualizacji w przypadku gdy wystapi jakis btagd w trakcie
podmiany plikéw.

Aktualizacja i pobieranie plikdw instalacyjnych wykonuje sie po protokole sftp z serwera

sftp.fpprogram.pl — nalezy pamietaé o dodaniu regut na Firewallu.
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Klikajgc w ikone (Tworz pakiet instalacyjny MSI Klienta) mozemy utworzy¢ paczke instalacyjng
MSI zawierajgcg dane do podfaczenia klienta, ktdrg mozemy wysta¢ na komputery klientéw np. przy
wykorzystaniu GPO. Jesli w lokalizacji instalacji serwera BackOnll (domyslnie C:\BackOnll-
Serwer\Instalki\Klient) nie ma pliku instalacyjnego zostanie wyswietlony komunikat i bedziemy mogli
go pobrac z serwera.

@ Brak pliku instalacyjnego EXE Klienta - czy chcesz pobraé teraz ?

Kolejnym etapem tworzenia pakietu MSI jest uzupetnienie pél:

e Adres IP/Nazwa serwera BackOnll — okres$lamy serwer BackOnll do ktérego ma by¢
podtaczony klient,

o Nazwa uzytkownika, administratora BackOnll... - podajemy uzytkownika, ktérym
podtaczany bedzie klient,

o Hasto uzytkownika, administratora BackOnll — podajemy hasto uzytkownika, ktérym
bedzie podtgczany klient.
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Poprawna generacja pakietu instalacyjnego zostanie potwierdzona komunikatem, a plik instalacyjny
dostanie zapisany w tej samej lokalizacji co plik instalacyjny (domyslnie C:\BackOnll-
Serwer\Instalki\Klient\BackOnlIKlient-Setup.msi)

Aktualizacja Konsoli

W przypadku gdy mamy zainstalowane dodatkowe Konsole systemu BackOnll, to w celu ich
aktualizacji mozemy:

e system zaktualizuje sie automatycznie po wyswietleniu komunikatu:

A Pracujesz na nieaktualnej wersji Konsoli

- HZO cq

e uruchomi¢ nowy plik instalacyjny systemu i wybrac ,, Aktualizacja konsoli”.
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Uzytkownicy systemu

Okno w ktérym mozna tworzy¢, badz zarzadza¢ kontami uzytkownikéw. Jak juz zostato
wspomniane przy okazji pierwszego uruchomienia aplikacji, musi zosta¢ utworzony przynajmniej jeden
uzytkownik, ktéry posiada uprawnienia administracyjne. Uzytkownik bez uprawnien administracyjnych
nie moze zarzadzac kontami uzytkownikdéw, ani parametrami serwera BackOnll.

& BackOn Il - modut Serwera v. 2.14.1.22

BackON II - System Bezpieczenstwa
Modut Serwera

Dodawanie uzytkownika jest analogiczne do opisanego wczesniej w dokumencie zaktadania
pierwszego uzytkownika systemu, ale dodatkowo mozemy zdefiniowad:

& Dodaj uzytkownika - O X

ROBERT.OGONOWSKI

Hlﬂi

©

e Tylko Pomoc zdalna — uzytkownik z dostepem na poziomie ,Praca zdalna” — opis
funkcjonalnosci znajduje sie w Dokumencie c:\BackOnll-Serwer\Dokumentacja\ 003. Praca
zdalna w BO.pdf,

e W aplikacji WWW autoryzacja przez AD — zaznaczenie opcji spowoduje, ze dany uzytkownik
logujac sie do aplikacji WWW bedzie autoryzowat sie za pomocg hasta w AD (serwer LDAP),
anie hasta lokalnego — w ten sposéb mozemy zatozy¢ Administratora aplikacji WWW
logujgcego sie za pomocg poswiadczen Active Directory.
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Weczytaj nowa wersje klienta
Okno stuzy do podegrania nowszej wersji klienta. Po wybraniu opcji nalezy wskazaé plik
z aktualng wersjg aplikacji. Cata instalacja zostanie wykonana automatycznie.

Wszystkie logi serwera

Okno w ktérym mamy wglad do logéw serwera. Mozemy okresla¢ zakres dat wyswietlanych
logdéw, oraz drukowac, badz eksportowaé wybrane logi do pliku (dostepne formaty eksportu to: plik
tekstowy, csv, html, rtf, xIs). Wydruk i export tabeli jest dostepny z poziomu ikon na dolnej belce okna,
badz poprzez klikniecie prawym klawiszem myszy wewnatrz okna logéw serwera.

Komputer FPP zostat zalogowany na serwerze BackOn
=2 ¢ 127.0.0.1, ID: $00001A74

: 127.0.0.1, ID: $00000770

zostala zapisana poprawnie

yiny ADMINISTRATOR zostat zalogowany na serwerze BackOn

127.0.0.1 | Serwer
127.0.0.1 Serwer
127.0.0.1 Serwer

127.0.0.1 Serwer Mowe potaczenie kienta: 127.0.0.1, ID: S00000770

127.0.0.1 | Serwer Mowe potaczenie kienta: 127.0.0.1, ID: S00001FE4

127.0.0.1 Serwer Koniec potgczenia kiienta: 127.0.0.1, ID: 00000310

127.0.0.1 | Serwer Uzytkownik administracyiny ADMINISTRATOR zostat zalogowany na serwerze BackOn
127.0.0.1 Serwer Mowe potaczenie kienta: 127.0.0.1, ID: S00000310

127.0.0.1 | Serwer Czekam na klientdw na porde: 6000 | |
127.0.0.1 Serwer Start serwera obstugi klientdw {000013CC)

127.0.0.1 | Serwer Proces serwera synchronizacdji zostal uruchomiony

127.0.0.1 Serwer —————-—- 5tart aplikacj BackOn II Modut obstugi Kientdw

2013-01-31 |

Logi Komputerow

Zawiera logi komputerow klienckich. Podobnie jak w przypadku logéw serwera, mozna je
drukowaé, badz eksportowaé do plikéw. W oknie istnieje takze mozliwo$s¢ zmiany formatu
wyswietlania danych (klasyczny, badZz grupowanie), co umozliwia zwiekszenie przejrzystosci
wyswietlanych danych.

Aktualnie, logi komputeréw pobierane s3 tylko i wytgcznie w przypadku gdy dla Komputera zostat
ustawiony ,,debug” (zadanie dla Komputera , Wtgcz debug”.
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Zadania komputeréw

BackON II - System Bezpieczeristwa
Modut Serwera

ey e

|

DM 07-05-2014 08:53:43 Monitoring zasobu c:\users\pawel. BSSOKOLOWMLP \Documents: Wy
F DM 07-05-2014 08:53:43 Monitering zasobu c:\users\pawel . BSSOKOLOWMLP \Desktopl: Wyslij
F DM 07-05-2014 08:53:43 Monitoring zasobu c: \users\pawel . BSSOKOLOWMLP \Documents' otrz
F DM 07-05-2014 08:53:43 Monitoring zasobu c:\usersipawel.BSSOKOLOWMLP \Desktop otrzym
F DM 07-05-2014 08:43:43 Wykonuje synchronizagje zasobu: c:users\pawel BSSOKOLOWMLPYL
F BackOnks 07-05-2014 08:43:42 Parametry USB: 0,0,0
'l DM 07-05-2014 08:43:42 Wykonuje synchronizacje zasobu: c: lusersipawel.BSSOKOLOWMLPYT
F FTOP 07-05-2014 08:43:41 USB Informacje: 0
F FTCP 07-05-2014 08:43:41 Obshuga WWw: -1
F FTOP 07-05-2014 08:43:41 Brak pliku netterm2.ini
F FTOP 07-05-2014 08:43:41 Komputer FPP zalogowany na serwerze BackOn
F DM 07-05-2014 08:43:41 Zakladam monitoring katalogu: c:\userspawel.BSSOKOLOWMLP\Des
F DM 07-05-2014 08:43:41 Zakladam monitoring katalogu: c:users\pawel BSSOKOLOWMLP Do
F Main 07-05-2014 08:43:40 Obshuga SMS Novum: Wyltaczona
'l Main 07-05-2014 08:43:40 Obshuga przegladarek WWW: Wiaczona
F Main 07-05-2014 08:43:40 USB Informage: Wylaczone
F DM 07-05-2014 08:43:37 Start programu DM, Wersja: 2.1.4.9
F BackOnks 07-05-2014 08:43:31 Uruchamiam proces Monitora Dysku
F BackOnks 07-05-2014 08:43:31 Parametry USB: 0,0,0
F BackOnKs 07-05-2014 08:43:26 DiskMonitor zatrzymany w poleceniu 1
F DM 07-05-2014 08:43: 24 Monitoring zasobu c:\users\pawel BSSOKOLOWMLP \Desktopl: Zakor
F DM 07-05-2014 08:43:24 Monitoring zasobu c: \users\pawel . BSSOKOLOWMLP \Desktop otrzym
'l DM 07-05-2014 08:43:24 Moniitoring zasobu c: jusers\pawel BSSOKOLOWMLP\Documents; Zak
F DM 07-05-2014 08:43:24 Monitoring zasobu c:\users\pawel . BSSOKOLOWMLP \Documents) otrz
F BackOnks 07-05-2014 08:43:24 Zatrzymuje proces Monitora Dysku
F FM 07-05-2014 08:43: 18 Uzytkownik administracyjny: FPPROGRAM zalogowany na serwerze E
F FTOP 07-05-2014 08:43: 13 Komputer FPP zalogowany na serwerze BackOn
F Main 07-05-2014 08:43:12 Start programu Klienta, Wersja: 2.0.7.1

FPP FM 07-05-2014 08:42:32 Kopia bezpieczenstwa wykonana bez bleddw

| e - ¥ =

W oknie mamy widok na wszystkie zadania wystane do komputeréw, wraz z podstawowymi

informacjami o stanie zadan.

o

ackON I em Bezpiecze . '8 I f
o (%) e
v v
B . Data Btad Data blednego .
A un1 [l 07-05-2014 08:0 0 01-01-2000
4 FPP AS 07-05-2014 08:C [.a] 01-01-2000
3|FPP AD & 07-05-2014 08:0 0 01-01-2000

4

07-05-2014 3| - -
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Domyslnie wyswietlane s zadania z dnia biezgcego, ale istnieje mozliwos¢ dowolnego
filtrowania zakresu dat wyswietlanych zadan. Zaznaczajgc opcje Zawsze wyswietlaj niewykonane
zadania, nadpisywane sg ustawienia zakresu dat wyswietlanych zadan i zawsze bedg one widoczne w
oknie zadan. Aby zmienic status zadania na wykonane, nalezy zaznaczy¢ wybrane zadanie, a nastepnie

v Oznacz
klikna¢ na dolnej belce (U jako wykonane .

Domyslnie zaznaczona jest opcja, ktéra powoduje odswiezanie zawartosci okna automatycznie co 60s.
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Obstuga uzytkownikow

Modut,I See You”

Modut stuzy do nadzoru nad uzytkownikami uprzywilejowanymi, a jego opis znajduje
sie w osobnym Dokumencie (c:\BackOnlI-Serwer\Dokumentacja\012. I1SeeYou-Dokumentacja.pdf
po zainstalowaniu systemu, lub na stronie internetowej www.fpprogram.pl).

Przegladane strony WWW

Poczawszy od wersji 2.6.11.x system BackOnll zmienia sie obstuga Historii przegladarek.
Dotychczasowa obstuga zastgpiona jest filtrem sieciowym z uruchomiong funkcjg filtrowania
protokotéw http i https.

UWAGA: Aby funkcja WebFiltering zostata uruchomiona na komputerze Klienta, to oprécz wtgczenia
globalnego parametru w omawianej funkcjonalnosci, to dany komputer musi posiadaé¢ Profil
bezpieczenstwa z wtgczong opcjg Web Filtering.

Administracja WebFiltering

Funkcja WebFiltering ma za zadanie ewidencje odwiedzanych stron www przez uzytkownikéw, ale
rowniez blokade (lub udostepnienie) wybranych stron. Filtr, za pomocg Biatej i Czarnej listy mozna
ustawi¢ w dwa tryby:

1. Blokuje wszystko i udostepniam wybrane strony, w takim przypadku nalezy ustawic:
o Czarna lista — nalezy wpisa¢ znak * (gwiazdka),
o Biata lista — nalezy wpisa¢ udostepnione strony
2. Przepuszczam wszystko, ale Blokuje wybrane strony, w takim przypadku nalezy:
o Czarna lista — nalezy wpisac zablokowane strony,
o Biata lista — nie musimy niczego wpisywac.
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UWAGA: w Biatej i Czarnej liscie nalezy wpisa¢ ,szukany cigg znakéw” (to co chcemy
blokowad/udostepniac) jaki system ma dopasowaé do wpisanego/wywotanego przez uzytkownika
adresu strony — nie musimy uzywac¢ zadnych znakéw specjalnych typu * (gwiazdka).
Np.: Wpisujac w Biatej liscie wyrazenie: fpprogram.pl system udostepni wszystkie strony w domenie
fpprogram.pl. Analogicznie, wpisujgc w czarnej liScie onet.pl system zablokuje wszystkie strony ktore
W nazwie majg onet.pl

W celu zwiekszenia bezpieczenstwa Stacji roboczej system filtruje nie tylko ruch generowany
przez przegladarki, ale réwniez przez kazda inng aplikacje, dzieki temu mozemy zabezpieczy¢ sie przed
réoznymi wirusami wywotywanymi z np. czytnika pdf, javy itp.

Konfiguracja WebFiltering dostepna jest w oknie Obstuga uzytkownikow -> Przegladane strony
WWW, zaktadka Administracja WebFiltering.

& BackOn Il - modut Serwera v. 2.14.1.22 - a x

BackON II - System Bezpieczenstwa
Modut Serwera

Historia przeglatanych stron || Administracia Web Fitering | Honitorowans uzytkowmicy |

|<html> <body bgcolor=#f0fof0> <center><h1>
Polityka bezpieczeristwa zablokowata dostep do strony
<[hl></center></body></html>

W konfiguracji dostepne sg nastepujace parametry:

o Wiacz obstuge WebFiltering — parametr globalny witgczajgcy obstuge WebFiltering w systemie
BackOnll. W przypadku wigczenia parametru system bedzie dziatat na Stacji roboczej
w przypadku gdy Profil bezpieczenstwa ma réowniez wigczona opcje WebFiltering. Jezeli
Globalny parametr jest wyfaczony, to ustawienie Profilu bezpieczenstwa nie jest brane pod
uwage.

o Uzywaj dekrypcji SSL — w przypadku zaznaczenia tej opcji system bedzie odszyfrowywat kazda
szyfrowang sesje i szukat w niej zabronionych wyrazen (stron) — wtgczenie funkcji moze
powodowac potencjalnie problemy z dziatanie niektdrych stron (patrz nizej), wytaczenie opcji
spowoduje, ze tylko pierwszy pakiet https bedzie podlegat weryfikacji pod katem Czarnej lub
Biatej listy — strony znajdujace sie na Biatej liscie nawet przy wiaczonej funkcji nie podlegaja
dekrypcji.
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e Baner html informujacy uzytkownika o zablokowaniu strony — tekst ktory wyswietlany jest
w przypadku gdy dana strona zostata zablokowana (niektdre wersje przegladarek nie
wyswietlajg poprawnie tego banera, w takim przypadku jest standardowa strona z btedem
otwarcia strony):

O Menu W wppl X &% Ustawienia o+

< C 88 wp.p ] 0 &

Polityka bezpieczenstwa zablokowala dostep do strony

e (Czarnai Biata lista — pola w ktérych pisujemy zabronione, lub udostepniane strony.

W przypadku gdy chcemy zablokowac wszystkie strony, a udostepnié tylko wybrane, to w Czarnej
lisci nalezy wpisaé * (gwiazdka), a w Biatej dodac strony ktére Bank chce udostepnic.

O ile obstuga protokotu http nie wymaga zadnej uwagi o tyle protokét https ze wzgledu na to, ze
jest protokotem szyfrowanym wymaga podjecia decyzji o sposobie jego dziatania.

Opis dziatania funkcji ,,Uzywaj dekrypcji SSL”

W przypadku gdy parametr jest wigczony system ingeruje w kazdg sesje https podstawiajac
wiasny certyfikat ca, oraz dla kazdej odwiedzanej strony generuje unikalny certyfikat podpisany przez
wspomniany ca. Certyfikat generowany jest w katalogu c:\BackOnlI-Klient\WF\SSL\Sample CA 2.cer
oraz automatycznie importowany do magazynu certyfikatéw, dzieki czemu przegladarki korzystajgce
ze standardowego magazynu certyfikatdow widzg przeglagdane strony https jako zaufane. Dla
przeglagdarek posiadajgcych wtasny magazyn certyfikat, aby strony byty zaufane, nalezy zaimportowacd
certyfikat recznie (na kazdym komputerze). Przyktadem jest przeglagdarka Firefox.
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Przyktadowy widok strony:

O Menu G Google x|+
E— L]
< C 2 9a googlepl 0O 0 ¥ &

@ Bezpieczne potaczenie Gmail Grafika 22 ° o

www.google.pl
Potaczenie jest bezpieczne

Ukry] szczegehyi

Pierwsza wizyta: s

[enymnat:

Polaczenie: TLS 1.2 AES_128_GCM ECDHE_RSA (23)

Google

Polska

Szukaj w Google Szczgsliwy traf

Reklamuj sie Dia firm O nas Prywatnosc Warunki Ustawienia

Rysunek 1. Strona https podlegajaca dekrypcji - certyfikat strony podpisany jest przez BackOn 11

Wiaczenie dekrypcji SSL umozliwia petng kontrole na nad przeglgdang strong po nawigzaniu sesji SSL.
Przykfad:

W strona zabronionych podana jest strona wp.pl. W przypadku wtgczenia dekrypcji SSL, nawet
po nawigzaniu sesji szyfrujgcej, system jest w stanie odczyta¢ dalsze dziatanie uzytkownika,
np. wyszukiwanie w gogle strony wp.pl (aby oglagda¢ w trybie off-line):

O Meru G httpsfwww.googleplise: X |+ > - 0O X
— .
< C 8 @& wwwgooglepl/searchisource=hpaq=wp.plaogwp.pigos |=psy-ab.2.0110.197196.199309.0.199646.11.6 3.0.00.157.405.01240..0.1.164p5 [ O @ & | &

Polityka bezpieczenstwa zablokowala dostep do strony

Rysunek 2. Zablokowana strona z powodu wyrazenia w zapytaniu https

Jak wida¢ na Rysunku, system zablokowat strone poniewaz znalazt w catym url wyrazenie znajdujgce
sie na czarnej liscie.
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Dekrypcja moze jednak powodowac problemy w przypadku gdy serwer z drugiej strony weryfikuje
swaj certyfikat, lub strona korzysta z certyfikatu Klienta. Np. strona ognivo (www.online.ognivo.pl)
korzysta z certyfikatu Klienta (zainstalowany na Stacji roboczej). W takiej sytuacji dana strone nalezy
umiesci¢ na Biatej liscie — w takim przypadku system zachowa sie jak bez dekrypcji (patrz nizej), ale
strona bedzie dziatata prawidtowo.

Jezeli wytaczymy opcje dekrypcji SSL system moze zweryfikowaé (pod katem czarnej i biatej listy) tylko
pierwszy pakiet nawigzujgcy potgczenie — wynika to ze specyfikacji protokotu.

Przykfad:

W stronach zabronionych (Czarna lista) znajduje sie strona wp.pl. Przy wytaczonej dekrypcji
system oczywiscie zablokuje wywotanie strony https://www.wp.pl, ale juz nie zablokuje

np. wyszukiwania strony w wyszukiwarce google.

O Menu G wppl- Szukajw Google X | + ~ _ | X
. S .
< C 82 @ @ wwwgooglepl/search?source=hpaig=wp.plaodfwp.plals I=psy-ab.2.010.197196.199300.0.199646.11.6 2.0.0.0.157.405.0j2 4.0...0..1.16¢ [0 ) [»] &

GO gle wp.pl B Q I + ] o

Wszystko Wiadomosci Filmy Grafika Mapy Wigcej Ustawienia Narzedzia
Okota 16 400 000 wynikéw (0,46 s)

Wirtualna Polska - Wszystko co wazne - www.wp.pl
www.wp.pll ¥

Nowoczesne medium, porzadkuje $v
rzeczywistym. Przewodnik Polakéw

i dostarcza angazujace informacje, rozrywke i ustugi w czasie
virtualnym Swiecie

Poczta WP Rejestracja nowego konta
Nieograniczona pojemnosc, Wyrazam zgode na otrzymywanie, na
najwigksze zataczniki 100MB moje konto poczty

Twoje IP Tylko w WP. Nowe watki ws ...
Strona umozliwia sprawdzenie Znane | mniej znane watki w ... Tylko
Twojego numeru ip, nazwy ... w WP. Nowe watki ws ..

Wirtualna Polska - Wszystko ... SportoweFakty

Zobacz, co zastana na stadionie - WP SportoweF akly - najwazniejsze
Niezwyke ... Wszystko ... informacje .

WP Wiadomosci Program TV

Wiadomoéci - najwazniejsze i Program telewizyjny dla ponad 300
najnowsze informacje polskich i zagranicznych

WP poczta Pogoda

Uzywamy cookies | padobnych Warszawa - Poczta WP - Pogoda

Rysunek 3. Niezablokowana strona z wyrazeniem wp.pl w linku

Takie zachowanie jest jak najbardziej prawidtowe, poniewaz strona https dziata w nastepujacy sposéb
(w uproszczeniu):

Nawigzywane jest potgczenie ze strong https://www.google.pl i w tym potaczeniu

negocjowane sg parametry szyfrowania i od tego momentu dalsza transmisja (czyli
przekazanie informacji co ma gogle wyszukad) odbywa sie zaszyfrowana, czyli bez jej dekrypcji
system nie wie co sie w tej sesji dzieje.

Wytaczenie dekrypcji SSL umozliwi ,sprytnym” uzytkownikom korzystania z zabronionych stron za
pomocg réznych portali udostepniajgcym przegladanie internetu za pomoca szyfrowanej sesji.
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http://www.online.ognivo.pl/
https://www.wp.pl/
https://www.google.pl/

Historia przeglgdanych stron

Okno stuzy do przegladania historii przeglgdanych stron.

& BackOn Il - modut Serwera v. 2.14.1.22

BackON II - System Bezpieczenstwa
Modut Serwera

wuw.google. com/complete fsearch?q=wp. &cp=3&dient=gws-wizBxssi= 142.250.203. 132 02-12-2022 16:48:05
winw.google. com/complete fsearch?q=wp.p&cp=4&dient=gws-wizBxssi 142.250.203.132  msedge.exe 02-12-2022 16:48:05
winw.google.com/gen_2047atyp KYSUZCKEPXCBF c1142.250.203.132  msedge.exe 02-12-2022 16:43:05

64| ROBERT.OGONOWISKT W10-X54-2 ww.google. com/gen_2047atyp=iSei=ax5KYEUZCKEPxCBPS0aawA48 142.250.203. 132 msedge.exe 02-12-2022 16:49:04
|{Zu| ROBERT.OGONOWISKT W10-X54-2 ww.google. com/complete fsearch?q=wacp=1acient=gws-iz8xssi=t§ 142.250.203.132  msedge.exe 02-12-2022 16:49:04
| 8| ROBERT.OGONOWISKT W10-X54-2 wuw.google. com/complete fsearch?q=wpacp=28dient=gws-wiz8xssi=142.250.203.132  msedge.exe 02-12-2022 16:49:04
8| ROBERT.OGONOWISKT W10-X54-2 encrypted-tbn0.gstatic. com/images?q =tbn: ANJIGCTOAIDWLje 7ufxolkN| 142,250, 186,206, msedge.exe 02-12-2022 16:49:04
ROBERT.OGONOWSKI W10-X64-2 encrypted-tbn0.gstatic.com/fimages?q=thn:ANJIGCRKFKWUbY Sthwa1g 142.250. 186,206 msedge.exe 02-12-2022 16:49:04

m ROBERT OGONOWSKI W10-X64-2 wvw.google.com/dient_2047cs=1 142.250.203.132) msedge.exe 02-12-2022 16:49:03
F- ROBERT.OGONOWSKI W10-X64-2 www.google.com/dient_20: yp=i&biw=13668bih=7218&ei=ax6KY6L 142.250.203.132 msedge.exe 02-12-2022 16:49:03
F- ROBERT.OGONOWSKI W10-X64-2 www.google.com/gen_2047atyp =i&ei=ax6KYsuZCKePxcBP SoaawA48d 142.250.203.132) msedge.exe 02-12-2022 16:49:03
ﬂ- ROBERT.OGONOWSKI W10-X64-2 www.google.com/gen_2047atyp=csifei=ax6KY6uZCKEPXcBP S0aawA4E 142.250.203.132 msedge.exe 02-12-2022 16:48:03
Fﬂ ROBERT.OGONOWSKI W10-X64-2 www.google.com/gen_2047atyp=ifei K BUZ CKGPxCBF 142.250.203.132 msedge.exe 02-12-2022 16:48:03
F‘ ROBERT.OGONOWSKI W10-X64-2 www.google.com/complete fsearch?qlcp=08&dient=gws-wiz&xssi=t&hl=142.250.203.132 msedge.exe 02-12-2022 16:49:03
F. ROBERT.OGONOWSKI W10-X64-2 www.google.com/gen_2047atyp=csifei=ax6KY6uZCKEPXcBP SoaawA4E 142, 250,203,132 msedge.exe 02-12-2022 16:48:03
F- ROBERT.OGONOWSKI W10-Xe4-2 www.google.com/gen_2047atyp=csifei=ax6KY6UZCKEPXCEP SoaawA 48 142,250,203, 132 msedge.exe 02-12-2022 16:48:03
|18, ROBERT.OGONOWSKT W10-X64-2 www.google.com/xis/_fisfk=xjs.s.pl._p2H2KSITTQ.0/ck=xjs.5. Iw7ChM 142, 250, 203,132 msedge.exe 02-12-2022 16:43:03
|20,/ ROBERT.OGONOWSKT W10-X64-2 wwww.google.com/xjs/_fisfk=xjs.s.pl._p2H2KsITTQ.0/ck=xjs.5. Iw70hM 142, 250, 203,132 msedge.exe 02-12-2022 16:43:03
W10-X64-2 wiww.google.com/xis/_fis/k=xis.s.pl._p2HKsLITQ.0/ck=xjs.s.Jw70bM 142, 250,203.132, msedge.exe 02-12-2022 16:43:03
W10-X64-2 www.google.com/xis/_fis/md=1/k=xis.s.pl._p2HKsIITQ.0fam=gABQ(142.250,203.132, msedge.exe 02-12-2022 16:43:03
W10-X64-2 consent.google. com/savecontinue =https: {fwww.google.com/7gws_rd! 172.217.16.46 msedge.exe 02-12-2022 16:43:03
W10-X64-2 www.google.com/gen_204%atyp =ifict =bxjsBrad=8b=18ei=ax6KYEUZL 142, 250,203. 132, msedge.exe 02-12-2022 16:43:02
W10-X64-2 wvew.google. com/gen_204?ei=ax5KY6uZCKEPXCBPS0aawA48ved =0ahl 142. 250,203,132 msedge.exe 02-12-2022 16:43:02
W10-X64-2 wvew.google. com/gen_2042ei=ax5KY6uZCKEPXCBPS0aawA 48vet=10ak 142.250,203.132 msedge.exe 02-12-2022 16:43:02
W10-X64-2 wivw.google.com/xjs/_fisfk=xjs.s.pl._p2H2KsLITQ.0/am=gABQQYACG, 142, 250,203.132 msedge.exe 02-12-2022 16:43:02

W 10-X64-2. browser events.data. microsoft.com/OneCallector /1.0/?cors=true&cont_20. 189.173.13 msedae. exe 02-12-2022 16:49:01

W tabeli dostepne sg informacje:

e Nazwa uzytkownika — identyfikuje uzytkownika zalogowanego w systemie Widnows,
e Nazwa komputera — identyfikuje komputer z ktérego pochodzi zdarzenie,

e Adres strony WWW — wyswietlany jest petny adres wywotanej strony,

o Adres IP — Adres IP na jaki zostata rozwigzana nazwa,

e Aplikacja/Proces — identyfikuje proces jaki wywotat dang strone,

e Datigodzina odwiedzin — wskazuje doktadng date i godzine wywotania.

Znacznik Wyswietl tylko strony zabronione umozliwia przefiltrowanie wyswietlanych zapiséw tylko do

zabronionych. Dodatkowo, zabronione strony posiadajg czerwone

Klikajgc w ikone Zabronione wyrazenia mozna tworzy¢ wtasng liste zabronionych stron (do
wykonania Raportu), dzieki czemu administrator moze w prosty sposob weryfikowac, czy pracownicy

Banku nie przegladajg stron, ktére uwazane sg za grozgce bezpieczenstwu, czy reputacji Banku. Istnieje

mozliwos¢ wykluczenia stron/fraz poprzez umieszczenie znaku ,-, na poczatku wiersza. Znak -,

oznacza, ze URL z podang frazg bedzie pominiety na zestawieniu. W ten sposéb mozemy wykluczy¢

prawidtowe strony w ktérych wystepuja ,zabronione” wyrazenia.
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& Zabronione wyrazenia — O =

fachook

porn
-172.16.34.99|

Przycisk Raport umozliwia generowanie raportdow z historii przegladanych stron, oraz raport
z przegladania stron zawierajgcych zabronione wyrazenia.

“Top 50" przegladanych stron
“Top 50" przegladanych stron wg

S| Raport z przegladania stron zawierajacych

Wersja testowa systemu Data wydruku zestawienia: 07.05.2014
BackOn Il

Raport z przegladania stron internetowych zawierajacych wyrazenia zabronione
Parametry wydruku: Data przegladania == 07-05-2014

Data przegladania  Mazwa uzytkownika Adres stromy

Brak uzytkownikow przegladajacych strony internetowe zawierajace wyrazenia zabronione

Monitorowani uzytkownicy
Funkcjonalno$¢ Monitorowania uzytkownikéw stuzy do weryfikacji uruchamianych
programow przez wybranych pracownikéw Banku.
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& BackOn Il - modut Serwera v. 2.14.1.22 - [m] *

BackON II - System Bezpieczenstwa
Modul Serwera

L] ROBERT.OGONOWSKI

02-12-2022 16:31:13 ADMINISTRATOR

Konfiguracja modutu polega na Dodaniu uzytkownika do listy monitorowanych. Dodawanie/usuwanie
uzytkownikow koniczymy wykonujac akcje Wyslij na Stacje robocze.

Logi Monitorowanych uzytkownikéw
W oknie tym wyswietlane sg wszystkie uruchamiane procesy przez Monitorowanych
uzytkownikow.

& BackOn Il - modut Serwera v. 2.14.1.22
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Modut Serwera

|j4.»| ROBERT.OGONOWSKT backgroundTaskHost.exe 27
F ROBERT.OGONOWSKI FileCoAuth.exe 36
W10-X64-2 backgroundTaskHost.exe 02-12-2022 18: 7
F ROBERT.OGONOWSKI W10-X64-2 RuntimeBroker .exe 02-12-2022 18: 7
F ROBERT.OGONOWSKI W10-X64-2 HxTsr.exe 02-12-2022 18: 34
F ROBERT.OGONOWSKI W10-X64-2 FileCoAuth.exe 02-12-2022 17:54:35
F- ROBERT.OGONOWSKI W10-%64-2 FileCoAuth.exe 02-12-2022 17: 5
F- ROBERT.OGONOWSKI W10-%54-2 RuntimeBroker .exe 02-12-2022 17: 13
F- ROBERT.OGONOWSKI W10-X64-2 RuntimeBroker .exe 02-12-2022 17:20:03
ROBERT.OGONOWSKI W10-X64-2 RuntimeBroker .exe 02-12-2022 17:18:18
F'- ROBERT.OGONOWSKI W10-X64-2 Microsoft.Photos. exe 02-12-2022 17:18:17
F ROBERT.OGONOWSKI W10-X64-2 msedge.exe 02-12-2022 17:15:41
F ROBERT.OGONOWSKI W10-X64-2 FileCoAuth.exe 02-12-2022 17:14:35
F'- ROBERT.OGONOWSKI W10-X64-2 backgroundTaskHost.exe 02-12-2022 17:14:31
F'- ROBERT.OGONOWSKI W10-%54-2 msedge.exe 02-12-2022 17:11:05
F_ ROBERT.OGONOWSKI W10-%54-2 msedge.exe
Fﬂ ROBERT.OGONOWSKI W10-X64-2 smartscreen. exe
FH- ROBERT.OGONOWSKI W10-X64-2 UserOOBEBroker. exe
FE- ROBERT.OGONOWSKI W10-X64-2 msedge.exe
20| ROBERT.OGONOWSKI W10-X64-2 msedge.exe
F!- ROBERT.OGONOWSKI W10-X564-2 msedge.exe
F".- ROBERT.OGONOWSKI W10-%64-2 msedge.exe
F- ROBERT.OGOMOWSKI W10-%64-2 msedge.exe
F'- ROBERT.OGONOWSKI W10-%54-2 msedge.exe 02-12-2022 16:47:16
P- ROBERT.OGONOWSKI W10-X64-2 msedge.exe 02-12-2022 16:47:13
F_ ROBERT.OGONOWSKI W10-X64-2 msedge.exe 02-12-2022 16:47:10
W10-X64-2 msedge.exe 02-12-2022 16:46:34
F ROBERT.OGONCWSKI msedge.exe 02-12-2022 16:46:25

02-12-2022 |
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Administracja HelpDesk

Parametry HelpDesk

W parametrach HelpDesk okreslamy uzytkownikéw do ktérych bedg domyslnie wysytane
wszystkie zgtoszenia. Mozna tutaj okresli¢ uzytkownikow poprzez podanie nazwy uzytkownika
Windows (bedg wyswietlane powiadomienia o nowych zgtoszeniach w systemie operacyjnym), badz
adresu e-mail (informacje o zgtoszeniach wysytane na e-mail).

W oknie parametréw mamy opcje:

e Nowa notatke wyslij do wszystkich Administratorow - okresla reakcje na dodanie przez
uzytkownika nowej notatki:

* Zaznaczony — wszyscy administratorzy otrzymajg informacje o nowych notatkach
dodawanych do wszystkich istniejgcych zgtoszen,

* Nie zaznaczony — tylko osoba, ktéra obstuguje dane zgtoszenie otrzymuje informacje o
nowych notatkach do danego zgtoszenia.

e Przy nowym zgtoszeniu krytycznym (z modutu Klienta) wyslij SMS... - okreslamy numery
telefondw, na ktére bedzie wystany SMS w przypadku, gdy z modutu klienta zostanie wystane
zgtoszenie o statusie krytyczny.

“*

suport@fpprogram.pl

v
|

Kategorie zgloszen

Okno, w ktérym mozemy tworzy¢ i zarzadzac¢ kategoriami zgtoszen. Kategoriami zarzadzamy
przy pomocy ikon:

- dodawanie nowe;j kategorii,

- usuwanie kategorii (usuniecie kategorii niemozliwe, w przypadku, gdy zostata ona
wykorzystana w jakimkolwiek zgtoszeniu),

. - poprawa kategorii.
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W programie istniejg kategorie domyslne, ktérych nie mozna usungé¢ (nie mozna usungé takze
kategorii, ktdra wystepuje w jakims zgtoszeniu):

e Baza Wiedzy — wpisy dodane do tej kategorii sg automatycznie zapisywane i prezentowane w
Bazie Wiedzy dostepnej dla wszystkich uzytkownikdw.

e Anonim — przy wysytce takiego zgtoszenia nie sg zapisywane zadne informacje dot.
zgtaszajgcego (nazwa uzytkownika, komputer, itp.) — nie ma zadnej mozliwosci identyfikacji
osoby wysytajacej zgtoszenie.

UWAGA: Po zainstalowaniu nowej wersji systemu zalecamy okreslenie odbiorcow kategorii
Anonim — powinien by¢ to Zarzad Banku (odbiorcéw ustalamy zgodnie z ponizszym opisem
tworzenia kategorii).

Podczas tworzenia nowej kategorii mamy do uzupetnienia pola:

* Nazwa kategorii — nazwa identyfikujgca kategorie,

* Serwisanci (odbiorcy) Kategorii...— okreslamy osoby, ktére bedg administratorami kategorii.
Mozna tutaj okresli¢ uzytkownikdw poprzez podanie nazwy uzytkownika Windows (bedag
wyswietlane powiadomienia o nowych zgtoszeniach w systemie operacyjnym), badz adresu e-
mail (informacje o zgtoszeniach wysytane na e-mail). Uprawnienia Administratora kategorii
,hadpisuje” ustawienia ogdlne, w ktdrych wskazani zostali uzytkownicy do ktérych majg by¢
domyslnie wysytane zgtoszenia (jesli nie okreslimy administratora kategorii, to zgtoszenia
beda wysytane do uzytkownikéw podanych w parametrach HelpDesk, natomiast jesli podamy
administratora/administratorow kategorii, to zgtoszenia beda wysytane wytgcznie do nich,

* Domyslny Tytut nowego zgtoszenia — mozliwos$¢ okreslenia domyslnego tytutu zgtoszenia w
wybranej kategorii,

* Domyslna Tre$¢ nowego zgtoszenia — mozliwos¢ okreslenia domysinej tresci zgtoszenia w
wybranej kategorii,

* Zamkniecie Zgtoszenia zapisz do Ksigzki Administracyjnej - zaznaczenie opcji spowoduje zapis
do wybranej Ksigzki administracyjnej catej tresci notatki zamykajacej zgtoszenie,

* Kategoria dostepna tylko dla administratoréw - zaznaczenie parametru spowoduje, ze
kategoria bedzie widoczna tylko dla Serwisantdw, w przeciwnym razie kategoria bedzie
widoczna dla wszystkich uzytkownikéw,

* Domyslnie nie proponuj Serwisanta/Odbiorce - jesli parametr zaznaczony, to przy
wprowadzaniu zgtoszenia system nie zaproponuje zadnych serwisantéw/odbiorcow
zgtoszenia i trzeba ich wskaza¢®© recznie.

*  Przy nowej Notatce jako odbiorce proponuj osobe Prowadzgca - jesli zaznaczony, to przy
dodawaniu nowej notatki domyslinie jako odbiorca jest podpowiadana osoba prowadzaca
zgtoszenie (jesli istnieje). Jesli parametr nie jest zaznaczony, to jako odbiorcy notatki sg
proponowani wszyscy Administratorzy.

73



W przypadku préby usuniecia kategorii, ktora zostata uzyta w jakimkolwiek zgtoszeniu otrzymamy
komunikat o braku takiej mozliwosci.

& Biad (o]

\@) xategoﬁawystqpujewzgloszeniad--ﬁemggmaé

Statusy Zgloszen

W oknie tym mozemy tworzy¢ nowe statusy zgtoszen (domyslne statusy to: Przestanie do firmy

serwisowej, Przyjete do realizacji, Zamkniete, Zgtoszone — tych statusdw nie mozna usungd)
Statusami zarzadzamy przy pomocy ikon:

4 .
- dodawanie nowego statusu,

= usuwanie statusu, (usuniecie statusu niemozliwe, w przypadku, gdy zostat on wykorzystany w

jakimkolwiek zgtoszeniu),

. - poprawa statusu.
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Dodanie nowego statusu sprowadza sie wyfacznie do wprowadzenia jego nazwy.

& Status Zgloszenia M

W przypadku préby usuniecia statusu zgtoszenia, ktéry zostat uzyty w jakimkolwiek zgtoszeniu
otrzymamy komunikat o braku takiej mozliwosci.

£ Biad o

Obstuga HelpDesk

weg.

W oknie Obstuga HelpDesk zarzagdzamy zgtoszeniami. Mozemy filtrowa¢ wyswietlane zgtoszenia

Filtrow (mozna faczyc filtry):

e Status zgtoszenia — zgtoszenia z danym statusem,

* Zgtaszajacy — zgtoszenia pochodzace od wybranego uzytkownika,
* Kategoria — zgtoszenia z wybranej kategorii,

* Serwisant- zgtoszenia obstugiwane przez wybranego serwisanta.
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BackON II - System Bezpieczeristwa
Modul Serwera

04-07-2015 11:57:13

02-07-2015 20:46:37

Sprzet komputerowy 02-07-2015 20:42:31
Sprzet komputerowy 02-07-2015 20:40:04

Modutem HelpDesk zarzgdzamy przy pomocy ikon:

- dodawanie nowego zgtoszenia,

-
. - dodawanie notatki do istniejgcego zgtoszenia,
E - poprawa zgtoszenia,

- usuniecie zgtoszenia.

W oknie Obstuga HelpDesk mamy podglad na parametry:

¢ Nr—numer zgtoszenia (numery zgtoszen sg unikalne i numerowane kolejno),
*  Priorytet — priorytet zgtoszenia okreslony ikonami:

o} - normalny,

(o] A wazny,

o ! -krytyczny,

e Kategoria — kategoria zgtoszenia (mozliwe kategorie wg. ustawien w parametrach),
e Tytut—tytut zgtoszenia,

* Zgtaszajacy — osoba dokonujaca zgtoszenia,
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* Data zgtoszenia — data dodania zgtoszenia,
* Osoba obstugujagca (Serwisant) — osoba obstugujgca zgtoszenie,
e Status zgtoszenia — status zgtoszenia (dostepne statusy wg. ustawiern w parametrach).

Dwukrotne klikniecie w wybrane zgtoszenie, badZ rozwiniecie przez klikniecie w symbol >
umozliwia podglad zgtoszenia.

Sprzet komputerowy i ' i 15-10-2014 12:25:03

Tytut Notatki | Datanotatid | Autor notathd |.zatacznik | -
| i Nie dziata Monitor 15-10-2014 12:25:03 TEST
|2 Odp.: Nie dziata Monitor 15-10-2014 12:29:32 PAWEL
|24l Odp.: Nie dziata Monitor 15-10-2014 12:48:52 PAWEL
4.0 Odp.: Nie dziata Monitor 15-10-2014 12:56:29 TEST |

kabel sygnatowy byl odtaczony, poprawa kabla rozwigzata problem

>Prosba o zweryfikowanie podtgczenia kabla sygnatowego do komputera
>
>>Nic nie wyswietla sie na ekranie monitora. Kabel zasilajgcy zostat sprawdzony (dioda sygnalizujaca wiaczenie $wieci sie)

Dodawanie zgloszenia (baza wiedzy)

¥,

Z poziomu obstugi HelpDesk, klikajac w ikone administrator moze dodawac nowe zgtoszenie.
Do uzupetnienia ma identyczne pola jak w przypadku dodawania zgtoszenia przez uzytkownika, sg to:

e Kategoria zgtoszenia — wybieramy z listy rozwijanej kategorie zgtoszenia (lista kategorii
pobierana jest z serwera BackOnll i jest definiowane przez administratora). Jesli wybierzemy
kategorie Baza wiedzy, wowczas zgtoszenie jest dodawane do bazy wiedzy i dostepne do
wgladu dla wszystkich uzytkownikow,

o  Tytut zgtoszenia — tytut opisujacy zgtaszany problem,

e Serwisanci (odbiorcy Zgtoszenia) — wybdr odbiorcéw zgtoszenia,

e  Opis problemu - doktadny opis problemu. Po prawej stronie okna z opisem problemu jest

ikona , dzieki ktérej mozemy do zgtoszenia dotaczy¢ zatgcznik,
e Osoba zgtaszajagca - pole zostaje uzupetnione automatycznie nazwa uzytkownika
zalogowanego w systemie operacyjnym,

e Priorytet zgtoszenia — do wyboru mamy trzy typy priorytetow (Normalne, Wazne, Krytyczne).
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& Dodaj Nowe Zgtoszenie - O bt

Poprawne dodanie zgtoszenie zostanie potwierdzone komunikatem zawierajagcym numer pod ktérym
zostato zapisane zgtoszenie. Potwierdzamy informacje klikajac OK.

< Informacja M

0 Twoje Zgloszenie zostato zapisane pod numerem: 18

Zarzqdzanie zgtoszeniami

W przypadku otrzymania zgtoszenia w prawym gérnym rogu ekranu (badz przez informacje na maila)
wyswietli sie komunikat odnosnie nowego zgtoszenia. Komunikat o nowym zgtoszeniu wyswietli sie
tylko uzytkownikowi, ktéremu skonfigurowano odpowiednie uprawnienia do obstugi danego typu
zgtoszenia. Po kliknieciu w komunikat otworzy sie okno obstugi zgtoszenia.
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W oknie zgtoszenia mamy petng informacje odnosnie wybranego zgtoszenia.

| 10/15/2014 12:25:03PM |

Nic nie wyswietla sie na ekranie monitora. Kabel zasilajgcy zostat sprawdzony (dioda sygnalizujaca wiaczenie swieci sie)

Aby rozpoczgé obstuge zgtoszenia, klikamy w ikone Dodaj nowa notatke do Zgtoszenia (jesli nie

jestesmy ustawieni na interesujgcym nas zgtoszeniu, wéwczas musimy najpierw rozwingé wybrane

zgtoszenie). W oknie Nowej notatki uzupetniamy pozycje:

*  Tres$¢ notatki — wprowadzamy informacje dotyczaca rozwigzania problemu,
e Autor notatki — wybieramy autora notatki (domysinie jest nim zalogowany uzytkownik),
* Zmien status zgtoszenia — wybieramy status zgtoszenia,

*  Dodaj zatacznik . - umozliwia dotgczenie do notatki zatacznika.

Zatwierdzamy zmiany klikajgc Zapisz.
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§ Nows Notatks do zgfoszenia. =

Prosba o zweryfikowanie podfaczenia kabla sygnatowego do komputera

>Nic nie wyswietla sie na ekranie monitora. Kabel zasilajacy zostat sprawdzony (dioda sygnalizujaca wigczenie swiedi sig)

Przyjete do realizagji

Pr'te do realiza’i
73 =
)

Po dodaniu nowej notatki do zgtoszenia, uzytkownikowi, ktéry zgtosit problem wyswietli sie
automatycznie powiadomienie o nowej notatce do zgtoszenia, a takze o zmianie statusu zgtoszenia.
Jesli sytuacja wymaga dalszej konsultacji z uzytkownikiem zgtaszajgcym problem, wéwczas obydwie
strony moga kontynuowac¢ dodawanie notatek, o ktérych bedg automatycznie informowani . Zamkngé
zgtoszenie moze zaréwno uzytkownik zgtaszajacy, jak i serwisant obstugujacy zgtoszenie.

Raporty

Modut HelpDesk umozliwia generowanie zestawien zgtoszen obstugiwanych w systemie. Do wyboru
mamy kilka definicji raportow.
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£ Podglad s —— s ———— ol
SEHDL AR ww- LD EAEH| 41 b oM

Firma Programistyczna "PROGRAM" Data wydruku zestawienia: 04.11.2014
35-122 Rzeszaw
ul. Kotuli 1G/2

HelpDesk - Zestawienie Zgtoszen Zrealizowanych

w okresie od 14102014 do 04-11-2014

Lp. Data i i Kategoria Tytut Zgloszenia i Data zamkniecia
118 20141015 1225104 Sprzetkomputerowy  Nie dzista Monftor 20141015 1256:29
z
3
4

13 20141015 1142:45 Sie¢ komputerowa test 20141015 12:34:26
2 201410-15 102350

Problem z loge 20141015 1027:01

¥
1 201410-1509:11:39 Sprzetkomputerowy uszkodzony monitor 20141015 09:52:20

Dodatkowo, domysine Raporty sytemu HelpDesk, mozemy wtgczy¢ do Automatycznych Raportéow
o Stanie Bezpieczenstwa.
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Monitoring SNMP, Syslog...

Aplikacja posiada funkcje zbierania komunikatow Syslog z dowolne;j liczby serwerdw i urzadzen
sieciowych, a dodatkowo pozwala, za pomoca dowolnie definiowanych regut monitorowac
przychodzace komunikaty.

Logi Syslog

Serwer Syslog, oprécz podstawowej funkcji zbierania komunikatéw Syslog z dowolnej liczby
serwerow i urzgdzen sieciowych, za pomocg dowolnie definiowanych regut, monitoruje przychodzace
komunikaty. W przypadku wykrycia zdarzenia ,pasujgcego” do zdefiniowanych regut, system, za
pomocg poczty elektronicznej, lub wbudowanej bramki SMS informuje o tym zdarzeniu
Administratoréw Sieci. Dzieki takiej funkcjonalno$ci Administrator systemu moze by¢ na biezgco
informowany o wykrytych zdarzeniach — w przypadku zdarzeh ,nie krytycznych” zostanie
powiadomiony o tym fakcie za pomocg poczty e-mail, a w przypadku zdarzen krytycznych, natychmiast
za pomocg SMS.

Okno logéw Syslog zawiera typowg tabele zawierajacg poszczegdlne logi z urzadzen
sieciowych. Same logi mozemy filtrowaé wg rdéznego rodzaju filtrow (urzadzenie, Raw text, Facility,
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Serverity, lub zdefiniowanej wczesniej regule). Tabele z wyfiltrowanymi zdarzeniami mozemy
wydrukowad, lub wyexportowac.

& BackOn Il - modut Serwera v. 2.14.1.27 - o X

BackON II - System Bezpieczenistwa
Modut Serwera

03-12-202206:46:05 | 172.16.39.100 <15>Dec 306:46:05 APELR 784558dca7ds,U6-LR-6.0.21+13673: admin: Jusr/sbin/bleconnd can't be started while ubnt-btmw-pc is.

running. FisMe! g
03-12-202206:46:04 | 172.16.39.100 4 APSLR. 784558dca7d8, U6-LR-6.0.21+13673: admin: jusr/sbin/bleconnd can't be started while ubnt-btmw-rpc is O =
03-12-202206:%:04 | 172.16.33.100 <15:Dec 306:46:04 APELR 784558dca7d8,U6-LR-6,0.21+13673: admin: /usr/sbin/bleconnd can't be started while ubnt-btmw-rpc is [

running. FixMe!
03-12-202206:96:04 | 172.16.39.102 <27>Dec 306:46:04 AP6-Lite-Sypialnia 70a741dd 1a2c, U6-Lite-6.0.21+13673: mcad: mead[4583]: O

ace_reporter_trsp_curl.check_multi_info(): inform failed with curl code 7 —
03-12-202206:46:04 | 172.16.39.102 | APEL <27>Dec 306:4:04 AP6-Lite-Sypialnia 70a741dd 1a2c, U-Lite-6.,0.21+13673: mcad: mcad[4583]: ace_reporter.reporter_fail(): o =
U chable (http:{172.16.39 'm)
03-12-202206:%6:04  172.16.39.102 | APEL <27>Dec 306:%:04 APG-Lite-Sypialnia 70a741dd 1a2c, U-Lite~6.0.21+13673: mcad: mead[4583]: ace_reporter.reporter_fail(); initial O
contact faled 12, url=http://172. 16.39.92:8080/inform, re=3
03-12-202206:96:03 | 172.16.39.100 |AP 6 <15>Dec 306:46:03 APELR 784558dca7ds,U6-LR-6.0.21+13673: admin: usr/shin/bleconnd can't be started while ubnt-btmw-rpc is o
running. Fixe!

03-12-202206:46:03 | 172.16.39.100 |AP6 <15>Dec 306:46:03 AP6LR 784558dca7d8,Us-LR-6.0.21+13673: admin: Jusr/sbin/bleconnd can't be started while ubnt-btmw-rpc is O =
running. FixMe!

03-12-202206:%:03 | 172.16.39.100 AP 6 <275Dec 306:%:03 APELR 784558dca7d8,U6-LR-6.0,21+13673: mead: mead[3187): ace_reporter_trsp_curl.check_multi_infoQ: inform [

faled with curl code 7
03-12-2022 06:46:03  172.16.39.100 AP B <27>Dec 306:46:03 AP6LR 784558dca7d8,U6- R -6.0.21+13673: mcad: mcad[3197]: ace_reporter.reporter_fail(): Unreachable [m]

(http://172.16.39.92:8080 finform) =
03-12-202206:46:03 | 172.16.39.100 |AP6 <27>Dec 306:46:03 AP6LR 734558dca7d8, U6-LR-6.0.21+13673: mead: mcad[3197): ace_reporter.reporter_fai(): initial contact faied o

#2, url=http:/[172.,16.33.92:3080/inform, rc=3 e
03-12-202206:%:02 | 172.16.39.100 AP 6 <15>Dec 306:4:02 APELR 784558dca7ds,U6-LR-6.0.21+13673: admin: /usr/sbin/bleconnd can't be started while ubnt-btmw-rpc is O

running. FixMe!

03-12-2022 06:46:02 | 172.16.39.100 AP B <15>Dec 306:46:02 AP6LR 784558dca7d8,U6- R -6.0.21+13673: admin: fusr/sbin bleconnd can't be started while ubnt-btmw-rpc is [m]
running. FixMe!

03-12-202206:46:01 | 172.16.39.100 |AP6 <15>Dec_306:46:01 AP6LR 784558dca7d8, Us-LR-6.0.21+13673: admin: Jusr sbin/bleconnd can't be started while ubnt-btmw-rpc is O
running. FixMe!

03-12-202206:%:01 | 172.16.39.100 AP 6 <15>Dec 306:4%:01 APELR 784558dca7ds, U6-LR-6,0.21+13673: admin: /usr/shin/bleconnd can't be started while ubnt-btmw-rpc is [
running. FixMe!

03-12-202206:46:01 | 172.16.39.102 | APEL <275Dec 306:4:01 AP6-Lite-Sypialnia 70a741dd 1a2c, Us-Lite-6.0.21+13673: mead: mead[4583]: O

03-12-2022 06:31:05 [Ehd @
[103-12-2022 06:46:05 (57 |

Po nacisnieciu prawego przycisku myszy Administrator dodatkowo moze wykonac:

& BackOn Il - modut Serwera v. 2.14.1.27

BackON II - System Bezpieczeristwa
Modut Serwera

03-12-202207:02:57 | 172.16.33.100 <153Dec 307:02:57 APELR. 784558dca7ds,US-LR-6.0.21+13673: admin: Jusr/sbin bleconnd can't be started whie ubnt-btma-rpcis o]
running. Fixie!

03-12-202207:02:57 | 172.16.39.100 <153Dec 307:02:57 APELR. 784558dca7d8,U6-LR-6.0.21+13673: admin: Jusr/sbinbleconnd can't be started whie ubnt-bimw-rpcis O
running. Fixie!

03-12-202207:02:57 | 172.16.3.100 <273Dec 307:02:57 APELR, T34558dca7ds, U6-LR-6.0.21+13673: mcad: mcad[3157]: ace_reporter_trsp_curl.check_muli_info(: inform o]
failed with curl code 7 ¥

03-12-202207:02:57 | 172.16.39.100  AP6 <375Dec 307:02:57 APELR. T84558dca7ds, US-LR-6.0.21+13673: O
(http://172. 16.39.92:3080/inform) =

03-12-202207:02:57 | 172.16.33.100 AP <275Dec 307:02:57 APELR. T34553dca7ds,U6-LR-6.0.21+13675: g =
#10, url=http: //172.16.35.52:8080 fnform, rc=3

03-12-202207:02:5% | 172.16.39.100 AP <15>Dec 307:02:56 APELR. T84553dca7ds, U-LR-6.0.21+13673: 3 O =
running. Fixtie

03-12-202207:02:5% | 172.16.33.100 AP <15>Dec 307:02:56 APELR. T34553dca7ds,U-LR-6.0.21+13673: 3 g =
running. Fixtie!

03-12-202207:02:55 | 172.16.39.100 AP <15>Dec 307:02:55 APELR T84558dca7ds,U6-LR~6.0.21+13673: admin: jusr/ebin /bleconnd can't be started while ubnt-btm-rpcis O =
running. Fixtie!

03-12-202207:02:55 | 172.16.38.100 | AP 6 <15Dec 307:02:55 APELR 7845580ca7ds,US-LR-6.0.21+13673: admin: Jusr/sbin bleconnd can't be started whie ubnt-btmu-rpcis g =
running. Fixtie!

0312202207:02:55 | 172.16.33.102 | AP6L <27>Dec 307:02:55 AP6 Lite Sypialnia 70a741dd 1a2c, U6-Lite-6.0. 21 +13673: mcad: mead[4583]: g =
ace_reporter_trsp_curl.check_multi_info(: inform faled with curl code 7

03-12-202207:02:55 | 172.16.39.102 | AP&L =27>Dec 307:02:55 AP6-Lite-Sypialnia 70a741dd 1a2c, Us-Lite-6.0.21+13673: mead: mcad[4583]: ace_reporter.reporter_fai(): O
Unreachable (http://172. 16.39.92:8080/inform)

03-12-202207:02:55 |172.16.39.102 | AP&L =27>Dec 307:02:55 AP6-Lite-Sypialnia 70a741dd 1a2c, Us-Lite-6.0.21+13673: mead: mcad[4583]: ace_reporter.reporter_fail(): initial 0

ntact faled #19, url=http://172. 16.39. re=3 v
03-12-202207:02:55 | 17216.3,100 AP <27>Dec 307:02:55 APELR. 784553dca7ds,US-LR-6.0.21+13673: blebr2d[3454): BleConnectivitySrve: Falled connection to host o
onnection refused

03-12-202207:0254 | 17216.3.100 AP <15>Dec 307:02:54 APELR. 784558dca7ds,US-LR-6.0.21+13673: admin: Jusr/sbin bleconnd can't be started while ubnt-btmw-rpcis o
running. Fixtie!

03-12-02207:0254 | 17216.3,100 AP <15Dec 307:02:54 APELR, 784553dca7ds,US-LR-6.0.21+13673: admin: Jusr/sbin bleconnd can't be started while ubnt-otnw-rpcis o
running. Fixtie!

03-12-202207:0254 | 172.16.39.100  AP6 <27:Dec 307:02:54 APELR. 7845580ca7ds,U6-LR-6.0.21+13673: mcad: mcad[3197]: ace_reporter_trsp_caurl.check_mult_infoQ: inform O ©

03-12-2022 06:47:57 [Ehd
:

e Stworz regute monitorowania — przycisk umozliwia utworzenie ,,czujki” na podstawie
otrzymanego komunikatu (tworzenie czujki — patrz nizej),
e Nazwa urzadzenia — nadac nazwe dla danego urzadzenia.
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Administracja Syslog

Parametry serwera Syslog

& BackOn Il - modut Serwera v. 2.14.1.22 - m] x

BackON II - System Bezpieczenstwa
Modut Serwera

| Reguly menitorowanych zdarzer | Urzadzenia Sysios |
v

robert.ogonowski@fpprogram.pl

508382512

X:\Programy\BackOnTI\Serwer-TI\Archi ! J '

Administracja serwera Syslog umozliwia zdefiniowanie nastepujacych parametréw:

o Administratorzy E-Mail ... — w polu definiujemy domysinych Administratorow ktérzy beda
otrzymywali komunikaty e-mail o zaistaniatych zdarzeniach,

o Administratorzy SMS ... — numery telefondéw na jakie bedg wysytane komunikaty,

o Katalog plikow tekstowych —wskazujemy katalog w ktérym bedg zapisywane logi w przypadku
Archiwizacji tekstowej (patrz nizej),

o Hasto pliku zip — wszystkie pliki tekstowe pakowane sg codziennie po pétnocy, plik zip moze
by¢ zabezpieczony hastem ktére w tym polu okreslamy.

Serwer Syslog automatycznie reaguje na urzadzenia ktore wysytajg duze ilosci danych (powyzej 1000
minute — srednia z 3 ostatnich minut). Dla takich urzadzen ustawiana jest automatycznie archiwizacje
tekstowa, bez zapisu do bazy. Wszystkie logi odktadane sg do pliku ArchiwumS yslog_ddmmrrrr.txt we
wskazanym katalogu. Kazdy powstaty plik w godzinach nocnych pakowany jest pod takg sama nazwg
(rozszerzenie zip) oraz hastem podanym przez Administratora.
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W przypadku gdy system zmieni typ archiwizacji, to o zaistnieniu takiej sytuacji Administratorzy
zostang powiadomieni zgtoszeniem HelpDesk:

& Moje zgloszenia HelpDesk

£ 419 . 2darzenia Serwera Ba.. Zmiana archiwizacji urzadzenia Syslog _ AUTOMAT
Tytu Q Q

Zniana archinizacj urzadzenia Syslog | 30.09.201724:40:33 |

Serwer Syslog zmienit typ archiwizacji na plik tekstowry dia
TP urzadzenia: 172.16.33.112

Nazwa urzadzenia: Urzadzenie testowe

Srednia ilo$¢ kemunikatdw z 3 ostatnich minut: 5173

Data zdarzenia: 30-09-2017 21:40:33

Komunikaty pochodzace z urzadzen posiadajgcych archiwizacje tekstowa nie sg zapisywane
do bazy, ale nadal s3 przetwarzane przez reguty bezpieczenstwa.

Kolejny parametr ,Wyslij zgtoszenie HelpDesk w przypadku zwiekszonej liczby komunikatow”
odpowiada za aktywacje obstugi statystyk dla urzadzen wysytajgcych Komunikaty Syslog. Dla kazdego
z urzadzen wysytajacych logi prowadzona jest statystyka umozliwiajgca wykrycie anomalii w dziataniu
urzadzenia, a sygnalizowane zwiekszong iloscig komunikatéw. System zbiera statystyke urzadzenia
z ostatnich 5 minut iw przypadku nagtego zwiekszenia ilosci otrzymanych komunikatéw (ilo$¢
komunikatéw z ostatniej minuty wieksza powyzej 120% od sredniej z ostatnich 4 minut). O zaistniatej
sytuacji Administratorzy sieci zostang powiadomieni zgtoszeniem HelpDesk:

2 Moje zgloszenia HelpDesk

ROBERT.OGONOWSKI

/@ 419  j  Zdarzenia Serwera Ba.. Zmiana archiwizacji ia Sysiog i

(2.h|5 418 4 Zdarzenia Serwera Ba... Zwickszona ilo$é Komunikatéw Syslog z... AUTOMAT 30.09.2017 21:33:13 _robert.ogonowski@fp..  Zgloszone
Znigkszona ilosc Sw Syslog z urzadzenia | 30.09.2017 21:33:13 | AUTOMAT

|3.|@ 417 . Zdarzenia SerweraBa.. Zwi ilosé ikatéw Syslog z... 29.09.2017 09:43:13  robert.

l4.|® 416  j  Zdarzenia Serwera Ba.. Zwi ilosé ikatdw Syslog z... 29.09.2017 03:31:08  rob

| 5 |7 415 i Zdarzenia Serwera Ba.. Zwiekszona ilosé Komunikatow Svsloa z... AUTOMAT 28.09.2017 11:15:35

Serwer Syslog otrzymat zwigkszong ilos¢ komunikatdw - zweryfikuj logi:
Adres IP urzgdzenia: 172.16.33.112

Nazwa urzadzenia: Urzadzenie testowe

Dotych érednia komunikatéw: 51

Tlos€ otrzymanych komunikatdw: 180
Data zdarzenia: 30-09-2017 21:33:13
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Jednoczesnie parametr Minimalna liczba komunikatéw powyzej ktérej analizuje zwiekszona
ilos¢ komunikatow okresla minimalna ilos¢ komunikatéw (odebranych w przeciggu ostatniej
minuty), powyzej ktérej system generuje Zgtoszenia. Parametr ten ma zapobiec
nadmiernemu/fatszywemu zgtaszaniu probleméw (np. dane urzadzenie wysyta $rednio
2 komunikaty na minute, a obecnie wystat 4 — bez progu system wygenerowatby zgtoszenie
HelpDesk.

Reguly monitorowanych zdarzen

Program umozliwia tworzy¢ wtasne reguty monitorowanych zdarzen. Regutly sg oparte o ciagg
znakdw, ktéry jest zawarty w komunikacie. Zarzgdzamy nimi przy pomocy ikonek, ktére sg umieszczone
po prawej stronie okna. Ponizej w tabeli podano opis ikon wykorzystywanych w programie przez rézne
moduty (w réznych modutach ikony mogg miec inny opis).

Znaczenie

Dodawanie pozycji
Usuwanie istniejgcej pozycji
Edycja istniejgcej pozycji
Edycja zaznaczonych pozycji
Aktywacja pozycji

Dezaktywacja pozycji

Odswiezenie informacji
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Dodawanie reguty monitoringu:

& Edycja reguly monitoringu - m] X

Accepted password for

172.16.36.1

e Nazwa Reguly — Podajemy nazwe tworzonej reguty,

o Pomijaj komunikat o takiej tresci — gdy zaznaczymy, program po wykryciu komunikatu o zadanej
tresci bedzie automatycznie go pomijat nie sprawdzajgc dalszych warunkdw,

e Sprawdz czy:

e Odebrany komunikat zawiera (... - wprowadzamy cigg znakdéw, ktéry zawiera
komunikat (we wprowadzanym filtrze mozemy uzy¢ znaku ,*” (gwiazdka) jako
dowolnego ciggu znakdw), badz znaku ,,|”(lub), ktéry rozdziela rézne komunikaty,

e Komunikat pochodzi z adresu IP - wprowadzamy adres IP z ktérego majg byc
weryfikowane komunikaty (* - wszystkie adresy IP),

e Poziom (severity) komunikatu zawiera: wybieramy poziom komunikatu z listy
rozwijanej, bgdz wprowadzamy cigg znakow, ktory zawiera poziom komunikatu (we
wprowadzanym filtrze mozemy uzy¢ znaku ,*” (gwiazdka) jako dowolnego ciggu

|”

znakdéw), badz znaku ,, | ”(lub), ktdry rozdziela rézne poziomy komunikatow.

e Po zdarzeniu wykonaj - wybieramy w jaki sposdb administratorzy majg by¢ informowaniu
o zdarzeniu: e-mail, sms, czy wpis do odpowiedniej ksigzki administracyjnej (mozna zaznaczy¢ kilka
opcji reakcji na zdarzenie),

e Zapisz do Ksigzki Administracyjnej — zaistniate zdarzenie mozemy zapisa¢ do Ksigzki
administracyjnej, w takim wypadku nalezy wskaza¢ Ksigzke, oraz podac tres¢ jaka ma zostaé
wpisana. W polu Tre$¢ mozemy dodatkowo postuzy¢ sie predefiniowanymi Polami (RAW —
rzeczywista tre$¢ komunikatu, IP — adres IP urzadzenia, NazwaU — nazwa urzadzenia, Data — Data
zdarzenia),

e Dodatkowe warunki - Przed zgtoszeniem danego zdarzenia system bada, czy dodatkowe
zdarzenie jest zgtoszone. Przyktad: czujnik zalania po wtgczeniu do pradu zgtasza ,,Brak zalania”.
Mozemy doda¢ warunek, ze zostanie to nam zgtoszone pod warunkiem, ze zdarzenie ,Zalanie”
jest aktywne. Jezeli nie (zdarzenie ,Zalanie” nie zgtosito problemu), to ,,Brak zalanie” nie bedzie
nam zgtaszane.

87



Przy uzyciu ikon znajdujgcych sie po prawej stronie (opisane powyzej) mozemy edytowad,
usuwac, badz aktywowaé lub deaktywowaé istniejgce reguty. O tym, czy dana reguta jest
aktywna informuje nas znacznik w kolumnie Aktywna.

Zdarzeni
T ID Reguly MNazwa reguly Adres IP Serwera Pole Komunikat zawiera Wyslij SMS Pomijaj | zgloszone & | Aktywna
i 2 Blad O error (] [ (] |

W zaktadce Administracji Syslog na dolnej belce przy pomocy ikony Raport zdarzer mozemy generowac
raporty zdarzeh monitoringu jak na rys. ponizej.

Sumaryczny raport zdarzen monitoringu za okres
Raport zdarzeri monitoringu za okres rozbity na ponaeg&e 2

L, 3| Sumaryczny raport zdarzeri monitoringu za okres z Opisem
| Raport zdarzen monitoringu za okres rozbity na 3

Urzqgdzenia Syslog
W oknie zapisywane sg automatycznie wszystkie urzadzenia z ktdrych system zbiera komunikaty
Syslog.

UWAGA: Zewidencjonowane urzgdzenia zapisywane sg automatycznie (przy pierwszym otrzymanym
komunikacie) przez modut Syslog — Administrator nie ma mozliwosci dopisania urzgdzenia.

B Mazwa urzadzenia Adres IP Rrchisizi dn?:cllliudn Qrchisizu mil:'luuil:ch :;zs"lriieLt;.;a:
Czujrik OF 172.22.102.91 il 7 0 15 il
FSecurs 172.22,101.151 il 7 0 15 2l
FreeMas-0Z 172,22,102,1 & 7 [a] 15 ]
\Freefas T+ |172.22,105.1 il 7 | al 15 il
PAZOD 172.22.101 253 il 7 0 15 2l
Router & 172,22,99.3 2] 7 [a] 15 ]
Router B 172.22.99.9 il 7 il 15 il
Router B 172.22.99.5 il 7 0 15 2l
Reouter G 172.22,99.4 & 7 [a] 15 ]
Router H 172.22,99.7 & 7 [a] 15 2]
Router K 172.22.99.5 il 7 0 15 il
Router K 172.22,99.2 il 7 0 15 2l
Reuter U 172,22,99.8 & 7 [a] 15 ]
Serwer A 10,100,3.54 il 7 | al 15 il
Serer O 10.100.3.53 il 7 0 15 2l
Serwer d 10,100,3.50 =] 7 [a] 15 ]
Switch HI 172,22,101.251 il 7 0 15 il

Dla kazdego urzadzenia generujgcego komunikaty Syslog mozemy okreslic:

88



B¢ Parametry urzadzenia

rzadzenie testowe

I
I
I
~|

Nazwe urzadzenia — dowolny tekst wykorzystywany przy np. wysyfce e-mail,

Odbiorcy e-mail ... — ,nadpisanie” odbiorcéw e-mail,
Odbiorcy SMS ... — ,nadpisanie” odbiorcow SMS,
Forma komunikatu .. — pole na dzien wydania moze przypiera¢ warto$¢ pustg (dla

standardowych logéw okreslonych normami RFC), lub PA dla urzadzenia PaloAlto,

Przy wysytce e-mail do Tytutu dotgcz Komunikat — zaznaczenie opcji spowoduje, przy wysytce
e-mail, dodania tresci Komunikatu do Tytutu wiadomosci e-mail,

Komunikat ogranicz do liczby znakéw — okreslamy ile znakéw Komunikatu dotgczanych jest to
Tytutu wiadomosci e-mail

Przy wysytce SMS dotacz Komunikat — zaznaczenie opcji spowoduje, przy wysytce SMS,
dodanie tresci otrzymanego Komunikatu — dtugos¢ SMS obcinana jest zawsze do 160 znakow,
Wyslij zgtoszenie HelpDesk ..., oraz Minimalna liczba komunikatéw ... — okreslajg (zmieniajg)
zachowanie dla prowadzony statystyk urzadzenia.

Archiwizuj do bazy Archiwum — zaznaczenie opcji spowoduje, ze logi urzadzenia beda
archiwizowane do bazy Archiwalnej. UWAGA: na komunikatach Syslog przeniesionych do
archiwum nie da sie tworzy¢ automatycznych Raportéw,

Archiwizacja do pliku txt — wigcza bezposredni zapis logéw do pliku tekstowego (patrz opis
w Parametrach serwera Syslog)

Logi SNMP Trap

W oknie z logami mozemy przegladaé, drukowac, badz eksportowac komunikaty SNMP Trap.

Parametry serwera SNMP Trap

Definiujemy tutaj adresy e-mail oraz numery telefonéw administratoréw SNMP Trap do ktérych beda
wysytane maile, badz informacje sms.
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Baza MIB SNMP Trap

W zaktadce mamy mozliwo$¢ zaimportowania bazy MIB (Management Information Base) dla
dowolnego urzadzenia (modut zostat zweryfikowany dla bazy MIB serweréw HP, oraz UPS’6w
Eaton). Poziom zdarzen w bazie MIB moze by¢ modyfikowany.

BackON 11 - System Berplecresstwa
Mol Serwes

Process Coses Fuent Trnp (13812]

Powes Theesdobd Eucerdad (13016)
Tres (13016}

Comrvctabie Memary frver Ocoured (6001)
Hessory Error Tracking Deabied (4002}
Thermal Pakare (4003)
Thermal Statuc Degraded (6004)

HHTIH %l

U Pan Tasbare (8007)
P fam 0K (6010)
Sorver Operascn (6611)
Operatonal (4012)

oumcAL
CRTICA
B ORMATIONAL
CRITICAL
DRORMATIONAL
Mok
owon
MR
CRITICA
o
cRmIcAL
CRITICA
oRIcaL
DEORMATIONAL
cuTICR.

o

Sysienm Fan Degraded (6021)
Sywtem Tan O (8622)
CPU Fan Taihare (6023)

Reguly monitorowanych zdarzen

Okno w ktdrym definiujemy wtasne reguty monitoringu SNMP Trap. Na zdefiniowanie reguty sktada
sie okreslenie dwoéch parametrow: wybdr rodzaju reguty i okreslenie jej warunku, oraz mozliwos¢
zaznaczenie wysytki SMS po zaistnieniu warunku reguty. W oknie mozemy réwniez oznaczy¢, aby
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wszelkie zdarzenia SNMP Trap powodowaty wysytke E-Mail, oraz aby zdarzenia krytyczne powodowaty

zawsze wysytke SMS (wtgczone domysinie).

-
& Nowa reguta monitoringu SNMP Trap E@u

Monitoring SNMP

Modut monitoringu SNMP systemu BackOnll Il odpowiedzialny jest za nadzér

konkretnych parametrow SNMP urzadzen sieciowych. Ze wzgledu na koniecznosé

generowania specyficznych raportéw (zajetosci dyskow, temperatura, wilgotnosc¢ itd.)
zgodnych z nowag Rekomendacjg D, modut ukierunkowany jest na konkretne zasoby, sg to:
monitoring dyskow twardych, monitoring obcigzenia (karty sieciowe, procesory), monitoring
ustug sieciowych, oraz monitoring temperatury i wilgotnosci (z konkretnych czujnikéw

Ethernet).

Kazdy monitorowany zaséb SNMP posiada kilka istotnych cech:

o

Prog Ostrzegawczy — po przekroczeniu tego progu istnieje mozliwosc
wysytki e-mail do Administratora,

Prog Krytyczny — po przekroczeniu tego progu istnieje mozliwos¢ wysyiki
e-mail i SMS do Administratora,

Czas ,,zwtoki” (osobno Ostrzegawczy i Krytyczny) — wysytka e-mail i/lub SMS
zostang wystane dopiero, gdy dany prég bedzie przekroczony przez zadany
czas,

Informacje o btedzie monitoringu — istnieje mozliwos¢ wysytki e-mai i/lub SMS
w przypadku btedu monitoringu po zadanym czasie,

Weryfikacje ,,Warunkéw dodatkowych” — dany zaséb monitoringu moze by¢
monitorowany pod zdefiniowanym warunkiem (poprawny, lub btedny stan
innego zdefiniowanego monitoringu),
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o Cyklicznos¢ pomiaru — mozemy wybra¢ czas, co jaki dany zasdb jest
odpytywany.

Po skonfigurowaniu danych, w module mozemy weryfikowac¢ aktualny stan zasobodw

i czujnikéw. Specyfikg wyswietlania danych jest tto poszczegdlnych zasobow: kolor zotty

- oznacza przekroczenie progu ostroznosciowego, a czerwony - przekroczenie poziomu

krytycznego.

SNMP:

BackON 11 - System Bezpleczenstwa
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Administracja

W zakfadce Administracja definiujemy podstawowe parametry modutu Monitoringu

Wi3acz obstuge Monitoringu SNMP — parametr okreslajacy, czy obstuga monitoringu
SNMP ma by¢ uruchomiona,

Administratorzy E-Mail... - definiowanie administratoréw do ktérych majg by¢
wysytane wiadomosci E-mail (adresy rozdzielane srednikiem),

Administratorzy SMS... - definiowanie administratoréw do ktérych majg by¢ wysytane
wiadomosci SMS (numery tel. rozdzielane srednikiem),

lle watkdw pomiarow SNMP - okresla liczbe watkéw w ktérych program dokonuje
odczytu. Obecnie wartos¢ jest dobierana automatycznie przez serwer BackOnll.
Ewentualna Zmiana liczby watkdw zadziata po restarcie ustugi (catego serwera, lub po
wytaczeniu obstugi SNMP, odczekaniu 1 minuty i ponownym jej wigczeniu).
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1. Wiacz usrednianie danych Monitoringu SNMP — w zwigzku z duzg iloscig przechowywanych
danych, program umozliwia ,usrednienie” przechowywanych danych z odczytu SNMP.
Parametr domyslinie jest wigczony automatycznie i powoduje wywotanie funkcji usredniania:

a. Nie sg usredniane dane ,dzisiejsze” i ,,wczorajsze”,

b. Dane z ,biezgcego” i ,poprzedniego” kwartatu usredniane sg do ,,godziny” (pomiary
z przeciggu kazdej godziny usredniane sg do jednej wartosci),

c. ,Starsze” dane usredniane sg do jednodniowego pomiaru.

Monitoring zajetosci dyskéw

Monitoring SNMP pozwala utrzymywac staty nadzér nad wolnym miejscem dyskowym
w krytycznych systemach na serwerach, bgdZ dowolnych stacjach roboczych. W module
mozemy dowolnie zdefiniowac¢ poziom ostrzegawczy i krytyczny, po przekroczeniu ktérego
administratorzy zostang powiadomieni wybrang przez nas drogg. Standardowa konfiguracjg
modutu jest powiadomienie o przekroczeniu poziomu Ostrzegawczego za pomocg e-mail, a SMS’em
po przekroczeniu poziomu Krytycznego.

Obstuga wykorzystania zasobéw, parametrow s$rodowiskowych i obcigzenia jest taka sama i
zostanie oméwiona na przyktadzie monitoringu wykorzystania zasobdéw.

i
Dodawanie zasobu odbywa sie za pomocg ikony . znajdujacej sie po prawej stronie okna. Po
nacisnieciu ikony zostanie wyswietlone okno:
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F Bl
# Dodaj monitoring SNMP [E=EER

w ktérym podajemy:

o Adres IP lub Nazwe serwera - zalecane jest podanie nazwy serwera, poniewaz
w komunikatach e-mail lub SMS wysytana jest zawarto$¢ tego pola, w zwigzku z czym
podanie nazwy lepiej zidentyfikuje urzadzenie. Jezeli w sieci nie mamy serwera DNS, to
mozemy wykorzystaé lokalny plik hosts,

e Community — w polu podajemy parametr/nazwe community serwera SNMP zainstalowanego
na serwerze. Zalecane jest uzycie nazwy innej niz public (audytorzy puszczajgc skan sieci
w przypadku stwierdzenia istnienia serwera SNMP z community public, stwierdzajg ,,wytom”
w bezpieczenstwie). Zmiana community zwigzana jest z rekonfiguracjg i restartem serwera
SNMP,

o  Wersja SNMP — wybieramy wersje protokotu SNMP.

Po podaniu parametrow serwera SNMP i nacisnieciu przycisku , system (w zaleznosci od typu
monitoringu) odpyta o zasoby. W przypadku monitoringu dysku, odpyta o wszystkie zasoby dyskowe,
w przypadku parametréw Srodowiskowych o temperature i wilgotno$¢, a w przypadku obcigzenia
o istniejace karty sieciowe i obcigzenie procesoréw. Dane zostang wyswietlone w lokalnej tabeli.

UWAGA: Ze wzgledu na fakt, ze BackOnll odpytuje o catg grupe zasobdw, to niektdre systemu Unix
wysytajg setki pozycji (wszystkie jakie majg w definicji SNMP), w zwigzku z czym czas odczytu
moze by¢ dos¢ diugi. Zalecamy, aby przed uruchomieniem odczytu, skonfigurowac serwer SNMP
do ,zerowych” ustawien — w pliku konfiguracyjnym zostawi¢ tylko community — bez jakichkolwiek
dodatkowych modutow.
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W celu dodania zasobu do monitoringu, nalezy klikng¢ dwukrotnie na danym zasobie tak, aby
kolumna ,,Dodaj do monitoringu” zostata zaznaczona (domyslnie nie jest ,,zaznaczony” zaden zaséb).
System okresli domysine wartosci monitoringu zasobu ale zalecamy edycje kazdego z zasobodw i
ustawienie indywidualnych parametréw.

Edycja parametrow mozliwa jest za pomoca przycisku.. Po uruchomieniu edycji zostanie
wyswietlone nastepujace okno:
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router brzegowy SME

172.22.254.23

LIRS
v
v
v
v

router brzegowy SME

W oknie okreslamy kolejno:

Wykonaj pomiar co — wybieramy czas co jaki dany zaséb bedzie odpytywany.

Dane urzgdzenia:

o Nazwe zasobu — dowolna nazwa identyfikujgca zasdb,

e |P/Nazwa urzadzenia — serwer ktory monitorujemy,

e  Community — community serwer SNMP,

e Monitoring aktywny — znacznik aktywnosci zasobu — w razie potrzeby (np. konserwacja
urzadzenia) monitoring mozemy wytgczyé,

e Po btedzie/powrocie monitoringu przez ... sek. wyslij e-mail — parametr okreslajgcy po jakim
czasie od wystgpienia btedu monitoringu zostanie wystana pierwsza informacja o btedzie.
Zalecamy ustawienie czasu nie mniejszego niz 30 sekund — w przypadku mocno obcigzonych
urzadzen, moze sie zdarzy¢, ze pojedynczy pakiet zostanie ,zgubiony” przez serwer. Po
uptynieciu podanego czasu system wysle e-mail o btedzie monitoringu, po powrocie
monitoringu system réwniez wysle e-mail,

e Powtarzaj wysytke e-mail o btedzie co .. minut — parametr okresla czy chcemy, aby
informacja o btedzie monitoringu byta ponawiana — jezeli tak, to zaznaczamy parametr, oraz
podajemy czas (w minutach) po jakim ponowna informacje zostanie wystana.
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e Wyslij SMS razem z e-mail o btedzie/powrocie monitoringu — decydujemy, czy informacja o

btedzie monitoringu wystane bedzie réwniez za pomocg SMS, oraz mozemy zmieni¢ tresc

wysytanej wiadomosci,

e Nadpisz odbiorcow SMS — w oknie mozemy nadpisac (zmodyfikowaé) odbiorcéw SMS.

Dane progu Ostrzegawczego:

e .. % wykorzystania — okreslamy poziom Ostrzegawczy danego parametru (wykorzystania,

temperatury, wilgotnosci) — po przekroczeniu tego poziomu system moze:

O

Przez ile sekund pomiar musi by¢ przekroczony, zeby zostat wygenerowany
pierwszy komunikat — okreslamy czas, po jakim monitoring bedzie sygnalizowat
Ostrzezenia. W przypadku gdy dany zaséb przekroczy prég Ostrzegawczy przez czas
mniejszy niz podany (np. chwilowe ,zapchanie” dysku, chwilowe przekroczenie
temperatury) komunikat nie zostanie wygenerowany, oraz nie zostanie zapisany do
informacji o przekroczeniu,

Wyslij e-mail po przekroczeniu/powrocie — jak nazwa wskazuje otrzymamy
informacje e-mail o przekroczeniu progu, po powrocie do stanu ponizej progu
rowniez otrzymamy e-mail,

Powtarzaj wysytke e-mail co ... minut — ponawiamy wiadomo$¢ e-mail co okreslong
liczbe minut.

Dane progu krytycznego:

® ... % wykorzystania — okreslamy poziom Krytyczny danego parametru (wykorzystania dysku,

temperatury, wilgotnosci) — po przekroczeniu tego poziomu system moze:

O

Przez ile sekund pomiar musi by¢ przekroczony, zeby zostat wygenerowany
pierwszy komunikat — okreslamy czas, po jakim monitoring bedzie sygnalizowat
przekroczenie progu. W przypadku gdy dany zasdéb przekroczy prdg Krytyczny przez
czas mniejszy niz podany (np. chwilowe ,,zapchanie” dysku, chwilowe przekroczenie
temperatury) komunikat nie zostanie wygenerowany, oraz nie zostanie zapisany do
informacji o przekroczeniu,

Wyslij e-mail po przekroczeniu/powrocie — jak nazwa wskazuje, otrzymamy
informacje e-mail o przekroczeniu progu, po powrocie do stanu ponizej progu
rowniez otrzymamy e-mail,

Wyslij SMS po przekroczeniu/powrocie — jak nazwa wskazuje, otrzymamy
informacje SMS o przekroczeniu progu (réwniez po powrocie ponizej progu),
Powtarzaj wysytke e-mail/SMS co ... minut — ponawiamy wiadomos$¢ e-mail i/lub
SMS co okreslong liczbe minut.
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Dodatkowe warunki (pomiar/odczyt odbedzie sie, jezeli):

e Sprawdz dodatkowo czy: - okreslamy, czy dla danego monitoringu musza by¢ spetnione
dodatkowe warunki, aby pomiar sie odbyt — w przypadku gdy wybrany warunek nie jest
spetniony, pomiar nie odbedzie sie — zapobiega to masowe] wysytce e-mail w przypadku
monitoringu duzej ilosci danych w Oddziale, a w danym momencie wystepuje brak tgcza —
wystarczy, ze jeden z zasobdow zgtosi nam btgd monitoringu (np. Monitoring routera),

e Monitoring — w polu wybieramy zdefiniowany wczesniej zaséb (dostepne sg zasoby ze
wszystkich typow monitoringu),

e jest w stanie — do wyboru sg dwie opcje:

o Nie zgtasza btedu monitoringu — warunek bedzie spetniony gdy ostatni odczyt
danego zasobu bedzie prawidtowy,

o Zgtasza bftad monitoringu — warunek bedzie spetniony gdy ostatni odczyt danego
zasobu bedzie btedny.

Uwaga: W celu poprawnego skonfigurowania warunku, nalezy zalezne zasoby skonfigurowac z
dtuzszym czasem po jakim zgtaszany jest btagd monitoringu. Np. monitoring ,Gtéwnego” zasobu —
ustawic czas po jaki zgtaszany jest btagd monitoringu na 30 sek., a zalezne na np. 2 minuty.

grupowa modyfikacja parametréw.— w przypadku gdy chcemy grupowo zmieni¢ parametry
monitoringu uzywamy nowego okna w ktérym oznaczamy jaki parametr i na jakg warto$¢ chcemy
ustawi¢ wszystkim wybranym zasobom (zasoby wybieramy np. przez nacisniecie przyciskow ctrl-
A). Wyszarzate pole ,CheckBox”, oraz wartos¢ ,-1” oznacza, ze dany parametr nie zmieniamy.
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Monitoring temperatury i wilgotnosci

Monitoring temperatury i wilgotnosci pozwala utrzymywaé staty nadzér nad
parametrami srodowiskowymi w pomieszczeniach serwerowni. W module mozemy dowolnie
zdefiniowa¢ poziom ostrzegawczy i krytyczny, po przekroczeniu ktdrego administratorzy
zostang powiadomieni wybrang przez nas droga. Standardowg konfiguracja modutu jest

powiadomienie o przekroczeniu poziomu Ostrzegawczego za pomocg e-mail, a SMSem po
przekroczeniu poziomu Krytycznego.
Jak wspomniano wczesniej obstuga monitoringu wykorzystania zasobow, parametrow
Srodowiskowych i obcigzenia jest taka sama i zostata wczesniej omdwiona na przyktadzie
monitoringu wykorzystania zasobow.

BackON II - System Bezpleczeristwa
Modut Serwera

19,1 °C 268-10-2014 14:53:46
39,9 % 26-10-2014 14:53:46
21,5 °C 25-10-2014 14:53:53
34,8 % 25-10-2014 14:55:55

‘Wilgaknodd na CzujnikCentrala
Terperatura rCzujnikSieniasa
Wilgntnose na | CaujnikSieniava

LR & &
Rl & =] &

SIS
RREE

DObsiuga napedaw USB
Obstuga Juniper
Dbstuga Rsync
Dbstuga Streamera

Sprzet i Oprogramowanie

,Dowolnego SNMP” . Po wybraniu ,,Dowolnego SNMP” wyswietlone
zostanie nowe okno:
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1.2.3.4.5.6.7.6.9999

Temperatura -

gdzie:

e Wprowadz OID — nalezy poda¢ identyfikator OID danego parametru,
o Typ odczytu — parametr informujacy o typie odczytu,
e Operacja na Odczytanej Wartosci:

o Rodzaj operacji,

o Wartos¢ operacji,

Uwaga

Po analizie kilku centralek firmy HW Group w Bankach, okazato sie, ze pomimo iz jest to ten sam
producent centrali, to oprogramowanie SNMP przedstawia sie jako zupetnie inna firma. Przy
dodawaniu monitoringu czujek temperatury i wilgotnosci nalezy wybrac (przetestowaé) dostepne
moduty SNMP. Program umozliwia takze wspotprace z centralkami IT Manager, oraz ProgStar.

# Dodajmonitoring SNMP - B T D B is

. o e |
HW Group - 21796.3
F | | HW Group - 21796.4

| IT Manager - 32307
ProgStar

HW Group - 22626
HW Group - 18248
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Monitoring ustug

Monitoring ustug pozwala utrzymywac staty nadzér nad krytycznymi ustugami (np. dostepnosé
serwerdw, stanem facz sieciowych itp.) Podobnie jak w pozostatych modutach mozemy dowolnie
zdefiniowac poziom ostrzegawczy i krytyczny, po przekroczeniu ktérego administratorzy zostang
powiadomieni wybrang przez nas droga.

Wiekszos¢ opcji jest analogiczna do tych opisywanych przy okazji konfiguracji zasobéw monitoringu
wykorzystania zasobdw, parametréw srodowiskowych i obcigzenia. Dodatkowymi parametrami do
wpisania sg:

e Rodzaj monitoringu - do wyboru sg dwie opcje:
o ,Ping” —tym przypadku system wysyta typowy pakiet ICMP badajgc czas odpowiedzi,
o ,Dowolny port” — tym przypadku system wykonuje connect z danym serwerem na
zadanym porcie. Dodatkowo mozemy okresli¢ parametr ,Czekaj na odpowiedz” —
opcja przydatna w przypadku gdy ustuga uruchomiona jest w trybie ,superustuga” (np.
za pomocg inetd) — w tym przypadku po wykonaniu funkcji connect system czeka
na odpowiedz? z danej ustugi.

Za pomocg przycisku H wykonujemy testowe potaczenie
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Monitoring obciqzenia

Ten typ monitoringu umozliwia dodanie nadzoru nad obcigzeniem kart sieciowych (ruch wejsciowy lub
wyjsciowy). Obstuga nowego typu jest analogiczna do wczesniej istniejgcych typow. W przypadku
monitoringu obcigzenia kart sieciowych ,tgcz zewnetrznych” istotne jest okreslenie rzeczywistej
przepustowosci danego facza (domysinie przepustowosc tgcza odczytywana jest z protokotu SNMP —
jest to aktualna predkosc¢ podtaczenia do switcha). Przy podawaniu przepustowosci tgcza mozemy
postugiwac sie przedrostkami kb/s, Mb/s, Gb/s.

BoackON L - System Bespoeczenstwa
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Jak wspomniano wczesniej obstuga monitoringu wykorzystania zasobdw, parametréw
Srodowiskowych i obcigzenia jest taka sama i zostata wczesniej omdwiona na przyktadzie
monitoringu wykorzystania zasobow.

W przypadku monitoringu obcigzenia nalezy zwréci¢ uwage na:

1. W przypadku monitoringu obcigzenia procesoréw system automatycznie odpytuje o dwa
typy obcigzenia:

a. Srednie obcigzenie systemu w czasie — ten parametr SNMP charakterystyczny dla
systemu Unix posiada 3 wartosci: Srednie obcigzenie systemu w przeciggu 1, 5i
15 minut,

b. Srednie obcigzenie procesoréw w momencie odczytu — systemy Windows w
domysinej konfiguracji nie posiadajg baze MIB moéwigcg o $rednim obcigzeniu w
czasie, wiec system BackOnll za jednym odczycie odpytuje o aktualne obcigzenie
wszystkich procesoréw i wylicza srednia.

2. W przypadku monitoringu kart sieciowych istotne jest okreSlenie rzeczywistej
przepustowosci danego tgcza. Domysinie system odczytuje z jakg predkoscig podtgczona jest
karta sieciowa do switcha, co przy taczach WAN nie jest prawidtowg wartoscig. W takim
przypadku nalezy skorygowac przepustowos¢ tacza (wejscia i wyjscia). Przy podawaniu
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predkosci mozemy postugiwaé sie przedrostkami kb/s, Mb/s, Gb/s. Nalezy pamietaé, ze
monitorujemy procentowg wartos¢ obcigzenia danego tacza.

b Fuch wjsciovey na Internet

Ruch wyjsciovwy na ethernet1/3 1,00 ghys

a
Ruch wejsciavwy na ethermetl/4 1,00 ghfs al
Ruch wijscowy na ethernet1/4 1,00 ghys a

Raporty

Program umozliwia prezentacje monitorowanych wartosci w formie wykresu. Wystarczy w dowolnej
zaktadce klikng¢ na wybranym zasobie i wybra¢ z menu opcje ,,Pokaz wykres”.
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DomyslIny wykres wyswietlany jest za biezgcy dzieh — mozemy zmieni¢ okres na inny zdefiniowany:

Raport za ubiegty kwartat z wykorzystanych dyskow:

Raport z wykorzystania dyskdw mozemy wykona¢ dla kazdego pojedynczego zasobu, wybranych

(zaznaczamy za pomocg klawisza Ctrl), lub wszystkich (po nacisnieciu kombinacji klawiszy Ctrl-A).

Raport zostat przygotowany ,zgodnie” z nowg Rekomendacjg D, tzn. zawiera informacje na temat

przyrostu danych, sredniego wykorzystania, oraz szacowanego okresu na jaki zasdb wystarczy. W

przypadku gdy wykorzystanie poczatkowe (z danego okresu) jest mniejsze anizeli kornicowe, jako

szacowany czas zostanie wyswietlone b.d. (brak danych). Zestawienie mozemy wykorzysta¢ do

kwartalnego Raportu na temat bezpieczeristwa Systemdw informatycznych.

Bank Spoldzielczy wo...... [T . Data wydruku zestawienias 15.11.2013

ul. Jastrzebia 18
35-207 Miasto

Zestawienie wykorzystania dyskow twardych serwerdw
wy cirezie oo CH-07-2013 do 30:09-200°3

Servae Mowmen G Souk Mo e
defoank i) 516 % 4383 % 41 59 % 45 80 %
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detoark focsl 555 % 1785% 1452 % 20,34 %
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v Caraion Ere 002 % 15,01 % 225% 12,90 %
any.Cornon Hearbackup 442% 17,26% 057 % 24,39 %
=y ek Fearibipgsa -6)09 % 4,02 % 0,00 % 5,49 %
ey Cortin Fesrogieerdon 87T% T32% 146% 11,26 %
nvCornion bty 10,25 % 14,82 % 11405 .74 %
srv-Diacem i 275% 42,90 % # 37 % 61,29 %
er.Diadem e 7 B % 21T % 696 % 34,78 %
grv-Diacm b LM% 11,45% 11,40% 11,49 %
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Raport za ubiegty kwartat z parametrow srodowiskowych:

Raport analogiczny do wykorzystania zasobdéw dyskowych — dla pojedynczego, lub wielu czujnikéow —
rowniez stuzy jako Zatgcznik do Raportu o stanie bezpieczeAstwa Systemodw Informatycznych. Raport
rozni sie od zestawienia wykorzystania zasobow dyskowych tym, ze wyswietla informacje na temat

liczby przekroczenia progédw danego czujnika.

Data wydruku zestawienia: 11.05.2015

Raport pomiaréw parametréw srodowiskowych

wy okresie od 04-05-2015 do 11-05-2115

lie razy lie raar
Hazwa couinka Wartogé progu  przelroczony  Wartosé progu  Przekroczony  Minimum Maksimum
. Ostrzegawczego prog Krytycznego prig z okresu z okresu
o=trzegawcay krtye
Temperatura na Czujnik Centrala 25°C o e u] 18,4°C 19,5°C
Wilgotnogd na CzujnikCentrala 5% wily. a A0 wvilg. a 335% wig. 655% wig.
Temperatura na Czun]_ | 25°C 0 30°C 0 wec 2C
Wilgotnose naCzuinik | 755 wilgy. ] Q0% willy. 0 312%win. 437% win.
HO e Rape &
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Poczagwszy od wersji 2.6.12.x Dodano mozliwos¢ wtaczenia przerw monitorowania czujek SNMP
w okreslonym czasie (np. w nocy nie badamy przepustowosci facza, poniewaz wykorzystywane jest do
przesytania backupu i zawsze jest obcigzone w maksymalny sposéb).

Dostep do Harmonogramu mozliwy jest w oknie Monitoring SNMP, Syslog ..., przycisk Harmonogramy
przerw monitoringu.

& BackOn T - modub Serwera v, 2.6.12.1 EErs]
. BackON II - System Bezpieczeristwa Q,)

Modut Serwera

v

[Adnanistracia | Monitorig temperatury  wigonosei | Monitoring ushug | Moitoring obciazenia |

T O —nr————-a

3,26 GB

279 Dysk C na serwerze YN fpp 118,24 GB

Physical Memary

Dysk C
DyskD

= Testowy

Foniedziatek
witorek
droda 11:25:00 |11:30:00 1LSD:00 | 12:30:00
Cawartek,
Figtek

Sohota
Niedziel

Rysunek 4. Harmonogram przerw monitoringu

Harmonogram do czujki przypisywany jest w oknie edycji (pojedynczej, lub grupowej):

Rysunek 5. Przypisanie Harmonogramu w oknie zmiany Grupowej
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I

I
Replikacja NBE [ReplikacjaNBE

Funkcjonalnos$¢ monitoringu replikacji baz danych systemu NBE, ma na celu nadzdér on-line nad
aktualng kondycjg baz danych na serwerach zapasowych Banku. W przypadku wystgpienia btedu,
system raportuje odpowiednie informacje za pomocg e-mail i/lub SMS.

Aktualnie systemu BackOnll obstuguje bazy danych zainstalowane w srodowisku Linux jak
rowniez Windows

Pod wzgledem technicznym weryfikacji baz Linuxowych, modut obstugujgcy monitoring, faczy
sie cyklicznie z serwerami (podstawowy i zapasowy), skad odczytuje aktualny numer obstuzonego pliku
Al. Dla serwera podstawowego jest to ostatni numer zapisanego pliku, a dla serwera zapasowego,
ostatni wczytany plik Al. Numery plikéw odczytywane sg ze standardowych logéw bazy Progress
(baza.archival.log oraz baza.lg). W przypadku wersji Windows, to klient systemu BackOnll cyklicznie
sprawdza aktualny numer pliku Al i raportuje go na Serwer, gdzie odbywa sie jego dalsza weryfikacja.

Administracja
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Konfiguracja modutu odbywa sie w zaktadce Administracja,

BackON II - System Bezpieczeristwa
Modut Serwera

robert.ogonowski@fpprogram.pl
1508362512

Obstuga napedow USB
Obshiga Juniper
Dbstuga rsync
Obstuga Streamera

Sprzet i Oprogramowanie
w ktoérej definiujemy:

e Maksymalna rdéznica plikbw pomiedzy serwerami — okreslamy maksymalng dozwolong
réznice pomiedzy wygenerowanym, a wczytanym plikiem Al,

o Kontrolowac date generacji pliku Al na serwerze podstawowym — okreslamy czy modut ma
kontrolowaé aktualng date generacji pliku Al na serwerze podstawowym. W przypadku gdy
bedzie ona kontrolowana i uptynie czas okreslony w nastepnym polu Maksymalne opdznienie
w generacji pliku, to zostanie wygenerowany odpowiedni komunikat,

e Po btedzie monitoringu przez ... minut wyslij e-mail — okreslamy czy, i po jakim czasie,
w przypadku btedu potgczenia z ktéorymkolwiek serwerem (podstawowy, zapasowy) zdarzenie
zostanie zarejestrowane, a stosowny komunikat wygenerowany,

e Razem z e-mail wyslij SMS ? — okreslamy, czy po wygenerowaniu komunikatu zostanie wystany
SMS (wysytka e-mail jest domysing formga informac;ji),

o Powtarzaj wysytke btedu co ... minut — okreslamy co ile minut komunikat o btedzie bedzie
powtarzany,

o W przypadku btedu jednej repliki nie informuj... - zaznaczony parametr zapobiega wysytce
osobnych wiadomosci sms dla bteddéw kolejnych replik. Wysytana jest wiadomosé sms dla
pierwszej btednej repliki,

o Administratorzy E-mail - lista adreséw e-mail administratoréw (rozdzielonych srednikiem),

e Administratorzy SMS — lista numeréw telefonéw (9 cyfr) administratoréw (rozdzielonych
Srednikiem).
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Replikacje
W zaktadce Replikacje zarzagdzamy istniejgcymi replikami. Konfiguracja nowej i edycja istniejgcej
repliki jest analogiczna, a do poprawnej konfiguracji potrzebne sg nastepujgce informacje:

Linux:

S Vo

I
suomat

J/NBE/db/ksiega JNBE/backup/ksiega

o Nazwa zadania monitoringu — wpisujemy dowolng nazwe konfigurowanej repliki. Nazwa ta
wykorzystywana jest przy generowanych komunikatach (e-mail i/lub SMS),
e Nazwa bazy NBE — rzeczywista nazwa replikowanej bazy (np. ksiega),

e Adres IP/Nazwa serwera podstawowego, Nazwa uzytkownika, Hasto Uzytkownika —
okreslamy parametry dostepu do serwera podstawowego,

o Katalog bazy — okreslamy fizyczne miejsce potozenia plikéw bazy na serwerze podstawowym,

e Adres IP/Nazwa serwera zapasowego, Nazwa uzytkownika, Hasto uzytkownika — okreslamy
parametry dostepu do serwera zapasowego,

o Katalog bazy — okreslamy fizyczne miejsce potozenia plikéw bazy na serwerze zapasowym.

Uwaga: Konfiguracja serwera SSH musi uwzglednia¢ mozliwos$¢ logowania za pomocg hasta, parametr
PasswordAuthentication yes w pliku sshd_config

Uwaga: Z uwagi na to, ze BO przy czestym logowaniu po SSG zasmieca historie polecen i logowan
zalecane jest stworzenie dedykowanego uzytkownika na systemach produkcyjnym i zapasowym np.
repadmin i dodanie go do grupy majacej dostep do plikdw baz danych.
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Windows:

| Parametry Replikacs SE - Windows

c\NBE\db\host ‘c:\NBE\backup\host

e Nazwa zadania monitoringu — wpisujemy dowolng nazwe konfigurowanego monitoringu
replikacji. Nazwa ta wykorzystywana jest przy generowanych komunikatach (e-mail i/lub SMS),

e Nazwa bazy NBE — pole wyboru replikowanej bazy, dostepne sg nastepujace bazy: ksiega, host,
spraw, zast, eod,

e Klient BackOnll na Serwerze Bazy — pole wyboru zawierajgce wszystkie aktywne stacje klienta
systemu BackOnll — nalezy wybra¢ komputer na ktérym zainstalowana jest baza systemu NBE,

e Katalog bazy na Serwerze —fizyczny katalog na dysku serwera zawierajacy pliki monitorowanej
bazy,

e Klient BackOnll na Serwerze Zapasowym — pole wyboru zawierajgce wszystkie aktywne stacje
klienta systemu BackOnll — nalezy wybra¢ komputer na ktérym zainstalowana jest kopia bazy
systemu NBE,

e Katalog bazy - fizyczny katalog na dysku serwera zapasowego zawierajgcy pliki monitorowanej
bazy.

Zarzadzanie poszczegdlnymi replikami odbywa sie za pomocg przyciskow:

r
- dodanie nowego monitoringu replikacji,

- edycja danych monitoringu replikacji,

- usuniecie monitoringu replikacji,

@

. . - aktywacja monitoringu replikacji (replikacja podlega monitoringowi),

V)

° . - dezaktywacja monitoringu replikacji (replikacja nie bedzie podlegata
monitoringowi),

3 i 7 i
. - odswiezenie danych

Dodatkowo, oprdcz domysinych kolumn dostepne sg dodatkowe dane:
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|v Serwer Data ostatnicj P""""""“"l

Widoczne kolumny P | ¥ Namwa
Wytnij Cirl+X v | Nazwa Bazy
Kopiuj Ctrl+C ¥ | Serwer zapasowy
Wklej Ctrl+V v | Data ostatniej weryfikacji
Usun Ctrl+D v Poprawna ostatnia weryfikacja
Zaznacz wszystko Ctrl+A v Stan Repliki
v Aktywny
v | Ostatni numer Al serwera podstawowego
v Data generacji ostatniego pliku Al
v | Ostatni wezytany plik na serwerze zapasowym
Opis bHedu
Katalog serwera podstawowego
Katalog serwera zapasowego

Za pomocg przycisku + kazdego wiersza, mozemy wyswietli¢ zarejestrowane btedy w danej replikacji:

BackON 11 - Systom Berpieczeastwa

Mol Sorwera

B % Sigd mecony 7y weryfkacy repike: Blad ackyts mareru A Tast biady kakog.
3§ 1 0x Digd Secony Ty wer fRacy cepic: Bigd Gyt nareru Al Test blag Madre nares bary
Tn 20 Wigd aaciomp r Ty wer PTRC) repie: Bipd G0CTrte mureny AL T Bladnego Ratiegu Wy Kagaasey
| DN LS ) S a0 gt my r Ty e ) el St CTt Maverys &) Test Wi g0 kntaigy oY (i Wiy
ROIMILRT A 1% Sipd seomy ov 2y wer pfiiacy resde: Sigd {2

12033M 2240 3% 1% Pravkeocone sosae obohtorch pltde Teat sk ryrmams resthac)

W celach ewidencyjnych, kazdy z btedéw mozemy opisa¢ dowolnym tekstem (kolumna Podaj
przyczyne btedow)

W przypadku wystgpienia jakiegokolwiek btedu Replikacji, system wygeneruje e-mail i/lub SMS.
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BackOn Il
Monitoring replikacji NBE - Lokalna replikacja ksiegi: Przekroczona réznica obstuzonych plikéw na se
Do robert.ogonowski@fpprogram.pl

oW przypadku probleméw ze sposobem wyswietlania tej wiadomosci kliknij tutaj, aby wyswietlic j w przegladarce sieci web.

ackON II - System Bezpieczeristwa
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Raporty
Programu umozliwia generowanie nastepujgcych raportéw

Aktualny Raport zbiorczy

Zbiorczy Raport za ubiegly kwartat
Zbiorczy Raport za dowolny okres

Szczegdlowy Raport za dowolny okres

Przyktadowy raport wygenerowany przez system przedstawiono ponize;j.

Bank Spoidzwiczy Lokainy Data wydrais zestawenia 17,05 2014
o Jastrzebia 18
35.207 Rzeszéw

Zestawienie szczegdlowe replik NOE za okres od 01-05-2014 do 17-05-2014

Zesmwere O reph sy wych

Rephkowana Bodl zarapestrowanych
Narwa rephid baza Secwer 2apssowy Bladéw
Lokalna replika ksiggl ksloga 192.168.0.210 L]
Dots thpcks Crantrwania Opxie biyary

. a " Bad seCcowy 2Ty weryThag repihs Bad 030yt fumeny Al 1 SermerZe 200 W
13052004 185083 mSa N Taalasieen catatringo Al

Bad secowy prIy wenyThag repihl Bad odcyte numery Al N3 Serwerze TIOOW
13052004 170208 191imSs 100 aola e A
DRd secowy priy wenyThag repikl Dad 0dcyts Aumers Al R SeCw I Ie IA0MC Wy
Noe rAslaer calatrego Al
Bad secowy oray weryThac) repitt Sind odcryts nummiy AlNg Mrwerae podstswowym
134052054 082118 G5 t0m &7y Brak plu tad CANN D8 SIDNOSACI kI Nege ! il by 1of readeg Ne
Sath fie o Srechry
Big2 seciowy or 2y werythac) resiks Bigd (3) Ieatawienis polaczena S5H I serweran

1305.2004 155500 Mo 20

1206:2014 213337 4TmI5 152 168.0.23, Connection tmecut exseed
128200 12141 S Sla  Peralsscioce rdincs cOsS ey ch phdw
Reglikowana Bo3C zarepstrowanych
aowa ropty Saza Serwer zapasowy bladéw

Replika ksiogi w OF Asiega 192.162.0,210 4

Dats thpcty Crastrwania Opx'e bigety

1305200 1057452 Trwaod 4d 25 Dmds  Praskrocsny caes penerac) phu Al

13052004 1850 17 4 188 Przelrocaany c2as perersc) plhu Al

13052004 1514 1% Am e Ne2podes romercp olkdw

15052014 170041 35 1amary 20T SECOWY BTy wenTASG repill Bt odezyte mumers Al N serwerze TIOMSCWM

Monitoring plikow

Modut zostat stworzony z myslg o automatycznej weryfikacji ,istnienia” pliku (np. kopii

bezpieczenstwa) w danym oknie czasowym na zasobie Windows. Wynik weryfikacji moze zostac
wystany za pomocg e-mail na adres Administratora, oraz zapisany do Ksigzki Administracyjnej. Bfad

weryfikacji (brak pliku) moze zostaé wystany za pomoca SMS.

Uwaga: W celu zapewnienia poprawnego dziatania Monitoringu plikéw nalezy recznie zmienic

»wiasciciela” ustugi ,,BackOnll — ustuga obstugi klientéw”. Uzytkownik powinien posiadaé uprawnienia

administratora.
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' Ushugi
Plik  Akeja  Widak

e |[@EeE Beml» = n

Pornoc

(L3

i Ushugi (lokalne) |2 Ughugi (lokalne)

Zatrzymaj ustuge
Wstrzyma] ushuge
Uruchom ponownie ushige
Opis:

BackOn Tl

BackOn II - Ustuga obstugi klicrtéw

Obstuga serwera klientow systemu

Mazira

Ehiplikacis systemowa modelu COM+
£k Autokonfiguracja sieci WLAN

Lk Automatyczna konfiguracja sieci przewndowe]

Opis
Zarzadza kenfiguraciy i fledz..
Usluga WLANSVC zapewnia |

Usluga automstyczne korfi

Stan Typ uruchormienia
Uruch.. Rgczny

Recany

Reczny

Lagowanie jako
System lokalny
System lokalny
System lokalny

) BackOn I SFTF Server Senvice
£ BackOn I SNMP Monitor Services
£ BackOn T SHMP Trap Services
£ BackOn I Syslog Services

£ BackOnl Guardian

£ BackOnIKS

EhBranchCache

£k Bufor wydruku

£ Centrum zabezpieczer:

£ Defragmentator dyskéw

£ domaind GlassFish Server

£ Dostawea grupy domowej

£ Dostawra kopiowania w tle oprogramawania firmy M...

& Dostep do urzadzed interfejsu HID
£ Dysk wirtualny
EDriennik zdarzen systemu Windaws

Obstugs Serwers SFTF Syste...
Obstuga SHMP Monitor Syst...
Obstuga SHME Trap System...
Obstugs Syslog Systemu Bac..
Guardian Systemu BackOn T

Ta usluga buforuje zawartos..
Eaduje pliki do pamigciw cel

Usluga WSCSMC (Windows 5...
Zapewnia funkeje wiazane z..
GlassFish Server

Widykonuje zadania sieciowe 5

Zarzadza kopiami woluming.

Urnazliwia rodzajowy dostep..
Udostepnis ushigi zaradzaa...

Ta ustuga zarzadza zdarzenia..,

Uruch... Reczny
Uruch... Rgczny
Uruch... Reczny
Uruch... Rgczny
Uruch... Automatyczny
Uruch... Autormatyczny
Reczny
Uruch... Autormatyczny
Uruch.., Autarnstycznie (op..
Reczny
Uruch... Automatyczny
Reczny
Reczny
Reczny
Reczny
Uruch.., Autormatyezny

System lokalny

System lokalny
System lokalny
System lokalny
System lokalny
System lokalny
Usluga sieciowa
System lokalny
Ustuga lokalna

System lokalny
System lokalny
Usluga lokalna

System lokalny
System lokalny
System lokalny
Ustuga lokalna

m

Y\ Rozszerzony /| Standardowy

BackOn I - Ustuga obstugi klientdw - whasciwoscl (Komputer lokaln,., @

Dagélne | Logowanie | Odzyskiwanie Zalez’nos’ci|

Logowarie jako:

(7 Lokalhe konto systemowe

Zezwalaj ushudze na wepdbdziakanie 2 pulpitern

@ To konto: arpfpprogram

Frzeglada

Hasho:

Potwierds hasko:

Pomadz mi skonfigurowad opoje logowania kont ugytkosnilde.

oK. ] [ Anuluj Zaztogu

Parametry monitoringu plikow

Mozemy tutaj standardowo wtaczy¢, badZz wytgczy¢ ustuge monitoringu plikéw, a takze
zdefiniowac adresy E-Mail, oraz numery telefonéw Administratoréw modutu, do ktérych beda
wysytane powiadomienia.
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Monitorowane pliki
Wyswietlone sg tutaj podstawowe informacje dotyczace monitorowanych plikéw.

BackON 11 - System Bezpieczeristwa
Modut Serwera

W oknie dostepne s standardowe akcje:

— dodanie nowego monitoringu

— usuniecie wybranego monitoringu

— poprawa wybranego monitoringu

— aktywacja wybranego monitoringu

— deaktywacja wybranego monitoringu

Slelsl ]

— odswiezenie informacji
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Dodanie/edycja monitoringu:

Weryfikacji kopii dziennej

\\srv-ad\cs
fpprogram.corp\arobert.ogonow:
Monitoring pliku kopii bezpieczenstwa - OK

c\KopiaBazy-[DD].[MM].[rrrr]l.dmp Rozmiar pliku: %or

Data zdarzenia: %od

Dodanie/edycja monitoringu pliku sprowadza sie do ustawienia parametrow:

e Nazwa zadania — dowolna nazwa zadania,

e Nazwa monitorowanego zasobu ... — nazwa zasobu Windows,

o Nazwa uzytkownika ... — nazwa uzytkownika za pomoca ktérego mapowany jest zasob,
e Hasto — hasto uzytkownika za pomoca ktérego mapowany jest zaséb,

e Monitorowany plik ... — nazwa monitorowanego pliku, w nazwie pliku mozemy

wykorzysta¢ zmienne (dostepne pod przyciskiem EE50):
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e Okno czasowe weryfikacji pliku — okreslamy w jakich godzinach ma by¢ wykonywana
weryfikacja istnienia pliku — po przekroczeniu okna czasowego, w przypadku braku
pliku, wynik monitoringu jest negatywny.

e W przypadku btedu wyslij SMS — okreslamy czy w przypadku braku pliku, po uptywie
okna czasowego wysytany jest SMS na adres Administratoréw,

o Wynik monitoringu wpisz do Ksigzki Administracyjnej — okreslamy czy wynik
monitoringu zapisywany jest do Ksigzki Administracyjnej,

o Nazwa Ksiagzki — nazwa Ksigzki Administracyjnej do jakiej zapisywany jest wynik
monitoringu,

o Tres¢ — tresc zapisu do Ksigzki administracyjnej w przypadku poprawnej weryfikacji
pliku. W przypadku braku pliku zapisywana jest informacja o btedzie monitoringu.

?
W tresci mozemy wykorzysta¢ zmienne (dostepne pod przyciskiem ):

Po podaniu parametréw monitoringu mozemy wykona¢ weryfikacje istnienia pliku za pomoca

[
ikony .
Wynik monitoringu pliku:

Plik istnieje: KopiaBazy-26.08.2014.dmp, rozmiar: 9827024b, data modyfikacji: 21-08-2014 12:16:18

Weryfikacja pliku polega na okresowym mapowaniu wskazanego zasobu (w zadanym oknie
czasowy) i weryfikacji istnienia wskazanego pliku. Jezeli plik istnieje, to wewnetrznymi
mechanizmami weryfikowane jest czy plik ,nie przyrasta” — jezeli nie, to wynik monitoringu
jest pozytywny (wysytany e-mail i/lub wpis do Ksigzki Administracyjnej). Jezeli w zadanym
oknie czasowym plik nie istnieje, to wysytany jest e-mail i/lub wpis do Ksigzki Administracyjnej
i/lub wysytka SMS.
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Obstuga napedow USB

B

Modut obstugi USB ma za zadanie kontrole wszelkiego rodzaju napedéw USB (dyski, CD-ROM,

Pendrive) na stacjach roboczych z zainstalowany klientem systemu BackOnll. Modut obstugiwany jest
od wersji 2.1.x. Kontrola napedu mozliwa jest pod kagtem nastepujacych klas USB:

e Communications and CDC Control (0x2),
e  Physical (0x5),

e Still Imaging (0x6),

e (CDC-Data (0xA),

e Smart Card (0xB),

e Personal Healthcare (OxF),

e Audio/Video Devices (0xDC),
e Diagnostic Device (0xDC),

e Wireless Controller (OxEQ),

e  Miscellaneous (OxEF),

e Application Specific (OxFE),

e Vendor Specific (0xFF)

Administracja USB

W celu wtaczenia obstugi USB, nalezy w zaktadce Parametry zaznaczy¢ opcje Wigcz obstuge
przydziatu uprawnien USB. Stacja klienta pobierze wartos$¢ parametru w momencie startu aplikacji,
lub ,przelogowania” uzytkownika (jednym stowem: po wigczeniu funkcjonalnosci, uzytkownik
Windows musi sie ,przelogowac” w celu uruchomienia ochrony stacji). Zaznaczenie parametru Wiacz
obstuge informacji o plikach na USB powoduje zapis do logéw USB informac;ji o zapisywanych plikach
na naped USB.

Od wersji klienta 2.2.10, blokada USB odbywa sie za pomocgy Filtra USB, ktdry zostat
przetestowany z réznymi systemami operacyjnymi Windows: Vista (32bit i 64bit), Windows 7 (32bit
i 64 bit), Windows 8 (32bit i 64bit), Windows 10 (32bit i 64bit) Windows serwer 2003, 2008R2, 2012,
oraz réznym oprogramowaniem antywirusowym: F-Secure, Kaspersky, Eset, ArcaVir (najnowsze wersje
oprogramowania). Dodatkowo oprogramowanie antywiruswe zostato przetestowane z wigczong
opcja: skanuj nosniki USB po wykryciu, oraz kontrolg uprawnien.
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## BackOn IT - modut Serwera v. 2.6.10.1

BackON II - System Bezpieczenstwa
Modut Serwera

Obstuga uzytkovmikéw
Monitoring SNMP, Syslog ...
Obstuga napedow USB

Dbstuga Juniper
Obstuga rsync
Dbsluga Streamera
Sprzet i Oprogramowanie

Parametry
W oknie definiujemy nastepujace parametry:

e W przypadku nowego napedu wyslij E-mail - wigczenie parametru spowoduje wystanie
wiadomosci e-mail o pojawieniu sie nowego napedu USB w systemie. Wiadomos¢ wysytana
jest na adresy Administratorow modutu — standardowo moze by¢ ich wielu — adresy e-mail
rozdzielamy $rednikiem. Informacja o ,,pojawieniu” sie nowego (niezarejestrowanego) napedu
USB, wysytana jest przez Klienta systemu ,,on-line”, czyli natychmiast po wtozeniu napedu.

BN HI UV s+ T )= Raport modutu USE - Nowy naped USB - Wiadomoéc (HTL) - = x
Z)

Wiadomost ©
Q’ @ Q’ x 123 Przenies clo foldery = a &, ezpiecne lisy - v @ ‘ Y ‘
155 Utworz regute —
Odpowiedz Odpowledz Przedlil | Usurt Zabloku) [ pie-smiec Flaga  Oznacjako i
wszystkim  dale) 2] ne skgje - nadawce monitujaca * nieprzectane -
Odpowiadanie Akgje Wiadomosci-imiec Opeje =
od BackOn 11- Wystano: Wit 2013-11.12 18:03
Dot robert,ogonawski@fpprogram. pl
oW
Temat:  Raport modutu USE - Nowy naped LIS

o\ BackON II - System Bezpieczeristwa

e W przypadku dostepu nieuprawnionego wyslij e-mail - wtaczenie parametru spowoduje
wystanie wiadomosci do Administratoréw o prébie ,,nieuprawnionego” dostepu do urzadzenia
USB (zarejestrowanego, lub nie). Informacja o nieautoryzowanym dostepie wysytana jest
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przez klienta w ,logach” ktére wymieniane sg z serwerem co 10 minut — czyli informacja
wysytana jest off-line.

TP = Rapert moduby USE - Nieuprawnicny dostep - Wiadoma$e (HTML) - = x
. @
o ; -
‘\3 \\), ‘\; x (2 Przenies do folderu a 8 Bezpieane listy - v @ Y
[ Uiz regule
Odpowiedz Odpowiedz Przeslii | Usurt Zablokuj [ nlie-fmisdl Flags  Oznazisko
‘ wezystkim dale) H (23 Inne akge - H nadawce H manftujaca - nieprzectane | -
Odpowiadanie Akcie Wiadomoscifmiec Opcie {0

od Backon11- Wystano: Wit 30131112 16:22
Dot robert,ogonowski@fpprogram. pl
oW
Temat:  Raportmodutu USE - Nieuprawniony dostep

I3

BackON II - System Bezpieczenstwa

Urzadzenia USB

W zaktadce znajdujg sie wszystkie uzywane napedy. Napedy podswietlone ,,na czerwono” sg
to napedy wymagajace akceptacji (domyslnie kazdy naped przy pierwszym podigczeniu do
jakiegokolwiek komputera z klientem BackOnll wymaga akceptacji). Aby zaakceptowac naped
i pozwoli¢ na jego uzywanie nalezy wybrac z listy doswietlony na czerwono naped i klikng¢ przycisk

I 113810 140D ASKIRAT

- H 5L T

ETT et 0, s Iaca - S04 b P TR
B T B 2 | bl 0B - i TR B T 4B i g
EWHTTH | STIRTRTIN S ey |30 Do - W .04 TR
[ S H AT ITT LN N T-BPA N Do - 1, THISAHC T
i Ve C0 L0 D - ITRR
Sl AT 4 - S
wraorr g el A U Deire - 001 £
TSk T B Frice LN Dmeten - 5 CPROSAPCT 0
n

reai it
PRl el

Napedy identyfikowane sg w bazie danych przez Serial Number, ale w programie postugujemy
sie polem Opis napedu. Domys$ing wartoscig opisu jest Producent Model — SerialNumber (dane
odczytywane sg z systemu klienta) — moze on by¢ dowolnie zmieniany.

Uprawnienia USB
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Zaktadka stuzy do nadawania uprawnien uzytkownikom/komputerom do napedéow USB

BackON II - System Bezpieczenstwa
Modut Serwera

WSZYSTKIE
- SM: 0018F30C9EEFEDADS1 17087 FPP-YM-D2007
00000000W405Y36511C

Sprzet i Oprogramowanie

Uprawnienia mozemy wyswietla¢ wg 3 kategorii:

e wg Nazwy uzytkownika - wyswietlane sg efektywne uprawnienia dla kazdego
z uzytkownikéw. Uwaga: w oknie wyswietleni sg tylko ci uzytkownicy, ktdrzy majg mozliwosc
zamontowania jakiegokolwiek napedu USB, czyli w przypadku gdy uzytkownikowi XXX nie
nadaliSmy zadnego uprawnienia, to nie wystgpi w zestawieniu,

o wg Napedu USB — wyswietlane sg efektywne uprawnienia dla wybranego napedu USB,

o wg Nazwy komputera — wyswietlane sg efektywne uprawnienia dla kazdego z komputeréw.

Przy dodawaniu uprawnien mozemy postuzy¢ sie polem Blokuj naped — blokada ma najwyzszy
priorytet.

Uprawnienia mozemy nadawac ,grupowo” dla Wszystkich komputerdw, lub Wszystkich
uzytkownikéw (czyli mozemy zdefiniowa¢ np. dostep do napedu X dla osoby Y na wszystkich
komputerach, albo na wybranym, lub np. dostep do napedu Y moze by¢ na Wszystkich komputerach,
lub Wybranych). Nie mozemy postugiwac sie Wszystkimi napedami — bytoby to zbyt obszerne
uprawnienie (zbidér komputerdéw jest zbiorem okreslonym, podobnie jak zbiér uzytkownikow,
natomiast zbiér napeddw nie jest okreslony - mogg pojawiac sie nowe napedy).

Baza uzytkownikéw jakim mozemy nadac uprawnienia, pobierana jest z tabeli tworzonej na
podstawie ,,zalogowanych uzytkownikow”.

Istnieje  mozliwos¢  udostepnienia  wszystkich  napedéw USB dla  danego
uzytkownika/komputera i danej Klasy USB. Aby nadac¢ takie uprawnienia, w polu wyboru napedu nalezy
wybraé pozycje ,,Dowolny naped USB”:
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# Dodaj uprawnienie USE — O *

Po zmianie uprawnien system generuje nowe zadanie dla komputera/komputeréow ktérych
zmiana dotyczy. Klient wykonuje zadania co 1 minute, wiec modyfikacja uprawnien powinna by¢
widoczna po max. 2 minutach od czasu zmiany. Nalezy pamieta¢, ze zablokowane urzadzenia beda
dostepne po ich ponownym witozeniu do napedu USB.

Uprawnienia CD-ROM

Obok napeddéw USB zostata dodano mozliwosé zarzgdzania napedami typu CD-ROM (CD, DVD, BR ...) —
obstuga modutu jest analogiczna do obstugi USB. Przydzielenie uprawnienia do obstugi napedéw CD-
ROM umozliwia rowniez dostep do napedu dyskietek USB.

Modut klienta

Modut klienta jest ,bezkonfiguracyjny”, tzn. wszystkie parametry pobierane sg z serwera
w momencie startu i przelogowania uzytkownika. Modut zapisuje tablice uprawnien w zaszyfrowany
pliku konfiguracyjnym, wiec dziata poprawnie nawet bez podtgczenia do sieci Banku (laptop w domu).
Oczywiscie posiada uprawnienia takie jakie ostatnio pobrat.

UWAGA: Ze wzgledéw bezpieczeristwa nie ma mozliwosci skonfigurowania programu tak, aby po
wtozeniu dowolnego naped zostat on ,zaakceptowany” (laptop zabrany do domu i wtozenie
»jakiegokolwiek” napedu).

Komunikaty o nowym napedzie wysytane sg ,,od razu” na serwer (czyli po wtozeniu nowego napedu za
chwile widzimy go w Konsoli), natomiast Logi USB, wysytane sg w standardowych logach systemu
wymienianych co 10 minut.

Logi USB ﬁ

W oknie z logami mozemy przegladaé, drukowac, eksportowaé logi pochodzace z komputerow
klientow.
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BackON II - System Bezpieczenstwa
Modut Serwera

" Kingston DT 101 G2 USE Device - SM: 00 09-03-2016 10:43:43  CENT-KSIEG2-7 Dostep uprawniony do urzgdzenia USE —I

SKRZVYPEK

1AM BGE USE Device 09-03-2016 09:45:32  CENT-KRED1-7 Sk Dostep uprawniony do urzadzenia USE
“lash Disk USE Device - SM: DTEE2C34A | 07-03-2016 RUISIN Dostep uprawniony do urzgdzenia USE

<ingston DT 101 G2 USE Device - SM: 00 07-03-2016 08:11:35  CENT-INTERMET-7 Dstep uprawniony do urzgdzenia USE
skon DT 100 G2 USE Device - SW: 001CC 04-03-2016 13:25:42  CENT-SEKR-7 BACHER. Diostep uprawniony do urzgdzenia USE

Device - SM: 13011955003268 04-03-2016 13:28:42  CENT-INTERMET-7 BANK Dostep uprawniony do urzadzenia USE
skon DT 100 G2 USE Device - SM: 001CC 04-03-2016 13:28:29  CENT-SEKR-7 BACHER Dstep uprawniony do urzgdzenia USE
skon OT 100 G2 USB Device - SW; 001CC 04-03-2016 13:28:28  CENT-SEKR-7 BACHER. Dostep uprawniony do urzgdzenia USE
1AM BGE USE Device 04-03-2016 10:40:38 CENT-KRED1-7 SAK Dostep uprawniony do urzadzenia USE
skon DT 100 G2 USE Device - SN 001CC 04-03-2016 09:37:49  CENT-SEKR-7 BACHER Dastep uprawniony do urzgdzenia USE
1AM BGE USE Device 03-03-2016 12:49:16  CENT-KRED1-7 SAK Dostep uprawniony do urzgdzenia USE
Device - SM: 13011955003265 03-03-2016 10:07:14  CENT-INTERMET-7 BishK Dostep uprawniony do urzadzenia USE
skon OT 100 G2 USB Device - SN; 001CC 02-03-2016 15:26:19  CENT-SEKR-7 BACHER. Dostep uprawniony do urzgdzenia USE
Device - SM: 13011955003265 02-03-2016 11:20:14  CENT-INTERMET-7 Bk Diostep uprawniony do urzadzenia USE
<ingston DT 101 G2 USE Device - SM: 00 02-03-2016 07:52:14  CENT-INTERMET-7 BANE Dostep uprawniony do urzgdzenia USE
<ingston DT 101 G2 USE Device - SM; 00 02-03-2016 07:51:04  CENT-KSIEGZ-7 SKRZYPEK Costep uprawniony do urzgdzenia USE
Kingston DT 101 62 LISE Device - SM: 00 02-03-2016 07:50:53  CENT-KSIEGZ-7 SKRZYPEK Dostep uprawniony do urzadzenia USE

Obsluga Juniper
Obstuga rsync

0Obsluga Streamera

Sprzet i Oprogramowanie

Specyfikg okna logéw jest oznaczenie czerwonym ttem préb nieuprawnionego dostepu do
urzagdzen USB. Za pomoca ,znacznika” Wyswietl tylko Dostep nieuprawniony mozemy wyfiltrowac
tylko logi incydentéw USB. Znacznik zostat réwniez uwzgledniony przy wydruku tabeli — otrzymamy
proste zestawienie, ktdre moze by¢ uzyte do ,,Raportu bezpieczeristwa systemdw informatycznych”.

Bank Spotdzielczy w Data wydruku zestawienia: 13.11.2013

Zestawienie nisuprawnionych dostepow do urzadzen USB
Parametry wydroku: Deta zoarzenia == 11-11-20M3

Data
zdarzenia
12411-2013 HP Smart Install USB Device -

20:01:55  Shi 00000000303 3651 C
Kingston DTLocker+ G2 USB

1122,1.13%? Device - SM: ADhIN FRP-4h-D2007 Dostep nieuprawniony do urzqdzenia USE
#0S% D018F30CSEBFBDANS] 170678

12-11-2013 HP Smart Install USE Device -
19:36:21  SM 0000000004054 3ESH C

Opis napedu USB Nazwa uiy i Nazwa komp a Komunikat

A0 FPP-WA-D2007 Dostep nieuprsweniony do urzgodzenia USB

A0 FPP-%ha-D2007 Dostep nieuprasvniony do urzadzenia USB

WD 1B00BEY External USB
Device - Sh: ADMIN FPP-4M-D2007 Dostep nigugrawniony do urzacdzenis USH
S75843353038373634333435

1211-2013
1817.57

Dodatkowo klikajagc prawym klawiszem myszy na logach dostepu do USB mamy dostep do
dodatkowych opcji i mozemy:

e Podaj przyczyne nieuprawnionego dostepu — w logach oznaczajgcych nieuprawniony dostep
do USB (oznaczonych kolorem czerwonym) mozemy podac przyczyne nieuprawnionego
dostepu, ktéra bedzie takze widoczna na raportach,

¢ Dodaj uprawnienie — mozliwos$¢ dodania uprawnien do urzgdzenia USB bezposrednio z okna
logow,

e  Wydruk tabeli — wydruk tabeli z logami dostepu do USB,

o Export tabeli — export tabeli z logami do pliku w wybranym formacie.
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Obstuga Juniper
~ Obstuga Juniper

Modut umozliwia nadzorowanie uprawnieniami do korzystania z zasobdw sieci Internet
na podstawie zalogowanego uzytkownika w systemie Windows, a nie adresu IP komputera.
System wspotpracuje z serwerem Active Directory, oraz routerami firmy Juniper z serii SSG. Aplikacja
Klienta wykrywa zdarzenie logowania/wylogowania uzytkownika na komputerze informujgc serwer
systemu BackOnll, ktéry sprawdza na serwerze Active Directory do jakich zasobdéw internetowych
dany uzytkownik ma uprawnienia (wszystkie WWW, poczta, okreslone strony, itp. — konfiguracja
dowolna). Po weryfikacji danych, komputer dodawany jest do regut routera SSG. Funkcjonalnos¢
modutu umozliwia zdefiniowane do 50 routeréw zlokalizowanych w Centrali i Jednostkach Banku,
natomiast konfiguracja dostepu uzytkownikéow odbywa sie w jednym miejscu — serwerze Active
Directory. Takie podejscie rozktada obcigzenie sieci Internet na poszczegdlne Jednostki, ale
Administrator konfiguruje wszystko w Jednym miejscu. Modut dostepu do Internetu, w potaczeniu z
raportami wykorzystanych stron internetowych przez uzytkownikéw systemu Windows, zapewnia
kontrole Administratora sieci nad wykorzystaniem Internetu, bez dodatkowych inwestycji w
wyspecjalizowany sprzet sieciowy.

Logi Juniper

Okno umozliwia wglad do logéw zarejestrowanych routeréw. Podobnie jak pozostate okna z
logami umozliwia filtrowanie wyswietlanych zawartosci oraz umozliwia ich wydruk, badz eksport do
pliku.

Administracja Juniper

w Oknie administracji konfigurujemy parametry
okreslajgce zaréwno informacje odnosnie serwera LDAP, jak i samych
routerow. Sa to:
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e Adres IP/Nazwa serwera LDAP: - parametry podstawowego serwera LDAP,

e Adres IP/Nazwa serwera zapasowego LDAP: - parametry zapasowego serwera LDAP,

o Uzytkownik LDAP: - nazwa uzytkownika z uprawnieniami dostepu do serwera LDAP,

o Hasto uzytkownika LDAP:- hasto uzytkownika,

o Kontener przeszukiwan LDAP: - podajemy kontener, w ktérym beda wyszukiwani
uzytkownicy,

o Nazwa domeny rejestrowanych uzytkownikéw — domena do ktdrej nalezg uzytkownicy,

e Uzyj zapytan Open LDAP - zaznaczenie opcji umozliwia wykorzystanie serwera Open LDAP do
przydzielania uprawnien .

W nastepnym kroku, klikajgc na ikone _ okreslamy routery, ktére majg

obstugiwaé przydzielanie uprawnien, oraz przypisa¢ obstugiwane sieci. Funkcjonalnos¢ modutu
umozliwia zdefiniowane do 50 routeréw zlokalizowanych w Centrali i Jednostkach Banku.
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Obstuga Rsync

Obstuga Rsync umozliwia zarzgdzanie wykonywaniem kopii zasobow na serwer zdalny. Zadania
kopii s3 wykonywane zgodnie z ustalonym harmonogramem, a kopie (dla oszczedzenia miejsca na
dysku iczasu) sg wykonywane metodg przyrostowg. Obstuge kopii zapasowej na Rsync
wtgczamy/wytgczamy w oknie gtdbwnym Obstuga Rsync.

Logi Rsync
Okno umozliwia wglad do logédw Rsync. Podobnie jak pozostate okna z logami umozliwia
filtrowanie wyswietlanych zawartosci oraz umozliwia ich wydruk, badz eksport do pliku.

Administracja Rsync

Administracja

W oknie ustawiamy podstawowe parametry Rsync:

e Okno czasowe do wykonywania kopii - Okreslamy przedziat czasu w ktérym beda
wykonywane zadania kopii Rsync,

e Wyilij e-mail po zakonczeniu synchronizacji ? - mozliwos¢ wtaczenia/wytgczenia
informowania wiadomoscig E-mail o statusie zakoniczonych synchronizacjach. W oknie
wprowadzamy takze adresy E-mail administratoréw (oddzielone srednikiem, do ktérych
majg by¢ wysytane powiadomienia ustugi Rsync,

o llos¢ procesow rsync — okreslamy ilos¢ jednoczesnych proceséw Rsync. Mamy do wyboru
wartosci 1-5, a domyslna wartosc to 2.
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Synchronizacja rsync

W oknie mamy mozliwosé dodawania i zarzgdzania zadaniami kopii zasobdw na serwer rsync.

Zaktadajgc nowe zadanie w oknie konfiguracji podajemy:

Nazwa zadania - nazwa tworzonego zadania. Klikniecie w ikone ™ umozliwia przetgczenie sie
pomiedzy dodawaniem dowolnego zadania, a wyborem z listy (ktéra wyswietli sie po
przetgczeniu) istniejgcych zadan Veeam (o ile jest wtgczona obstuga Veeam i sg zdefiniowane
zadania),

Archiwizacji podlega Katalog lokalny — katalog ktdrego zawartosé ma by¢ archiwizowana.

Klikniecie w ikone ™ spowoduje automatyczne ustawienie gtéwnego katalogu kopii systemu
BackOnll. Wskaza¢ mozemy oczywiscie takze dowolny katalog lokalny,

Parametry serwera rsync:

Adres IP Serwera rsync — adres IP serwera rsync,

Port — port komunikacji,

Uzytkownik - nazwa uzytkownika serwera rsync,

Hasto - nazwa uzytkownika serwera rsync,

Zaséb zdalny (zaczyna sie od /) — nazwa utworzonego zasobu na serwerze rsync,

O O O O O

Uzyj protokotu SSH — umozliwia wykonanie kopii rsync za pomoca protokotu ssh. W
tym przypadku autoryzacja na zdalny serwer odbywa sie za pomocg pary kluczy
(publiczny/prywatny). Plik z kluczem prywatnym nalezy umiesci¢ w katalogu
c:\BackOnll-Serwer\ssh\id_rsa,

Przesuniecie godziny wykonania ? — zaznaczenie opcji i podanie godziny uruchomienia
spowoduje przesuniecie godziny uruchomienia zadania w danym oknie czasowym. Zadanie
wykona sie jezeli bedzie w ,gtéwnym” oknie czasowym (definiowanym w parametrach),
oraz jest po zadanej godzinie,

Uzyj algorytmu fuzzy - Zaznaczenie opcji powoduje kazdorazowa weryfikacje zmian w plikach
przed przegraniem do lokalizacji zapasowej. Jesli okaze sie, ze plik kopiowany jest taki sam, jak
juz istniejgcy w lokalizacji zapasowej, wéwczas nie bedzie on kopiowany, a jedynie zostanie
zmieniona nazwa pliku w lokalizacji zapasowej.

Nalezy do grupy migawek ZFS — przypisanie tworzonego zadania do istniejgcej Grupy Migawek
ZFS.
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Grupy Migawek ZFS

Definiowanie Grup Migawek ZFS ma na celu lepsze wykorzystanie przestrzeni dyskowej, oraz
zmniejszenie liczby wykonywanych migawek, co przyczynia sie do utatwienia administracji serwera
rsync. Do wybranej Grupy Migawek ZFS przypisujemy dowolne zadania rsync, system za$ sprawdzi, czy
za dany dzien wykonaty sie wszystkie zadania rsync w danej grupie, dopiero wtedy zatozy migawke ZFS.

W oknie konfiguracji podajemy:

o Nazwa Grupy Migawek - nazwa tworzonej grupy migawek,

e Adres IP/Nazwa Sewera rsync — nazwa, bgdz adres serwera rsync,

e Uzytkownik — nazwa uzytkownika serwera rsync,

e Hasto — hasto uzytkownika serwera rsync,

o Nazwa puli ZFS - nazwa zatozonej na serwerze rsync puli ZFS,

o lle migawek dziennych przechowywaé... - ilos¢ migawek dziennych, ktére majg byc
przechowywane( domysinie wartos$¢ 0 — bez limitu). W przypadku gdy zdefiniujemy okreslong
liczbe migawek, to system przy osiggnieciu limitu przechowywanych migawek, usunie
najstarszg. Podobnie bedzie w przypadku, gdy wprowadzimy wartos¢ 0 — bez limitu, system w
przypadku braku dostepnego miejsca usunie najstarszg migawke.
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Obsluga Streamera

BackOnll umozliwia obstuge (nagrywanie i odtwarzanie danych) na tasiemki przy uzyciu
streamera. Jest to funkcjonalnos¢ szczegdlnie przydatna przy korzystaniu z wersji Windows Server
2008 i pbzniejszych, ktérych wbudowany backup systemu nie obstuguje zapisu na tasiemki.

Parametry streamera

W oknie parametry streamera, mozemy uruchomi¢ wykonywanie kopii na tasiemke, a takze
zdefiniowac opcje wykonywanej kopii. Mamy mozliwo$¢ wyboru urzadzenia, okreslenia dni tygodnia i
godziny wykonywania kopii, a takze okreslenia katalogéw zrzucanych na tasiemke. Proces nagrywania
danych jest w petni zautomatyzowany, a uzytkownik musi jedynie zadba¢ o wtozenie tasiemki do
streamera.
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Odtwoérz dane z Tasmy

Odtworzenie danych z tasmy sprowadza sie do klikniecia w ikone, oraz wskazania folderu do
ktérego dane majg zosta¢ odtworzone. W zalezno$ci od ilosci danych odtworzenie moze zajg¢ ponad
godzine czasu.
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Sprzeti Oprogramowanie

Funkcjonalnos¢ BackOnll pozwala na prowadzenie petnej ewidencji sprzetu i oprogramowania
oraz tworzenia na biezgco ksigzek serwisowych komputeréw. Ma takze funkcje tworzenia audytu
oprogramowania.

Sprzet i Oprogramowanie

W gtéwnym oknie wyswietlany jest sprzet komputerowy , badZ pozostate urzgdzenia
zdefiniowane przez uzytkownika. Przy pomocy zaktadek na gérze okna filtrujemy liste wyswietlanych
urzadzen. W oknie Sprzet i Oprogramowanie mozemy dodawac nowy sprzet, a takze uzupetniaé
dodatkowe informacje o nim.

BackON II - System Bezpieczenstwa % |Z| Q
Modut Serwera =

Dperacje podstawowe Wyswiet] K s = n Wyswiet] Uz P rate e
$wietl Komputery i Sprz ~ $wietl Uzywane i Pozosta! -
Administracja Backon 11 ks s ¥IoprEs ks L4

o e e e
E B
I E— .
Komputer - Klisnt Backon — Uzywany
l_ CENT-GRZEG-7 Kaomputer - Klient BackOn
B CENT-HB-P- Komputer - Kient BackOn
’7 CENT-HE-%P-WM Kamputer - Klient Backon
B cEnT-18-xP-y Komputer - Klient Backon
10| cENTkAsAL-7 Kamputer - Klient Backon m —

,_ CENT-KASAL-7-0LD Komputer - Klient Backon

,_ CEMT-KASAL-2PH-OLD Komputer - Kient Backon - &
[0 cerasezT Kerputer - Kiert Backan o [l
,_ CEMT-KRED1-7 Komputer - Klient Backon

’7 CENT-KREDZ-7 FKomputer - Klient Backon 9 :
6 cehT-steL7 Kompue: - lien: Backon feenteale
,_ CEMT-KSIEGZ-7 Komputer - Kient Backon

,_ CEMT-SALAL-7 Komputer - Klient Backon

’7 CENT-5ALAZ-7 FKomputer - Klient Backon

l_ CENT-SALAZ-7 Kamputer - Klient Backon

,_ CEMT-SALA4-7 Komputer - Kient Backon

’7 CENT-5ALA4-XPH Komputer - Klient Backon

,_ CENT-SETES-7 Komputer - Klient Backon

’7 CENT-SETES-2P Komputer - Klient Backon

l_ CENT-TY-XPH Kamputer - Klient Backon

B0 Cisca 1941 Firewall [Router

’7 Dell 1905F IManitary

Dla utatwienia zarzadzania sprzetem program umozliwia tworzenie wtasnych grup.
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Rodzaje sprzetu

| & Rodzaje sprzetu - O ¥
- . = 2 Klient systemu
k| Komputer - Klient Backon 11 | ¥ |

Zarzadzanie rodzajami sprzetu odbywa sie przy pomocy ikon na dolnej belce programu:

Wybierz - wybor istniejgcej pozycji,
Popraw — edycja pozycji,

Dodaj — utworzenie nowej pozycji,
Usun — usuniecie istniejgcej pozyc;ji.

Analogiczne ikony do zarzgdzania sg stosowane przy pozostatych grupach definiowanych w programie

(Jednostki Banku, Dostawcy sprzetu, Rodzaje gwarancji)

Przy dodawaniu nowego rodzaju sprzetu definiujemy parametry:

Rodzaj sprzetu — nazwa definiujgca sprzet np. serwer, monitor ,itp. W program wbudowany
jest jeden rodzaj sprzetu Komputer - Klient BackOnll, ktéry definiuje komputery z
zainstalowanym klientem BackOnll, zarejestrowane w konsoli.

Komputer ? — parametr okreslajacy, czy sprzet jest komputerem. Sprzet z zaznaczonym
parametrem komputer?, w danych szczegdétowych posiada takie zaktadki jak: Karta
komputera, Sprzet, Oprogramowanie, Czynnosci serwisowe, oraz Komponenty komputera,
natomiast sprzet bez zaznaczonego parametru: Karta sprzetu, Czynnosci serwisowe (zaktadki
opisane w dalszej czesci dokumentacji).

Klient systemu BackOnll - tylko te komputery ktdre nalezg do ,,rodzaju sprzetu” z zaznaczonym

III

znacznikiem , Klient systemu BackOnll” wyswietlane s w oknie Zarejestrowane komputery,

co réwnoznaczne jest z mozliwoscig zalogowania, oraz liczba licencji.
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i Mowy Rodzaj sprzetu — O >

e Jednostki Banku

Program umozliwia tworzenie jednostek Banku. Daje to mozliwos¢ przypisywania
poszczegdlnych komputerow i pozostatego sprzetu do danej lokalizacji. Utatwia to
zapanowanie nad rozlokowaniem sprzetu komputerowego Banku.

# Jednostki Banku - > 4 @@E

Przy dodawaniu jednostki Banku definiujemy:

e Nazwa Jednostki — nazwa definiujgca jednostke
e Opis - dodatkowa informacja definiujgca jednostke
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Dostawcy sprzetu

Program umozliwia tworzenie wtasnych grup dostawcoéw sprzetu. W przypadku, gdy
Bank ma rdéinych dostawcéw sprzetu, ufatwia to zarzadzanie sprzetem. Zarzadzanie
dostawcami sprzetu jest analogiczne jak w przypadku wyzej omawianych Jednostek Banku.

[ Kontrahenci F - =)

serwis komputerowy

FPProgram

Rodzaje gwarancji

Program umozliwia tworzenie grup gwarancji, ktdre odzwierciedlajg gwarancje na
posiadany sprzet.
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Gwarandcja serwis Ok
Gwarandia 2 lata

Przy dodawaniu jednostki Banku definiujemy:

e Nazwa (np.:Gwar...)— nazwa definiujgca rodzaj gwarancji,
o llos¢ miesiecy gwarancji - okres gwarancji (w miesigcach).

& MNowy rodzaj gwarangji

®

Dodawanie sprzetu

Do zarzadzania sprzetem stuzg ikony po lewej stronie okna (dodaj, usun, popraw). Aby dodaé

nowy sprzet klikamy w ikone po lewej stronie okna, a nastepnie wpisujemy nazwe oraz wybieramy

-
e

z listy rozwijanej rodzaj sprzetu. Jesli nie ma potrzebnego rodzaju klikamy w ikone . i mamy
mozliwo$¢ wprowadzenia nowego sprzetu.
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Po dodaniu sprzetu mozemy uzupetni¢ dodatkowe informacje o nim. W tym celu w gtéwnym oknie

nalezy zaznaczy¢ opcje Pokaz dane szczegotowe, z listy sprzetu wybraé w oknie pozycje, ktérg chcemy

edytowac i na zaktadce Karta Sprzetu klikngé ikone - (Popraw dane komputera). Mozemy
uzupetnia¢ dane sprzetu o nastepujace informacje:

Znaczenie sprzetu,

Numer inwentarzowy,

Status sprzetu (uzywany, lub zlikwidowany). Istnieje mozliwos$¢ tworzenia wtasnych statuséw.
Numer seryjny,

Data zakupu,

Uzytkownik przypisany do komputera,

Dostawca u ktorego byt kupiony sprzet,

Faktura VAT, wraz z mozliwoscig dodania jej skanu (pdzniejszy podglad zeskanowanej faktury
jest dostepny z tego miejsca),

Jednostke Banku,

Lokalizacje, w ktdrej jest zainstalowany sprzet,

Rodzaj gwarancji,

Dodatkowy opis.

Po wprowadzeniu nalezy zapisaé zmienione dane, klikajac na dole okna ikone -

Zaznaczenie opcji pozwoli nam na dostep do kolejnych zakfadek:
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Karta komputera
Karta komputera zawiera podstawowe informacje o danym komputerze, s3 to:

Wyswet zywane 1 Pozostale

Monitor

Mormalne (sprzet nie wplywa na ciaglos¢ pracy) E‘
Drukarka - ol
ot s ol ] s
Komputer - Klient BackOn

onitor _
03 ]
25-03-2015

%

) | 1
2lata (=] IKEN

e Znaczenie sprzetu - parametr okresla znaczenie sprzetu. Wybierany z listy rozwijanej, do

wyboru sg znaczenia:

prmaline (sprzet nie wp a na Ciggiosc pracy
Wazne (sprzet wphywa posrednio na ciggtosc pracy)
Krytyczne (sprzet wplywa bezposrednio na cigglosc pracy)

¢ Numer inwentarzowy - numer inwentarzowy sprzetu w Banku,

e Status sprzetu - standardowo program ma zdefiniowane dwa statusy: uzywany i

zlikwidowany. Klikajgc w ikonke ﬁ mamy mozliwo$¢ tworzenia wtasnych statuséw. Sprzet,
ktorego status jest okreslony jako Nieuzywany bedzie wyrdzniat sie szarym ttem. Podczas
tworzenia nowego statusu sprzetu jest mozliwos¢ wybrania znacznika ,uwzglednia¢ w
Raportach Oprogramowania ?”, co jest jednoznaczne z witgczeniem komputeréw o danym
statusie do raportéw aktualnie zainstalowanego oprogramowania.

e Numer seryjny — numer seryjny sprzetu (w przypadku nie uzupetnionego pola, numer
automatycznie odczytywany z BIOS komputera),

e Data zakupu — data zakupu sprzetu,

o Uzytkownik przypisany do komputera — mozemy przypisa¢ uzytkownika do danego

komputera. Klikajac w ikone u pole uzupetni sie aktualnie zalogowanym na komputerze
uzytkownikiem,
o Dostawca u ktorego byt kupiony sprzet — uzupetnienie informacji odnosnie dostawcy sprzetu,
e  Faktura VAT — numer faktury VAT, wraz z mozliwoscig dodania jej skanu. W Polu faktura VAT
mamy do uzycia ikony:

E (dotacz skan FV) — mozliwos¢ dotgczenia skanu faktury,
Em
(pokaz skan FV) — podglad faktury (opcja aktywna jesli jest dotgczona faktura),
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. ﬂ (Usun FV) — usuniecie skanu faktury (opcja aktywna jesli jest dotgczona faktura).

O istnieniu faktury podtaczonej faktury informuje opis nad ikonami _, badz

e Jednostke Banku — Jednostka Banku,

e Lokalizacje — doktadne okreslenie lokalizacji komputera,

e Rodzaj gwarancji — rodzaj gwarancji,

e  Opis — dodatkowy opis urzadzenia,

e Data wsparcia — okreslenie daty wsparcia danego komputera (data drukowana na ksigzce
administracyjnej).

Sprzet

W zakfadce Sprzet mamy przedstawione informacje odnosnie konfiguracji sprzetowej wybranego
komputera, oraz o zainstalowanym systemie operacyjnym. Domyslnie po podfaczeniu komputera do
serwera BackOnll wykonywane jest zadanie Audytu sprzetu (audyt taki mozemy oczywiscie
uruchamia¢ takze recznie, np. po wymianie ktéregos z podzespotow). Wyswietlane sg zawsze wyniki
ostatnio wykonanego audytu sprzetu.

BackON II - System Bezpieczernistwa
Modut Serwera

et Komputery 1 sprrst——~ [N wyswettvrywane posostate [

15-10-2014 10:16:06
Komputer - Klient BackOn

| Komputer - Klient BackOn P lazwa system Product ID ner seryin
Moritor »| Microsoft Windows 7 Professional 00371-177-0000061-85089  HYF8J-CVRMY-CM74G-RPHKF-PW487

P p

p innotek GmbH VirtualBox  Intel(R) Core(TM) i5-2410M CPU @ 2.30GHz

VBOX HARDDISK ATA Device VBOX HARDDISK ATA Device 25GB 4256376164313766)

Bl Producent /Nazwa

b Karta Intel(R) PRO/1000 MT Desktop Adapte 00:£3:45:1F:D3:41
|| Karta Microsoft ISATAP

|| Karta tunelowania Tereda firmy Microsoft

Klikajac na ikonke . (ponizej wykazu sprzetu), uaktywniajg sie okienka , ktére umozliwiajg reczng
ingerencje w liste sprzetu takiego jak dyski twarde, napedy CD/DVD/BR, oraz karty sieciowe.

e usuniecie wybranej pozycji =
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e dodanie pozycji
e edycja pozycji .

e Petna edycja wybranej grupy

Oprogramowanie

W zakftadce Oprogramowanie mamy dostep do zainstalowanych aplikacji na komputerach z klientem
BackOnll. Po zaznaczeniu okna Pokaz aktualizacje wyswietlone zostang takze aktualizacje
zainstalowanych aplikacji. Domyslnie po podtgczeniu komputera do serwera BackOnll wykonywane
jest zadanie Audytu Oprogramowania (audyt taki mozemy oczywiscie uruchamiac¢ takze recznie, aby
mie¢ aktualne dane odnosnie zainstalowanego oprogramowania). W zaktadce wyswietlany jest

domyslnie ostatni wykonany audyt. Znajdujacg sie ikonka (obok pola z datg audytu), mozemy

usuwac cate wybrane audyty.

Karta komputera | Sprzet | . Caynnosci serwisowe | Komponenty komputera |
-

Renesas Electronics USB 3.0 Hos
Remote Desktop Connection Mz
Realtek Ethernet Controller All-
PDF-XChange Viewer
Oracle VM VirtualBox 4.3.10
MNero 8 Essentials
Mogzilla Thunderbird 24.5.0 (xB6
Mozilla Maintenance Service
Morzilla Firefox 28.0 (x86 pl)

N 7 -

Microsoft Visual C++ 2008 Redi
Microsoft Visual C++ 2008 Redi:
Microsoft Silverlight

Microsoft Office 365 ProPlus - pl
Microsoft .JNET Framework 4.5.1
Microsoft .NET Framework 4.5.1
MSXML 4.0 SP2 (KB973688)
MSXML 4.0 SP2 (KB954430)

MSI to redistribute MS VS2005 ¢
LSI HDA Modem

Java 7 Update 55

JMicron Flash Media Controller 1

s 1204 Eilas Nuivas

10-04-2014
16-04-2014
10-04-2014
10-04-2014

09-04-2014
09-04-2014
16-04-2014
16-04-2014
23-04-2014

17-04-2014
09-04-2014

IO_NA_INAA

Wykorzystujac ikony (na dolnej belce) mozemy zarzadza¢ (dodawac, usuwad,

poprawiac) pojedyncze programy. Przy wykorzystaniu ikony ﬁ mozemy otworzy¢ skan faktury
oprogramowania (jesli jest dotagczony). Opcje oprogramowania, ktére mozemy modyfikowac to:

08:06:07 07-05-2014 07-05-2014 08:06:07 ~ -

1OO0O0O0O00OO00O0OO0O0O0OOO0O0oOooOoO




~
Poprawa Aplikacje
P! plikacy

L — — =]

Microsoft Windows 7 Professional 00371-0EM-89213671-00121
«

10-04-2014
Wprowadz dat
P e [v] |
o
fv/2014/05/121 ; d‘}* &
- =

FPP '

rogram W

©)

e Nazwa aplikacji — nazwa okreslajgca aplikacje,

e System operacyjny ? - parametr okreslajacy, czy aplikacja jest systemem operacyjnym,

e Producent — producent aplikacji,

e Datainstalacji - data instalacji aplikacji w systemie operacyjnym,

o Numer inwentarzowy - numer mozna wprowadzi¢ recznie, badZ, moze on zostac przepisany
z karty komputera, poprzez klikniecie w ikone ,

e Data zakupu - data zakupu oprogramowania,

o Numer faktury - numer mozna wprowadzi¢ recznie, badz klikajgc w ikone przepisaé go
(wraz ze skanem faktury) z karty komputera,

e Skan FV — klikajac w ikone mozna dotgczy¢ skan faktury dla oprogramowania. Aktywne
.

woéwczas stajg sie ikony d‘s, &, ktore stuzg odpowiednio do podgladania faktury, oraz do
usuwania aktualnie podpietej faktury. Dodatkowo, o obecnosci podpietej faktury informuje
nas opis _, bad? _,

e Dostawca - wybieramy dostawce oprogramowania ze zdefiniowanej w programie bazy
Dostawcow sprzetu,

e Oprogramowanie jest aktualizacja ? — Jesli oprogramowanie jest aktualizacjg istniejgcego w
systemie oprogramowania, to mozemy to oznaczyg,

e Product ID — numer id aplikacji,

e Numer seryjny - numer seryjny aplikacji. Uzupetnienie pdl: Product ID, oraz Numer seryjny
pozwala na petng identyfikacje aplikacji w zaktadce Zakupy oprogramowania.

e Uwagi - dodatkowe uwagi odnos$nie oprogramowania.

CzynnoSci serwisowe
W oknie Czynno$ci serwisowe mamy mozliwo$¢ raportowania wszelkich dziatarn wykonywanych na
danym komputerze, badz dowolnym innym sprzecie (kazdy sprzet, ktory przy dodawaniu nie ma
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zaznaczonej opcji ,komputer ?” bedzie miat wyswietlane tylko zaktadki Karta sprzetu, oraz Czynnosci

serwisowe).

.| 2B-04-2014 Wydanie do serwisu Wydanie do nap ¥ FPProg
07-05-2014 | 0dbidr z serwisu 0Odbidr komputera z serwisu FPProgram
07-05-2014 | Zmiana lokalizacji Przeniesienie komputera z Centralina  FPProgram

Oddziat I
07-05-2014 TInna ... Audyt Oprogramowania Automat
07-05-2014 | Inna ... Audyt Sprzetu Automat
07-05-2014 Inna ... Audyt Sprzetu Automat

Zarzadzanie czynnosciami serwisowymi (dodawanie, usuwanie, edycje) umozliwiajg ikony na dole okna

W oknie dodawania/edycji czynnosci mamy dostepne pola:

Rodzaj wykonywanej czynnosci: - wykonywana czynnos$¢ serwisowa (do wyboru z listy
rozwijanej). Zarzadzanie czynnosciami (dodanie, edycja, usuniecie) mozliwe jest po kliknieciu

w ikoneE

Nowa lokalizacja: - opcja dostepna przy wyborze czynnosci: Zmiana lokalizacji, okreslamy

’

tutaj nowa lokalizacje sprzetu,

Data wykonania czynnosci: - data czynnosci,

Kto wykonat: - osoba wykonujgca czynnosé,

Uwagi — dodatkowe informacje odnosnie czynnosci serwisowej,
Zatacznik — pole umozliwia dodanie zatgcznika do czynnosci serwisowej.
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Peten raport z czynnosci serwisowych danego komputera otrzymujemy po wygenerowaniu Ksigzki
serwisowej urzadzenia.

Czynnosci serwisowe:

Opis wykonanej czymiosci Hto wykonat Data wykonania
Wydanie komputera do naprawy FPProgram 20M4-04-28
Odbiér komputera z senwisu FPProgram 2014-05-07
Przeniezienie komputera z Centrali na Oddziat| FPProgram 201 4-05-07
Audyt Oprogramowania Automat 201 4-05-07
Audyt Sprzetu Automat 201 4-05-07
Audyt Sprzetu Automat 201 4-05-07

Komponenty komputera
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W oknie mamy podglad na komponenty komputera (monitor, urzadzenia peryferyjne itp.). Przy
pomocy ikon:

° m - dodawanie komponentu,
° W - odfaczanie komponentu,
Mozemy zarzgdzaé¢ komponentami komputera.

Zataczniki

Zaktadka zatgczniki umozliwia dodawanie dodatkowych informacji w postaci dotgczanych plikdw.

HZB-10-2014 13:59:32 karta gwarancyjna gwarancja.jpg

Zarzadzanie zatgcznikami obstugujemy przy wykorzystaniu ikon:
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-
. dodawanie zatacznika,

= - usuwanie zatacznika,
° - - poprawa zatacznika,

zapisanie zatgcznika,

- podglad zatgcznika z poziomu systemu operacyjnego.

Karta Sprzetu

Karta komputera zawiera podstawowe informacje o danym sprzecie. Pola, oraz ich znaczenie s3
identyczne jak w przypadku wczesniej omoéwionej Karty komputera. Polem, ktdre rézni karte sprzetu

jest poIe| m, w ktérym mozemy okresli¢ komputer do ktérego

jest przypisany sprzet.

Czynnosci serwisowe

Analogicznie do takiej samej zaktadki dla Karty komputera. W oknie Czynnosci serwisowe mamy
mozliwos¢ raportowania wszelkich dziatan wykonywanych z danym sprzetem.

Zataczniki

Analogicznie do zatgcznikéw w karcie komputera, zaktadka zataczniki w karcie sprzetu umozliwia
dodawanie dodatkowych informacji w postaci dotagczanych plikdw.

Ksigzka serwisowa

Program BackOnll na podstawie informacji wprowadzonych przez uzytkownika, oraz podczas
wykonywania audytu sprzetu i oprogramowania, umozliwia szybkie wygenerowanie aktualnej ksigzki
serwisowej sprzetu. Ksigzka ta zawiera informacje o sprzecie, oprogramowaniu, a takze czynnosciach
serwisowych. Ksigzke serwisowg mozna oczywiscie wydrukowaé w formie papierowej, badz zapisa¢ w
postaci pliku w formacie elektronicznym.
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Wydruk ksigzki serwisowej zawiera stopke (z mozliwosci jej modyfikacji), ktéra zawarta jest w dwdch
plikach zlokalizowanych w katalogu serwera (c:\BackOnlI-Serwer), sg to pliki: StopkaKSL.txt (dla opisu
lewej kolumny stopki), oraz StopkaKSP.txt (dla opisu prawej kolumny stopki).

UWAGA: Pliki muszg znajdowac¢ sie na komputerze z ktérego drukowana jest Ksigzka serwisowa —
istotne przy wydruku ze zdalnej konsoli systemu BackOnll.

Ksiazka Serwisu

Hr inwentarz owy:

Harwa komputera: W7-32

Producent: ViMware, Inc.

Model: Wiware Virtual Platform

Procesor: Intel(R) Core(TM)i5-2410M CPU @ 2.30GHz
Pamiec RAM: 1,00GB

System operacyjny: Microsoft Windows 7 Professional
Data wsparcia: 0

Dyski twarde:
MNazwa Model Wielkose MNumer seryjny
Vivkware, Viieae Virdual S SCSI Dk Viviware, Viiwae Vitual S SCSI s0eE
Device Disk Device
Kingston DataTraveler 111 USE Device g?;" D 15G8 OB0DMZ00CE0R
Hapedy CD/DVD/BR:
Nazwa
NECWMWNar Vidware SATA CDO1 ATA Device
Karty sieciowe:
Nazwa MAC Adres
Potacrenie sisciowe Intel[R)PROM 000 MT
Uzadrenie Blustooth (sied csobista)
Fainstalowane aplikacje:
MNazwa Data instalaci SH
BadkOn [I - Modut Klienta 15-10-2014
Vidware Took 01-09-2014
Microsoft Windows 7 Profesional 20-08-2014 HYF&CWRMY-CM74G-REHKF-PWSET
Czynnosci serwisowe:
Opis wikonang czynnosc Rodzaj czynnosc Kio wykonat Data wytonania

Audyt Sprastu Inna ... Automat 2014-10-18
Audyt Opogramowania Inna ... Automat 2014-10-15

Cats podpizania metni:

Fracownikéwiadcra Zebedzigkorzystatjedyniezoprogramowania Pracodawcacdwisdcza, izwyposaZyt stanowisko pracy Pracownikaw

wymienionego w "metryce komputem”. oprogramowaniekomputerowewymienionew"Ksiazoe serwisu™ na

uEzywanie ktorego posiada aktualne licendgie lub inne dokumenty
potwierdzajace jego legalnosc.

Podpis Pracownika Podpis Pracodawoy

Raporty

Program BackOnll umozliwia generowanie raportow, ktére mogg utatwi¢ zarzadzanie
posiadanym sprzetem, jak réwniez mogg by¢ pomocne przy tworzeniu réznego rodzaju dokumentacji,
czy audytow.
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Aby wygenerowac raport nalezy w gtédwnym oknie Sprzet i Oprogramowanie klikng¢ ikone

-
, badz w oknie, w ktérym wyswietlany jest sprzet klikngé¢ prawym klawiszem myszy. Do
wyboru mamy kilka rodzajéw raportéw pokazanych na rysunku ponizej. Przy raportach typu ,wykaz”,
nalezy dodatkowo okresli¢ typ sprzetu i status sprzetu.

Wykaz calego sprzetu

Wykaz sprzetu wg gwarangji

Wykaz sprzetu zakupionego ponizej X miesiecy
Wykaz sprzetu wg parametrow tabeli T
Wykaz sprzetu zakupionego przed wskazana data
Wykaz komputeréw - ver.1

Zestawienie komputeréw wg Oddzialow

Wykaz sprzetu Krytycznego
Wykaz sprzetu Waznego

Zestawienie wszystkich czynnosci serwisowych

Export tabeli

Audyt oprogramowania

Opcja aplikacji pozwala na zarzadzanie zainstalowanym oprogramowaniem w Banku. Mamy
petny wglad w rodzaje, ilos¢ oraz podziat na konkretne komputery. W oknie gtéwnym opcji Audyt i
Oprogramowanie wyswietlany jest petny spis aplikacji z informacjami odnosnie ilosci instalacji
aplikacji, oraz z podziatem na grupy i podgrupy oprogramowania. Klikajagc w ikone po prawej stronie

@ mozemy oznaczy¢ aplikacje jako licencjonowana, w kolumnie Licencjonowana aplikacja bedzie
miata ustawiony znacznik. Analogicznie, aplikacje mozna oznaczy¢ jako NIE Licencjonowana (status

©
domysliny aplikacji) przez klikniecie w ikone .

147



BT Micrasoft SOL Server 2008 RZ
l_ Microsoft Office XP Small Business
|[ES30 Microsoft OFfice %P Media Content
|[ES Microsoft Office Word Yiewer 2003
l_ Microsoft Office Starker 2010 - Polski
,_ Microsoft Office Small Business Edition 2003
,_ Microsoft Office File Validation Add-In
[ESE Micrasaft Office Basic Edition 2003
l_ Microsoft Office 2013 dla Uzyvtkawnikdw Darmowsech i 1.
l_ Micrasoft Office 2010 dla Ugytkownildw Domoweych i 1.
[B41 | Microsoft Compression Client Pack 1.0 for Windows P
l_ Microsoft \NET Framework 4.5.1 {Palski}
l_ Microsoft JNET Framework 4,5.1
,_ Microsoft \NET Framework 4 Extended
,_ Microsoft \MET Framework 4 Client Prafile PLE Languag
l_ Microsoft JNET Framework 4 Client Profile
\MNET Framework 3.5 5P1
MET Framewark 3.0 Service Pack 2 Language
|[E# Microsoft JNET Framework 3.0 Service Pack 2
l_ Microsoft JNET Framework 2,0 Service Pack 2 Language
,_ Microsoft \NET Framework, 2,0 Service Pack 2
,_ Microsoft \NET Framework 1.1 Palish Language Pack
,_ Microsoft JNET Framework 1.1
l_ Menedzer licencji
|EEEI0 MShL 6.0 Parser
[BSERN 115%ML & Service Pack 2 (KB973686)
(BEF ol racna 4 0 cna moecw fenn =

Office Office %P

OFfice Office 2010
Office Office 2003

Office Office 2003
Office
Office Office 2010

AR} o o o o o e e
NO0O0O00000O000000000OFEEREOROODOO

L

v -

e Przypisz Grupe Oprogramowania - umozliwia tworzenie nowych grup i podgrup
oprogramowania i przypisywanie do nich zainstalowanego oprogramowania. Dzielenie na
grupy i podgrupy moze znalezé zastosowanie np. przy opisywaniu wersji systemoéw
operacyjnych, bgdz wersji Microsoft Office (jak na rys. ponizej).

Grupy oprogramowania

|_ Systemn Operacyiny |_
Office 2010
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Ustaw Product ID - dodano mozliwo$é nadania statego ProductlD dla dowolnego
oprogramowania. Warto$¢ ProductlD bedzie zawsze nadawana dla kazdego nowego
komputera/audytu i umozliwi uporzgdkowanie licencji dla produktéw domyslnie nie
posiadajgcych pola ProductID.

Traktuj jak Aktualizacje — oznaczenie danej aplikacji takim znacznikiem ma na celu
wyeliminowanie tej aplikacji z wyswietlenia na Ksigzce serwisowej, oraz na zakfadce

Oprogramowanie danego komputera. Parametr oznaczamy przy uzyciu ikon i ﬁ]
Raporty - Klikajgc prawym klawiszem myszy na liscie zainstalowanych aplikacji, bgdZ w ikone
Raporty, otrzymujemy liste rozwijang z mozliwymi do wygenerowania raportami.

Wykaz wszystkich zainstalowanych aplikacji
Wykaz wszystkich licencjonowanych aplikacji
Wykaz aplikacji wg Filtréw tabeli

Gdzie zainstalowana

Zestawienie wszystkich zainstalowanych aplikacji
Zestawienie wszystkich licencjonowanych aplikacji
Zestawienie aplikacji wg Filtrow tabeli

Przypisz Grupe Oprogramowania

Wykaz wszystkich zainstalowanych aplikacji — generuje wykaz wszystkich zainstalowanych
aplikacji, wraz z iloscig instalacji,

Wykaz wszystkich licencjonowanych aplikacji — generuje wykaz wszystkich licencjonowanych
aplikacji,

Wykaz aplikacji wg Filtréw tabeli — generuje wykaz aplikacji wg. Zdefiniowanych filtréw tabeli
wyswietlanych aplikacji,

Gdzie zainstalowana — generuje zestawienie instalacji danej aplikacji,

Zestawienie zainstalowanych aplikacji - generuje zestawienie wszystkich zainstalowanych
aplikacji, wraz z iloscig instalacji,

Zestawienie wszystkich licencjonowanych aplikacji — generuje zestawienie wszystkich
licencjonowanych aplikacji,

Zestawienie aplikacji wg Filtrow tabeli — generuje zestawienie aplikacji wg. Zdefiniowanych
filtrow tabeli wyswietlanych aplikacji,

Przypisz Grupe Oprogramowania - opcja umotzliwiajgca tworzenie i przypisywanie do
grup/podgrup oprogramowania (opisana wyzej).
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Wersja testowa systemu
BackOn |l

Data wydruku zestawienia: 06.05.2014

Wykaz wszystkich zainstalowanych aplikacji

Nazwa aplikacji

llosc instalacji

7-Zip9.20

Adobe Fash Player 13 ActiveX

Adobe Flagh Player 13 Plugin

Apple Software Update

BackCn Il - Modut Klienta

BackOn - Serwer

Debugging Tools for Windows (x36)

Firebird 2.5.2.26540 (Win32)

GlobalProtect

IDT Audio

Wersja testowa systemu
BackOn Il

Data wydruku zestawienia: 06.05.2014

Zestawienie zainstalowanych aplikacji wg parametrow

Parametry: Brak

Mazwa aplikacji

llos€ instalacji

7-Zip 9.20 1
Nr imwentarzowy : - " -
MNazwa komputera aplikacyi Data instalaci Product ID Numer licencji
FPP 09-04-2014
Mazwa aplikacji llosE instalacji
Adobe Flash Player 13 ActiveX 1
Nazwa komputara Nr Imwentarzony Data instalacji Product ID Numer licancli
aplikacyi
FPP
Mazwa aplikacji llos€ instalacji
Adobe Flash Player 13 Plugin 1
Nezwa komputara Nrlmwentarzowy  poss inctalacii Product ID Numer ficencji
(LN aplikacy ! -
FPP
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Zakupy Oprogramowania

Zaktadka Zakupy Oprogramowania umozliwia raportowanie zakupionego oprogramowania,

oraz pozwala w tatwy sposéb kontrolowac wykorzystanie licencji. Do zarzgdzania oprogramowaniem
wykorzystujemy ikony:

Dodawanie/edycja oprogramowania sprowadza sie do uzupetnienia:

Nazwa oprogramowania — nazwa definiujgca oprogramowanie,

ProductiD/Numer licencji - numer identyfikujacy oprogramowanie (ProductID, lub Numer
licencji). Przy wprowadzaniu numeru mozna uzy¢ znaku ,*”, ktory prezentuje dowolny cigg
znakéw. Program BackOnll ,wyszukuje” wséréd zainstalowanych licencjonowanych aplikacji,
ktérych PdoductID, bgdZ numer seryjny odpowiada wprowadzonej w okno wartosci.

& Nowa Aplikaca [E=EE

)

W oknie gtéwnym mamy wyswietlone zakupione oprogramowanie, wraz z iloscig zakupionych,

zainstalowanych oraz mozliwych do wykorzystania licencji. llo$é¢ zakupionych licencji mozemy

poprawié klikajgc w ikone na dolnej belce _ Jesli zostanie przekroczona ilosé

dostepnych licencji w kolumnie llos¢ do wykorzystania, bedzie widoczna ujemna liczba podswietlona

na czerwono.
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B M5 Windows %P Horme: Edil 76445

M M M
Fi1/10/000074 04-05-2010 FRProgram 1 1 [
Fi1/12/000147 25-06-2012 FPProgram 1 1 D
Fi1/11/000219 #1-09-2011 FPProgram 1 1 0
Fji1/10/000247 #6-12-2010 FPProgram z z 0
Fi1/12/000214 05-09-2012 FRProgram 5 5 0
Fi1/11/000225 30-09-2011 FPProgram 2 z D
Fji1/12/000291 03-12-2012 FPProgram 7 7 0

0 27-09-2012 09 7
l_ M35 Windiows XP Proffesion 76447+ 7 g 1| 21-09-2012 12:11:56
I'\"Iicrosoft Office 2010 dla 82503 11 11 0 10-12-2012 14:41:29
Microsoft Office Basic 20089451%* 15 15 0 10-09-2012 14;17:01
,_ Microsoft Office Basic Edit 73477+ g g 0 21-09-2012 12:11:58
Microsoft Office Small Bus 81606% 7 7 0 19-09-2012 17:00:00
B Microsoft OFfice Standard 73101% ] ] 0 11-09-2012 13:52:25
B Microsoft Windows Serwe BEEEE* 1] 1] 0 17-08-2012 20:16:18

Podobnie jak w przypadku wiekszosci okien, tak i w tym przypadku mamy mozliwosc¢
generowania zestawien. Zestawienia takie utatwiajg zarzadzanie dostepnymi licencjami, oraz mogg byc
wykorzystane do celéw chociazby tworzenia dokumentacji. Ponizej przedstawiono rodzaje mozliwych
zestawien, oraz przyktadowe zestawienie z uwzglednieniem faktur VAT.
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Zestawienie zakupow oprogramowania

: " . Zainstalowana llogé do
Mazwa aplikacii Product ID £ Mumer licencji  Zakupiona ilosé iloge korzystania
MS Windows 7 Proffesional  00371* 13 13 0
Moy FU Destavea Dt zak upy Zakuplond (hos  lodt wykorzystana H}'*M 1;”’
FAH A DO00074 FPProgram 04-05-20110 1 1 ]
FAAQDO0247 FPProgram 2812-2010 2 2 (]
FAA4000218 FEProgram .08 1 1 ]
FAHA1000225 FPProgram J0-09-2011 2 2 (]
FA A 2000147 FPProgr&m 25082012 1 1 n]
FA A 20000214 FPProgram 05082011 2 5 5 0
FH A 20002591 FPProgram 0312-2012 7 7 o
. " S Fainstalowana llosE do
Mazwa aplikacji Froduct |0 f Mumer licencji  Zakupiona ilogc A A
= : P ilog& wykorzystania
MS Windows XP Home 76445 37 37 0
Edifion
Mumer FV Dostarvwca Dt zakopw  Zakupions ifosé  Nost wykorzystana W‘m d!:rk
FAAS000042 FRProgram 02-03-2005 1 1 ]
F A 5000114 FRProgram 1 B 20005 1 1 ]
F A AS000 79 FPProgram 13-059-2005 1 1 (]
FADE000008 FPProgram 16.01-2006 1 i -
F A AGA0008S FPProgram OB 2005 1 1 ]
F A G000 39 FPProgram 11-08-2005 1 1 (]

BackOnlI - Klient

Instalacja i konfiguracja

Instalacja klienta BackOnll sprowadza sie do uruchomienia pliku instalacyjnego Setup.exe. Dla
unikniecia ewentualnych probleméw z instalacjg i konfiguracjg oprogramowania, nalezy pamieta¢, aby
uruchamia¢ instalatora z uprawnieniami administracyjnymi.
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15 Setup - Backon I - Modut Klienta o & =]

Witamy w programie
instalacyjnym systemu
BackON II Klient

Zaleca sie zamkniede wszystkich innych aplikaci przed
konynuada instalagji.

Macisnij dalej aby kontynuowad, lub Przerwij, zeby zakonczyc
Klient

Firma Programistyczna
“PROGRAM™

[ Dalej ] ’ Przerwij

Proces instalacji zostanie przeprowadzony automatycznie w lokalizacji C:\BackOnlI-Klient

15! Setup - BackOn I - Modut Klienta =] = || 5= |

Zakonczytem instalacje systemu
BackOn II - Modut Klienta.

Program instalacyjny ukoriczyt instalacje systemu BackOn I -
Modut Klienta na Twoim komputerze. Konsola systemu moze
byc uruchomiona teraz, lub za pomoca ikony na pulpide.

Macisnij Zakoncz aby zamknad program instalacyjny.

Czy cheesz uruchomic teraz konsole systemu BackOn 11 #

Klient

Firma Programistyczna
"PROGRAM™

Po zakonczeniu instalacji pozostawiamy zaznaczone opcje bez zmian i klikamy zakoncz. Uruchomi sie

nam konsola systemu BackOnl|
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& Parametry serwera l=[E=] X j

Podaj adres IP/nazwe serwera:

Port serwera:

T
@

Wopisujemy tutaj adres IP serwera, oraz okreslamy port (domyslnie jest to port 6000)

Nastepnie wchodzimy na zaktadke Operacje Administracyjne , klikamy na ikone Status Monitora, i
klikajac w ikone pierwszg z lewej (na rys. ponizej) uruchamiamy ustuge monitoringu online.

B0 | 50

Po uruchomieniu ustugi monitoringu na ikonie statusu ustugi zaswieci sie zielone Swiatto, co oznacza,

ze nastuch online zostat uruchomiony poprawnie (rys. ponizej).

Kolejnym krokiem jest ustawienie hasta do komunikacji klienta z serwerem i zapisanie ustawien. W tym
celu klikamy w ikone Parametry i w zaktadce Parametry serwera uzupetniamy pole hasto uzytkownika
(dowolne hasto, ktére stuzy do zabezpieczenia komunikacji) i klikamy na przycisk Zapisz.
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BackON II - System Bezpieczenstwa
Modut klienta

Uwaga: W przypadku gdy system antywirusowy usunie (w trakcie instalacji) plik exe bedacy
sktadnikiem BackOnll, zostanie wyswietlony komunikat z prosba o jego wytgcznie.

[ Setup - BackOn I - Modul Kients =) B2

Instalacia
Promag caekad dopdks wystem BackOn 1T - Modul Khenta poatane ranstalowany

‘ \BackOnl-Kient\ Aktualou@ackOnllexe

Unag Z Iy W Oprogy modub aktualizac)i pest
iepop zp y jako 2ag Prosze o zatrzymanie
systemu antywiruzowego i nacisniecie “Pondw probe”

(_Brzewi ] [Bovowprste | | ignona |

Istnieje mozliwos¢ utworzenia z poziomu konsoli pakietu instalacyjnego klienta i zdalna instalacja na
klientach przy wykorzystaniu np. GPO. Proces generowania pakietu opisano w instrukcji Serwera
BackOnll w dziale Administracja BackOnll\Parametry\aktualizacja.
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Operacje Podstawowe

24-10-2014 9:08:05 AM: Polaczono z serwerem

24-10-2014 9:07:56 AM: Start programu Klienta, Wersja: 2.0.8.4

BackON II - System Bezpieczeristwa
Modut klienta

4

="

24-10-2014 9:08:10 AM: Uzytkownik admi viny: F

RAM zal na serwerze BackOn

Wykonaj kopie danych

Klikniecie z ikone Wykonaj kopie danych
zabezpieczanych zasobdw na serwer.

Zamknij program
Ikona zamkniecia aplikacji.

spowoduje wymuszenie

wykonania kopii
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Operacje Administracyjne

Parametry

W oknie konfigurujemy podstawowe parametry aplikacji.

Parametry serwera

Zaktadka Parametry Serwera umozliwia wglad i zmiane parametrow dostepu do serwera. Sg tam
dostepne ustawienia:

BackON II - System Bezpieczenstwa
Modut klienta

Parametry serwera | Zabezpteczane zasoby |

e Parametry uzupetnione (podczas pierwszego uruchomienia aplikacji)

(0]
o

Adres IP/Nazwa Serwera — dane serwera BackOnll,

Nazwa komputera .... — parametr uzupetni sie automatycznie nazwa jaka posiada
komputer z zainstalowang aplikacja klienckg,

Port serwera - port na ktérym bedzie odbywata sie komunikacja z serwerem BackOnl|
(domysInie 6000).

e Parametry do uzupetnienia:

o

Hasto uzytkownika — Po zarejestrowaniu aplikacji BackOnll Klient na serwerze nalezy
koniecznie uzupetni¢ pole Hasto uzytkownika i potwierdzi¢ klikajac ikone Zapisz.
Hasto to stuzy do zabezpieczenia transmisji pomiedzy klientem, a serwerem,
Kompresuj transmisje - wiaczenie kompresji transmisji.

Blokada synchronizacji danych z serwerem — wi3gczenie parametru powoduje
catkowite zaprzestanie archiwizacji on-line danych klienta,

Blokada automatycznego dodawania uzytkownikéw - wigczenie parametru
powoduje, ze klient nie bedzie dodawat automatycznie do monitoringu on-line
katalogdw klientow.
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Zabezpieczane zasoby

Zaktadka Zabezpieczane zasoby stuzy do okreslenia zasobdw, ktére bedg kopiowane na
serwer. Przy pomocy ikon Dodaj/Usur/Popraw zarzgdzamy kopiowanymi zasobami. Domyslnie po
zainstalowaniu aplikacji i po podtaczeniu jej do serwera pliki z Pulpitu oraz Dokumentow

”

uzytkownikéw, ktérych nazwa zawiera znak ,.” sg automatycznie dodawane do zabezpieczanych

zasobow.

BackON II - System Bezpieczeristwa
Modut klienta

F‘

Katalog c:\Users\pawel\Desktop)

o
Aby recznie dodaé inny zasdb nalezy klikng¢ na przycisk - . System wyswietli okno
dodawania nowego zasobu, w ktdry okreslamy:

e Nazwa Katalogu — nazwe zdalnego katalogu podlegajgcego monitoringowi. lkona
wyboru folderu stuzy do wyswietlenia zawartosci lokalnego komputera, ale moze
by¢ przydatna do okreslenia katalogdéw typu ,c:\Program Files\...”, lub inne,

e Przed dodaniem sprawdz czy jest katalog — wigczenie parametru spowoduje ze
aplikacja klienta, przed zapisaniem katalogu do monitoringu, zweryfikuje jego
istnienie. W przypadku gdy danego katalogu nie bedzie, to nie zostanie on
dodany. Jezeli parametr nie zostanie zaznaczony, to dany katalog zostanie
bezwzglednie dodany do monitoringu (np. w celu jego pdzniejszego zatozenia),
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o Monitoruj on-line — okresla, czy monitoring bedzie podlegat monitoringowi on-line,
czy off-line,

e Zapisz wykonanie do Ksigzki Administracyjnej — parametr dostepny w przypadku
gdy BackOnll obstuguje Ksigzki Administracyjne — okreslamy, czy po wykonaniu
kopii na serwer BackOnll informacja o wykonaniu zostanie zapisana do Ksigzki
Administracyjnej,

o Nazwa Ksigzki Administracyjnej — wybieramy interesujacg nas nazwe z listy

dostepnych ksigzek administracyjnych. Przycisk O umozliwia odswiezenie listy
ksigzek.

Przy wykorzystaniu ikon _, oraz _ mozemy usuwac, bgdz edytowac juz zdefiniowane
zasoby

Status monitora

Zaktadka Status Monitora umozliwia podglad, bagdZ zmiane stanu modutu klienta BackOnll, oraz daje
wglad do logéw aplikacji.
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BackON II - System Bezpieczenstwa
Modut klienta

20140507084326723 | BackOnKS | 07-05-2014 08:43:26 | 1| Di i y w pol iu 1
BackOnKS | 07-05-2014 08:43:31| 1| Parametry USB: 0,0,0
BackOnKS | 07-05-2014 08:43:31 ] 0| Uruchamiam proces Monitora Dysku
DM|07-05-2014 8:43:37 AM| 0| Start programu DM, Wersja: 2.1.4.9

Main | 07-05-2014 8:43:40 AM | 1| USB Informagje: Wylaczone

Main | 07-05-2014 8:43:40 AM |1 | 0 WWw: Wi

Main | 07-05-2014 8:43:40 AM| 1] Obsk SMS vk

DM|07-05-2014 8:43:41 AM| 0] i n-_. c\users\pawel,
DM |07-05-2014 8:43:41 AM| 0] ing c\users\pawel
FTOP|07-05-2014 §:43:41 AM|-1 | Komputer FPPzalngmnv na serwerze Back:
FTOP|07-05-2014 8:43:41 AM|-1|Brak pliku netterm2.ini

FTOP|07-05-2014 8:43:41 AM| 1| Obstuga WWW: -1

FTOP|07-05-2014 8:43:41 AM|1|USB ]nfnrmaqe: ﬂ

DM|07-05-2014 8:43:42 AM | 0| Wyk c\users\paw
BackOnKs | 07-05-2014 osumz|1|Parametrv USB: o,o,o

DM|07-05-2014 8:43:43 AM | 0| Wykonuje sy bu: c\users\paw _

[T I 3

Na gérnej belce znajduja sie ikony stuzgce do zarzgdzania praca aplikacji:

lkona Znaczenie

stuzy do uruchomienia ustugi monitoringu on-line

stuzy do zatrzymania ustugi monitoringu on-line

stuzy do zarejestrowania w systemie ustugi monitoringu on-line

stuzy do wyrejestrowania w systemie ustugi monitoringu on-line

monitorowanie statusu ustugi (czerwone — ustuga zatrzymana, zielone — ustuga
uruchomiona)
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HelpDesk

Po uaktualnieniu klienta BackOnll, do wersji obstugujgcej modut HelpDesk (ver.2.0.8.4), na pulpicie

zostanie utworzony skrot EEEEd, umozliwiajgcy dodawanie i zarzgdzanie zgtoszeniami. Po uruchomieniu
ikony uruchomi sie program BackOnll-HelpDesk (przy pierwszym uruchomieniu do autostartu zostanie
dodany proces klienta BackOnll —HelpDesk, ktéry bedzie czuwat nad automatyczng wymiang informacji

odnosnie obstugi zgtoszen).

£,

0

Po nacisnieciu Prawym Przyciskiem myszy na ikonie HelpDesk w zasobniku systemowym
(prawy dolny rog ekranu) dostepny jest przycisk Zamknij HelpDesk. Funkcja umozliwia zamkniecie
programu, ale zabezpieczone jest to Hastem. Hasto jest takie samo jak w przypadku wyinstalowania
systemu BackOnll (ustawiane na serwerze w opcji Administracja BackOnll -> Parametry zaktadka
Parametry serwera BackOnll) — domysinie BackOnl|

Dodaj zgloszenie HelpDesk

Moje zgloszenia HelpDesk

Baza Wiedzy

. | Zamknij HelpDesk

Dostosuj...
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Dodawanie nowego zgloszenia

¥

Aby dodaé nowe zgtoszenie klikamy w ikone , @ nastepnie uzupetniamy pola:

o Kategoria zgtoszenia — wybieramy z listy rozwijanej kategorie zgtoszenia (lista kategorii
pobierana jest z serwera BackOnll i jest definiowane przez administratora). Jesli wybierzemy
kategorie Anonim, wowczas zgtoszenie jest wysytane do okreslonych w konfiguracji
uzytkownikéw (najczesciej Zarzad Banku), natomiast nie ma mozliwosci weryfikacji osoby,
ktora wystata zgtoszenie (jest ono w petni anonimowe).

o Tytut zgtoszenia — tytut opisujacy zgtaszany problem,

o Serwisanci (odbiorcy Zgtoszenia) - wskazujemy osobe do ktdrej zgtoszenie zostanie
przekazane (jesli w definicji kategorii zostat przypisany serwisant, to pole wypetni sie
automatycznie — ale mozemy je modyfikowac),

e Opis problemu - doktadny opis problemu. Po prawej stronie okna z opisem problemu jest

ikona -, dzieki ktérej mozemy do zgtoszenia dotgczy¢ zatgcznik,

e Osoba zgtaszajagca - pole zostaje uzupetnione automatycznie nazwg uzytkownika
zalogowanego w systemie operacyjnym (w przypadku zgtoszenia z kategorii: anonim, pole nie
zostanie uzupetnione),

o Priorytet zgtoszenia — do wyboru mamy trzy typy priorytetéw (Normalne, Wazne, Krytyczne).

< Dadaj Nowe Zgtoszenie — O d

¥ ¥
pawel.michaluszko@fpprogram.pl w

Mic sie nie wyswietla na ekranie monitora,
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Poprawne dodanie zgtoszenie zostanie potwierdzone komunikatem zawierajgcym numer pod ktérym
zostato zapisane zgtoszenie. Potwierdzamy informacje klikajac OK.

& <
o Informacja lﬂ

@ Twoje Zgloszenie zostalo zapisane pod numerem: 18

Moje zgloszenia HelpDesk

Zgtoszeniami HelpDesk uzytkownik moze zarzgdzaé klikajac w ikone . W oknie

zgtoszen HelpDesk sg dostepne pola:

e Status zgloszenia — okno filtrowania wyswietlanych zgtoszen wg ich statuséw,
e Zgtaszajgcy/Serwisant — okno informujgce o uzytkowniku ktérego zgtoszenia sg wyswietlane
(zalogowany uzytkownik w systemie operacyjnym),

. E Dodaj nowe zgtoszenie — ikona umozliwiajgca dodanie nowego zgtoszenia,

. Dodaj nowg notatke do zgtoszenia — ikona umozliwiajgca dodanie nowej notatki do
istniejgcego juz zgtoszenia,

zataczniki — ikona umozliwiajace podglad dodanych zatgcznikéw do wybranego
zgtoszenia (jesli zataczniki zostaty dodane).
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rgloszenia
Sprzet komputerowy Problem z drukarka iglowa 2014-10-15 12:15:38 Zgloszone |
Sprzet komputerowy dd 2014-10-15 11:42:07 Przesfane do firmy...
testl fsdf 2014-10-15 11:02:57 Zgloszone
Administracja Sieci  twe 2014-10-15 11:01:52 Zgloszone
System bankowy problem z wydrukiem 2014-10-15 10:29:23 Zgloszone

EEEHEE

Uzytkownik jest takze ,,na biezgco” informowany o zmianach w utworzonych przez siebie zgtoszeniach,
za posrednictwem informacji w prawym gérnym rogu ekranu.

W momencie, gdy zgtoszenie zostanie przyjete do realizacji, na komputerze, na ktérym
zalogowany jest uzytkownik, ktéry wprowadzit zgtoszenie, wyswietli sie odpowiedni komunikat. W
zaleznosci od sytuacji moze to by¢ informacja np. o zamknieciu zgtoszenia, jesli osoba przyjmujgca na
podstawie zgtoszenia rozwigzata problem, badz informacja o dodaniu notatki, jesli problem wymaga
podjecia dalszych czynnosci. Aby wejs¢ w szczegdly zgtoszenia mozna klikng¢ w wyswietlony
komunikat, badz otworzy¢ zgtoszenie przez ikone Moje zgtoszenia HelpDesk. W oknie zgtoszenia
bedziemy mieli widoczng notatke dodang przez osobe obstugujaca zgtoszenie, oraz zmieniony status
zgtoszenia.

Uzytkownik moze odpowiedzie¢ na notatke otrzymang przez serwisanta. W tym celu po wejsciu na

zgtoszenie i jego rozwinieciu przyciskiem [, wybieramy ikone (nowa notatka do zgtoszenia), a
nastepnie wpisujemy tres¢ notatki, oraz w polu zmien status zgtoszenia na, wybieramy poprawng
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opcje (jesli nie zmieniamy statusu zgtoszenia, to pozostawiamy status niezmieniony) i zatwierdzamy
notatke klikajac Zapisz

Nig dziata Monitor

Mie dziata Monitor 2014-10-15 12:25:03
Odp.: Mie dziata Monitor 2014-10-15 12:29:32
.: Nie: dziata Monitor 2014-10-15 12:48:52

T

Prosba o zweryfikowanie podiaczenia kabla sygnatowego do komputera

>Mic nie wyswietla sie na ekranie monitora. Kabel zasilajgcy zostat sprawdzony (dioda sygnalizujgca wiaczenie Swieci sie)

Uzytkownik (jesli problem zostanie rozwigzany), moze samodzielnie zamkng¢ zgtoszenie. W tym celu
po wejsciu na zgtoszenie, wybieramy ikone (nowa notatka do zgtoszenia), a nastepnie wpisujemy
tre$¢ notatki, oraz w polu zmien status zgtoszenia na, wybieramy opcje zamkniete i zatwierdzamy
notatke klikajgc Zapisz. Zamkniete zgtoszenie nie moze zosta¢ usuniete, ani nie mozna do niego

dodawaé nowych notatek.

0Odp.: Nie dziala Monitor

el sygnatowy byt odfaczony, poprawa kabla rozwiazata problem

=Progba o zweryflkowanie podfaczenia kabla syanatowego do komputera

=
==Mic nie wyswietla sie na ekranie monitora. Kabel zasilajacy zostat sprawdzony (dioda sygnalizujaca wiaczenie

swied sig)
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Baza wiedzy - Pomoc dla uzytkownika

Baza wiedzy jest modutem, gdzie uzytkownik moze znaleié rozwigzanie typowych probleméw
opisanych wczesniej w module HelpDesk. Dostep do Bazy Wiedzy uzytkownik uzyskuje klikajac w ikone

2 Moje zgtoszenia HelpDesk E@E

20 Nie dziala Monitor - co zrobic 11/4/2014 8:46:57 AM
E 19 Nie whacza sie 11/4/2014 8:45:35 AM

11/4/2014 8:45:35 AM
| |

1. sprawdzi¢, czy cokolwiek wyswietla sie na monitorze
2. spradzwic podigczenie kabla zasilajgcego
3. sprébowac przetgczyC komputer do innego gniazdka
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Ksigzki administracyjne

System BackOnll posiada domysina aplikacie WWW do obstugi Ksigzek Administracyjnych.
Modut instalowany jest razem z serwerem systemu i dostepny jest z poziomu dowolnej przegladarki
internetowej pod adresem https://adrees ip _komputera/BackOnll/ (znak / na koncu adresu jest

istotny). Dziatania aplikacji oparte jest na serwerze WWW firmy Microsoft — Internet Information
Services (lIS).

Logowanie do systemu oparte jest o uzytkownikéw systemu BackOnll, ale moze by¢ réwniez
skonfigurowane do wspodtpracy z dowolnym serwerem LDAP (m.in. Active Directory) — sposdb
parametryzacji opisany zostat przy okazji Parametrow serwera.

Ksigzki Administracyjne udostepniajg prostg aplikacie WWW do prowadzeni ewidencji czynnosci
Administracyjnych/Serwisowych dowolnego systemu/aplikacji. Po zalogowaniu sie do aplikacji mamy
mozliwos$¢ m.in. dodawania/edycji Ksigzki, dodawania/edycji Stownikdéw operacji, dodawania/edycji
zapiséw Ksigzki.

# Home i= Ksigzki Administracyjne & Uzytkownik ~

;| 05.11.2022 Do:
Nazwa ksigzkd 1= Operacja 1l Data operacji 1= Kto wykonal 1} Kio wpisal 1} Opis 1
Kopia NBE Inne 05.12.2022 13:55:46 Pawel Michatuszko Robert Ogonowski Aktualizacja systemu
Polgczenia serwisowe

Veeam - AD

= Dodaj Ksigzke £= Slownik operacji ‘ ‘ & Wydruk Ksigzki ‘ ‘ =+ Dodaj Wpis | ‘ & Popraw Wpis |
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Dodawanie/Edycja Ksiazki
Akcja dodawania nowej Ksigzki wykonywana jest za pomoca przycisku Dodaj Ksigzke. Po
nacisnieciu przycisku otrzymamy formatke w ktérej okreslamy:

= Obstuga Ksigzki administracyjnej
Ksiazka testowa
Ksigzka serwisowa na potrzeby testu

Zaznacz uzytkownikéw ktdrzy majg dostep do Ksigzki (Administrator ma dostep do wszystkich Ksigzek)

Login uzytkownika Lokalny AD Administrator Ma dostep

<]

bernard.marzec |

(<]
<]

daniel.oklejewicz

<]

marcin.socha

(<]
(<IN |

pawelmichaluszko
ROBERT

am
< <]

robert.ogonowski

| B Zapisz ‘ ‘ *® Zamknij ‘

e Nazwa ksigzki — Dowolng nazwe dodawanej Ksigzki,

e Opis — Opis ksigzki serwisowej (pole wymagane),

e Uzytkownikdw do odczytu Ksigzki — w tabeli uzytkownikéw wyswietleni sg wszyscy
uzytkownicy systemu BackOnll, jak réwniez grupy LDAP (jezeli skonfigurowana). W tym
miejscu nadajemy uprawnienie dostepu do danej Ksigzki administracyjnej. Nalezy zwrdcié
uwage, ze Administratorzy systemu BackOnll zawsze posiadajg petny dostep do wszystkich
Ksigzek.

Akcje dodawania zatwierdzamy przyciskiem Zapisz.

Edycja danej Ksigzki mozliwa jest za pomocg przycisku: m, a usuniecia za pomoca: —obydwa
przyciski wyswietlane s3 przy kazdej z zatozonych Ksigzek.
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Dodawanie/Edycja Operacji

Operacje Ksigzek sg zdefiniowanymi przed Administratora czynnosciami jakie wykonywane sg
przy uzytkownikéw. Dodawanie/Edycja Operacji dostepna jest za pomocg przycisku Stownik operacji.
Po wybraniu przycisku zostanie wyswietlona lista zdefiniowanych czynnosci:

= Ksigzka administracyjna
Aktualizacja systemu

Inne

Instalagja

‘ + Dodaj Operagje Zamknij

Dodanie nowej pozycji do stownika operacji sprowadza sie do nacisniecia przycisku Dodaj Operacje,
oraz podania nazwy operacji. Edycja, oraz Kasowanie Operacji dostepne sg odpowiednio pod

przyciskami wyswietlonymi przy kazdej z Operacji.

Dodawanie/Edycja Zapisow

Prowadzenie zapiséw Ksigzki Administracyjnej jest podstawowg czynnosScig uzytkownikéw
korzystajacych z aplikacji. Domyslnie system wyswietla wszystkie Operacje z okresu ostatniego
tygodnia — zakres dat wyswietlanych pozycji mozemy zmienié za pomocg pét umieszczonych na gérnej
belce okna.

Dodanie nowego Wpisu odbywa sie za pomocg przycisku Dodaj Wpis. Po wybraniu tej opcji system
wyswietli okno w ktdrym nalezy uzupetnic:
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= Nowy Wpis

Operaga:

Ko Wykonat

B Robert Ogonowski

Aktualizagja systemu

e Operacja — nalezy wybrac rodzaj wprowadzanej Operacji (Stownik Operacji),
e Data wykonania — nalezy wprowadzi¢ rzeczywistg date wykonania czynnosci,
e Kto Wykonat — pole umozliwia podanie osoby ktdra wykonata dang czynnosg,
e Opis — Opis wykonanej czynnosci.

Dodanie nowego Wpisu koriczymy przyciskiem Zapisz.

Wydruk operacji
Wydruk operacji dostepny jest pod przyciskiem Wydruk Ksigzki. Nalezy zwrdcié uwage, ze
zakres drukowanych dat jest tozsamy z zatozonym filtrem na gdrze strony.
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